Nékteri uzivatelé sluzby Google Dokumenty byli nemile prekvapeni, kdyz byly jejich
soubory zablokovany kviili poruseni podminek sluzby. Méli totiz faleSny pocit, Ze
internetovy gigant do obsahu jejich dokumenti nevidi. Google se ale netaji tim, Ze
obsah souborii kontroluje.

UZivatelé Google Docs zacali mit v poslednich problém s pfistupem k soukromym
dokumentim. Misto toho, jak néktefi napsali do diskuzi na Google poradnach, se jim
zobrazila zprava o poruseni podminek sluzby.

Prestoze Google pfistup k dokumentim rychle obnovil, upozornil tim na fakt, Ze vi,
co je obsahem soukromych uzivatelskych dokumentu. Nejedna se vSak o odhaleni
zadné konspirace. V pravnich podminkach sluzby (se kterymi musel kazdy uZivatel
souhlasit) americka spole¢nost tuto informaci davno zminuje. Problém je, Ze je Cetl
jen nepatrny zlomek uzivateld.

Co Google vi a jak s informacemi naklada?

Dalo by se fici, Ze Google vi o0 vSem, co mu povite. Pro€ by ale prohlizel zrovna
soukromé dokumenty uzivatel(? Internetovy gigant se snazi kontrolovat obsah
dokumentl kvuli hrozbam, pornografii ¢i spamu a snazi se tak zabranit jejich dalSimu
Sifeni. PFi posledni aktualizaci byl vSak algoritmus preci citlivéjsi a kvali Spatné
konfiguraci blokoval i bezproblémovy obsah.

Uzivatele muze uklidnit, Ze kontrola probiha automatizované a bez lidského zasahu.
VasSe dokumenty tedy prochazi jakysi robot, ktery porovnava klicova slova a vizualni
podobu obsahu a nasledné vyhodnocuije jejich zavadnost. Google potvrdil, Ze jiz
problém napravil a zablokované soubory maji uzivatelé zase pfistupné.

Je dobre, Ze se po incidentu znovu rozproudila diskuze ohledné bezpecnosti
informaci uloZenych u tfetich stran. Pokud ukladate v cloudu tfeti strany citlivé
informace ke kterym by se nemél nikdo dostat, méli byste se dobfe zamyslet nad
vybérem poskytovatele, nebo zvazit dalSi ochranu souborl napf. za pomoci
Sifrovani.

V roce 2009 byl novinkou na trhu model s technickym oznacenim Huawei
U7510, do kterého bylo mozné ulozit az 1000 telefonnich kontaktl a
disponoval na svoji dobu uctyhodnou interni paméti 100 MB. V nabidce telefonu
byla také moznost dohledat az 30 prichozich, odchozich, nebo ztracenych
hovoru. O deset let pozdéji vyvinul Huawei technologicky skvost Mate 20 Pro,
pro mnohé uzivatele nejlepsi smartphone na svété, ktery jiz nepotrebuje misto
na ukladani kontaktu a ani se nechlubi moznosti dohledat ztracené hovory, zato
disponuje dostatecnou kapacitou vnitfni paméti o kapacité 128 GB.

V dnesni zrychlené dobé jednoduse zapominame na fakt, Ze technologicky
pokrok se zrychluje opravdu neskutecné a pomalu se zac¢iname dostavat do
faze, kde jesté nedavno sci-fi koncepty se pomalu zacinaji stavat realitou.
Hlasové ovladani vcetné povidani s umélou inteligenci, ohebné displeje, vykon
telefont prekonavajici nedavné pocitace a spousta dalsiho.



Bezpecnost dat v praxi

Bezpecnost dat bez ochrany/zabezpeceni ve formé Fizeni pfistupu je srovnatelna s
sanci nevidomého pfejit bez thony za pomoci svého vodiciho psa za pIného provozu
dalnici. Piesto je v laické praxi vyznam ochrany dat podcenovan a lidé se uchyluji
ke slepé viie v schopnosti jim dostupnych technologii. Realna hodnota dat byva
jejich vlastnikem docenéna az pfi jejich neautorizovaném vyuziti, zni¢eni nebo
momentalni, ¢i trvalé nedostupnosti.

Pro zabezpeceni dat je nutné znat jejich cenu, dokazat ohodnotit rizika a mit ochotu
investovat do protiopatreni. Bezpecnost Ize definovat jako zajiSténost proti hrozbam,
minimalizaci rizik a komplex administrativnich, technickych, logickych a fyzickych opatfeni
pro prevenci a detekci neautorizovaného vyuziti dat. I z tohoto dlvodu je nutné si vymezit
ramec, ktery ma na bezpecnost dat zdsadni vliv, kde bezpecnost v informacnim prostredi Ize
zjednodusené rozdélit na nasledujici domény:

- komunikacni bezpecnost - ochranu prenasenych dat a zamezovani nezadouciho datového
provozu,

- fyzickou bezpecnost - ochranu pred pFirodnimi hrozbami, jako je naptiklad poZzar, a
fyzickymi utocniky, napftiklad zabranou, detektory pohybu atp.,

- personalni bezpecnost - ochranu pred vnitfnimi Gtocniky jiz pfi naboru, béhem jejich prace i
po skonceni pracovniho poméru,

- bezpeé&nost informaénich systému a technologii - ochranu infratsruktury informaénich
systémuU uchovavajici data v elektronické podobé proti relevantnim hrozbdm typu
neuatorizovany pfistup, malidni software (viry, trojské koné), vypadky systému apod.

Zakladni bezpecnostni atributy v téchto doménach jsou:
- dGvérnost - prevence neautorizovaného vyzrazeni dat,
- integrita - prevence neautorizované Upravy dat,
. dostupnost - prevence ztraty ptistupu k datdm.

Vyse uvedené zakladni bezpecnostni atributy se nasledné mohou jemnéji délit i na dalsi, jako
je napfiklad autenti¢nost, odpovédnost, nepopiratelnost nebo spolehlivost. V ¢lanku se vsak
jimi nebudeme zabyvat a dale se pro Gcely diskuse soustfedime na vysSe uvedené atributy
ochrany dat.

Dlvérnost

DUvérnost je zajisté&na schopnosti ujistit se, Ze je vynucena nezbytnd Grover miry utajeni v
kazdém okamziku, kdy dochazi ke zpracovani dat a je zajiSténa prevence jejich
neautorizovaného vyzrazeni. Takova Urover dldvérnosti by méla pretrvat jak b&hem
uchovavani dat v systémech, tak pfi jejich pfenosu nebo po predani adresatovi. Rizné
situace vedouci k porugeni ddvérnosti mohou nastat naptiklad v priibéhu Gtoku, kdy budou
prekondny mechanismy zajistujici divérnost sledovénim sitového provozu, odpozorovanim
stisk( klaves pres rameno ¢&i z dat na obrazovce, kradezi nebo tieba socidlnim inZzenyrstvim.
DUvérnost mize byt dale porusena v situaci, kdy uZivatelé napiiklad zdmérné, nebo svoji
chybou vyzradi citlivou informaci tim, Ze ji nezasifruji pfed odeslanim jiné osobé, podlehnou
socialnimu inzenyrstvi a svéri obchodni tajemstvi nebo opomenou zvlastni opatfeni pfi
zpracovani citlivych dat.

Integrita

Integrita je udrzena, kdyz je zajisténo, ze data jsou presna, se zarucenym obsahem a jsou
provedena opatfeni proti jejich neautorizované zméné. Hardwarové, softwarové a
komunikacni prostfedky musi pracovat tak, aby data uchovavaly a zpracovavaly spravné a
pFesné, pfenasely je do pozadovaného cile bez nezadoucich zmén. Systémy a sit musi byt



chranény pred vné&j$im ruenim & kontaminaci plvodni informace. Integrita mize byt
Utocnikem narusena napfiklad pocitacovym virem, pomoci trojského koné, tj. podvrzeného
programu Ci aplikace, jez se chova korektné pouze navenek, zadnimi vratky do systému, tzv.
back door metoda, coz mlze vést k nasledné kontaminaci plvodnich dat. Rovnéz uzivatelé
mohou narusit integritu vlastni chybou, & zlomyslnosti, a to naptiklad smazanim ddlezitych
konfiguraénich souborl pfi uvolfiovani pouZitého mista na disku nebo mylnym, & Gmysinym
zadanim cifer v Ucetnictvi atp.

Dostupnost

Zapticinéni nedostupnosti dat je populdrni metodou Gtoénik(, ktefi se tak snaZi ovlivnit
produktivitu, ¢i dany systém zcela vyfradit z provozu. Proto musi byt dostupnost zajisténa
spolehlivou a véasnou dispozici dat a zdroji autorizovanym jednotlivelim. Informaéni systémy
a sité musi mit datovou kapacitu dimenzovanou tak, aby v definovaném case poskytovaly
dostatecny vykon, musi byt schopny zotavit se z vypadkl transparentnim a rychlym
zplsobem, aby nebyla negativné naru$ena produktivita. Dale musi byt omezena Uzka mista,
zavedeny redundantni mechanismy. Dostupnost mGze byt napfiklad narusena chybou v
zarizeni ¢i chybou v software, proto se vyuzivaji jak zalozni zafizeni pro moznost rychlé
nahrady kritickych systéma, tak i progkoleni zamé&stnanct k provedeni nalezitého zésahu pro
uvedeni systému do funkéniho stavu.

Bézna denni praxe

S problematikou bezpecnosti dat se ¢asto nevédomky setkavame pfi kazdodennich
c¢innostech. V praxi nechranime pouze soubory, ale i jiné formy dat. Napfiklad kdyz jdeme na
koncert do tlaéenice, bereme s sebou minimum potiebnych dokladt, v dopravnich $pi¢kach v
MHD davame pozor na kapsare, pfi vybéru z bankomatu se snazime zadat PIN, aniz by jej
né&kdo mohl odpozorovat atp. Pfesto mize nastat situace, kdy dojde ke ztraté&, respektive
cizimu zneuziti chrénénych Gdaju, coz byvéa zplsobeno tim, Ze hrozby a rizika se méni s
technologickym pokrokem a novymi postupy. Pokrok byva vyuzivan v pozitivhim sméru, ale
nové technologie a postupy jsou &asto zneuzity i k negativhim zdmértm. Absolutn{ eliminace
rizik tak neni mozna. Ochrana dat pouze sniZzuje pravdépodobnost Uspéchu Utoku, tj. Gtocnik
napriklad musi vynakladat nesrovnatelné vice prostfedkt k dosaZeni cile.

Co s tim - mozna protiopatfeni

Je tfeba nastavit zadouci miru ochrany datovych aktiv tak, aby veskera rizika byla pokud
mozno minimalizovana. Slabiny v ochrané dat se oznacuji jako zranitelna mista. Hrozbou se
oznaduje moZnost vyuzit zranitelné misto k narudeni integrity, ddv&rnosti nebo dostupnosti
datovych aktiv. Hrozby Ize kategorizovat jako iUmysiné, nahodné nebo pfirodniho charakteru
(tab. 1). Protiopatfeni mohou byt administrativni, fyzicka ¢i logicka. Podle okamziku uplatnéni
je lze kategorizovat jako: - preventivni - odstrafnujici zranitelna mista, - heuristicka -
potencialné snizujici riziko dané néjakou hrozbou, - detekcni a opravna - detekuji pokus o
datovy podvod a minimalizuji acinky zjisténého utoku.

Rizikem rozumime pravdépodobnost zneuZiti zranitelného mista a nasledného dopadu tohoto
zneuziti. Existence hrozby predstavuje riziko. Aby bylo mozno data nalezité chranit, je tfeba
provést tzv. analyzu rizik, ve které je nutné zodpovédét otazky typu: Co se ma chranit a proti
¢emu? Jaké jsou priority ochrany? Jakakoliv zména hrozeb, aktiv, zranitelnosti a ochrannych
opatfeni mize rizika vyznamné ovlivnit. Z toho mimo jiné plyne, Ze v praxi je zajistovani
bezpecnosti dat neustalym procesem. Nasledujici odstavce ukazuji, jaka protiopatreni se
pouzivaji k zajisténi zakladnich atributl ochrany dat.

Ochrana dtivérnosti
DUvérnost se zajistuje prevazné prostiednictvim Sifrovani: - symetrickou kryptografii, -
asymetrickou kryptografii.

Sifrovani se mize provadét pri ukladani dat nebo jejich prenosu. V praxi se napfiklad pouziva
software typu Pretty Good Privacy (PGP) nebo komplexni feSeni v podobé vybudovani tzv.
infrastruktury vefejnych kli¢Q PKI, napfiklad prostfednictvim produktu Entrust PKI. Za jistych
podminek Ize dlvérnosti docilit i pouhym fizenim ptistupu k datdm - fyzickym, & logickym,
kde pristupové seznamy definuji autorizaci pfistupu daného subjektu. V praxi se pouzivaji
tyto modely fizeni pFistupu nebo jejich kombinace: - mandatory access control (MAC) -



subjekty nemaji velké &ance ovlivnit pfistup k jejich datim, definuje je management/spravce
a vynucuje operacni systém ¢i dana technologie, - discretionary access control DAC - vlastnik
zdroje mGze specifikovat, co nebo kdo méa k nému pFistup, - role based access control RBAC -
funkcni role ma definovana potfebna prava a subjektu je pouze pridélena dana role.

Pfi ochrané dlvérnosti je rovnéz ddlezitym prvkem spolehlivé ovérovani subjektl
pristupujicich k datim, v praxi tuto roli po technické strance velmi dobte zajituje napfiklad
autentizacni systém Kerberos nebo parametry PKI.

Ochrana integrity

Zabezpeduje se vétsinou prostfednictvim mechanismd digitalniho podpisu, tj. opét dal&i
zakladni funkcionalitou obsazenou v feSeni na bazi PGP, OpenSSL nebo Entrust PKI. Za
uréitych podminek ji zajistuje i vy$e zminéné fizeni pfistupu nebo také prostfedky umozrujici
vraceni se k predchozimu stavu dat pfed chybou uzivatele, havarii ¢i Utoku. Dale Ize jako
podplirné prostiedky pro zachovani integrity vyuzit antivirovy software, desktop firewally atp.
PFekvapivé i ifrovani dat mdze kromé zajiténi dlvé&rnosti zamezit rovnéz jejich nezadouci
modifikaci pfi pfenosu, kdy naruseni obsahu Sifrované informace vede po desifrovani ke
koliznim vysledktm.

Ochrana dostupnosti

Data jsou nejCastéji zpracovavana v elektronické podobé a pristup k nim umoznuji aplikace,

které bé&zi na daném operaénim systému a pFisludném hardware. Dostupnost se pak zajistuje
nejen zfizovanim on-line kopii ¢i off-line zaloh, rezervnimi zdroji, ale i robustnosti software a
operacniho systému a hardware hostitelského systému, ktery umoznuje provoz aplikaci.

ProstiFedky ochrany dat v ¢asto uzivanych operacnich systémem

Z pohledu ddvé&rnosti:

- Windows - v z&kladni funkcionalité poskytuji ddvérnost lokalnich dat prostifednictvim tzv.
Encrypted File System (EFS), dale zahrnuji sofistikovany systém fizeni pfistupu typu DAC -
pridélovani prav nejen k souborlim a adresarim. Ovérovani uzivatell zde Ize provadét
prostrednictvim systému Kerberos i rozsifeni Public Key Cryptography for Initial
Authentication (PKINIT) Sitova vrstva podporuje IP Security Protocol (IPSec). Dodateéné Ize
rozsifit mechamsmy rizeni prlstupu i stava]|C| kryptograflcke funkce napriklad prostrednictvim
sady produktu HP ProtectTools. Sifrovani na Sirsi urovni pouziti Ize dosahnout napriklad PKI
resenim firmy Entrust nebo na jisté Urovni prostrednictvim PGP.

- Unix - komercni unixové systémy disponuji rovnéz vhodnymi modely Fizeni prFistupu typu
DAC i MAC, umoZfiuji pouziti riznych autentizaénich modulQ, které poskytuji naptiklad
Kerberos, PKINIT, pFistup k HW tokendm atp. Systémova jadra mohou poskytovat dokonce
volitelné stupné& ochrany aplikaci a procestl. Dodatecné Ize opét pouzivat software typu
Entrust PKI, PGP. Existuje také fada bezpecnostnich doplrik{, jako naptiklad Bastille pro HP-
UX ¢i Linux. V Linuxu dale Linux Intrusion Detection System (LIDS) Rule Set Access Control

Vv o .s

modely Fizeni pristupu.l

Z pohledu integrity:

- Windows - chrani integritu procesdi mechanismem "security contextd", systém ¢asteéné
umoznuje filtrovat sitovy provoz a v jistych pripadech integritu brani systémem Fizeni
pristupu. Dodateéné se integrita dat zajistuje prevazné prostiedky PKI & softwarem typu
PGP, dale se pro filtrovani nezadouciho datového provozu do systému pridava Kerio Personal
Firewall, rGzné antivirové programy a virové Stity

- Unix - unixové systémy umoziuji filtrovat sitovy provoz, poskytuji dobré prostfedky pro
monitorovani provadénych operaci a potencialnich pokusl o Gtok. UmoZfiuji omezeni poctu
nutnych sluzeb pro provoz systému na minimum a spousténi procesd s velmi omezenymi
pravy. Software typu PGP, Entrust ¢i OpenSSL zde opét poskytuje integritu i na vyssi Grovni.
V Linuxu opét pomaha zajistit integritu SELinux, LIDS ¢i RSBAC.




Z pohledu dostupnosti:

- Windows - dostupnost zajistuji spise Sirokou $kalou podporovaného hardware, napfiklad
prostiednictvim podpory tadi¢d diskovych poli, ale také schopnosti jednoduse ptipojit novy
hardware, kterym muZe byt tfeba zaloZni linka. Systém také umoZfiuje automaticky restart
vybranych sluzeb v pripadé jejich selhani. Zalohovani dat se resi vétsinou systémem Legato
Networker Ci tfeba systémem Bacula a dostupnost sluzeb je kontrolovana napriklad
systémem Nagios nebo HP OpenView.

- Unix - unixové systémy umozfiuji pouziti zurnalovych souborovych systémd. Podporuji pole
diskova i softwarové emulovana. Sluzby mohou byt jednoduse replikovany. Zakladni
doplrikovy software pro zalohovani a dostupnost sluzeb je typové stejny jako pro Windows.|

Autentizace
ovéteni identity uzivatele a jeho opravnéni k pfistupu

Autorizace
povéfeni k urcité ¢innosti dané ptistuovymi pravy a ptisluSnym opravnénim
(pracovat s daty, provadét riizné ukony, funkce apd.)

Accounting

Bezpecnost
vlastnost daného prvku v ramci informacniho systému , ktery je chranén proti
znamému trojimu "z'": ztraté, zneuziti nebo zniceni

Bezpecnostni politiky

souhrn pozadavkl, potieb, pravidel, smérnic, predpist a zasad, které jsou
definovany pro zabezpeceni vSech prvkill na v§ech trovnich ptistupu odpovidajicim
potfebdm a moZnostem instituce

Hacker

oznaceni uzivatele, ktery vyuziva své odborné znalosti ku prospéchu celku
objevuje a vyhledava bezpecnostni diry
chybu nahlasi a vétSinou zvefejni na hackerském foru

1) Hacker je Clovek, ktery se vyziva v badani po detailech programovych systému
a prekracovani jejich schopnosti, coz je odlisné od jednani vetSiny uzivatelt, ktefi
se radéji nauci jen nutné minimum. V dokumentu RFC 1392 (Internet Users'
Glossary) hackera popisuji jako ¢loveka, ktery ma poteSeni z detailnich znalosti
vnitfnich pochodi systému, pocitacii a poc¢itacovych siti.

2) Ten kdo programuje se zanicenim (nékdy s posedlosti), nebo ten kdo ma pozitek
spiSe z programovani samotného, nez z pouhého teoretizovani o programovani.

3) Osoba schopna pochopit/ocenit hodnotu hacku.

4) Clovék zdatny v rychlém programovani.

5) Expert na urcity program, nebo nékdo, kdo tento program casto uziva. (Definice
1 a 5 si jsou podobné a lidé je spojuji dohromady)

6) Expert nebo nadSenec v cemkoliv. Naptiklad astronomicky hacker,



elektrotechnicky hacker, sitovy hacker atd.

7) Nékdo kdo si uziva intelektualni vyzvu v piekonavani, nebo obchazeni limiti.
8) [-nespravné-] Skodlivy slidil, ktery se §fouranim snazi odhalit citlivé informace.
Pouzito napt. v nazvech programii jako "Hence password hacker", "network
hacker" - spravné se ale clovek zabyvajici takovou Cinnosti nazyva cracker.

Hacking
Cinnosti, které pravy hacker provadi a kterymi ziskava uznani a respekt, jsou:

* ziskani a zpristupnéni zdrojového kodu programi

* odhaleni slabin informac¢niho systému a zpftistupnéni piislusnych informaci

* publikovani uzite¢nych informaci na Internetu

* pomoc pii administraci a provozu diskuznich skupin, seznamii maili, archivti
atd.

* pomoc pii testovani novych programi (tzv. beta verzi)

* propagace hackerské kultury

Cracker

vyuziva nalezené chyby hackerem, které pouziva ke svému obohaceni
po pruniku zpravidla destrukce systému

Pharming

Nejnov¢jsi forma internetovych podvodl zaloZenou na DNS spoofingu (zména
piekladu DNS adres seriozniho serveru). Po zadani adresy serveru je uZivatel
piresmérovan na nepravou kopii skutecnych stranek.

Spyware

aplikace, ktera je bez védomi uzivatele nainstalovana na pocitaci a monitoruje jeho
¢innost

nasbirand data odesilana ke tviirci spyware a ¢asto pouzivana pii servirovani
reklamy

neposkozuje pocita¢ ani software ptimo, ale Skodi ptimo uZzivateli ->parazituje na
jeho soukromi

co 0 Vas miize spyware zjisSt’ovat a posilat:

* Spyware muze vycist vSechny Vase systémova jména zapsana v registrech



Windows.

* Vasi [P adresu ( adresa Vaseho pocitace po piipojeni k internetu )

* Seznam reklam na které jste se koukli.

* Veskeré¢ informace o tom, kde vSude jste na internetu byli a pfipadné 1 jména a
hesla které jste pouzili.

* Seznam vSech programu, filmi, pisnicek, prosté vSeho co proslo pies Vas
pocita¢ a nezalezi na tom, jestli jste je stahli z internetu, nebo je mate na cd/dvd.

* Pokud se pfipojujete na internet pomoci obycejné telefonni linky (dial up), tak
telefonni Cisla, piihlasovaci jména a hesla vSech Vasich spojeni.

* Kazdé otevieni multimedialniho souboru (napf.: *.avi, *.jpg, *.mp3, *.gif a
spousta dalSich formata).

* Pouzivéate k platbdm na internetu platebni kartu? Mate jeji Cislo ulozené v
pocitaci? Tak pravdépodobné nejste sami kdo ho zna.

Spyware rozdélujeme do skupin:

Adware - Spyware, které vas vétSinou obtézuje pii praci na PC reklamou.
Browser helper object - Jde o DLL knihovnu, kterd umoznuje programétorim
zménit a sledovat Internet Explorer.

Hijacker - Spyware, které¢ vdm méni domadci stranku.

Dialery - Spyware, které presmérovava telefoni linku na drahé telefoni tarify.
Keystroke Logger - Spyware, které sleduji kazdy pohyb na vasi klavesnici. Nékteré
druhy odesilaji vaSe hesla, na email autora spyware.

Malware - Spyware, které je obsazeno v programech, které tvrdi, ze spyware
odstrani.

Miscellaneous - Spyware, které je mixem skupin spyware. Obsahuje od kazdého
néco.

Remote Administration - Spyware, které¢ umozni vzdalenému uzivateli, ovladat
vase PC.



