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1. Uvod

Informacni technologie jsou v soucasnosti nejvyznamnéjsimi prostfedky pro
uchovavani a zpracovani dat. VétSina operaci, které v takovychto systémech
probihaji, generuji pomérné velké mnoZstvi auditnich a logovacich zdznamiu
v riznych formatech, které jsou podmnoZinou pfirozeného jazyka.

Ucelem této préce je popsat nastroje, které umozni uZivateli centralizované tyto
zdznamy zpracovavat a srozumitelné pfedklddat tak, aby bylo moZno téchto
zdznaml vyuZzit napiiklad pro monitorovani stavu systému, predvidani rizik
a v€asnou odpovéd na hrozby.

Naéstroje, kterym se tato prace vénuje poskytuji nejen statistiky, ale i funkce pro
pfevod logovacich zdznamt do uZivatelem zvoleného strukturovaného forma-
tu vhodného pro dalsi zpracovani.

V praktické ¢asti této prace je uveden zptisob vyuziti zdarma dostupnych na-
strojii pro analyzu logovacich zdznamt zaloZenych na parsovani vstupu po-
moci vzorl. Soucasti praktické casti je také vypracovani programovych
prostiedki pro spravu a automatickou detekci téchto vzorti pro nezndmy
vstup.

1.1. Clenéni prace

Préce je rozdélena do sedmi kapitol. Uvodni ¢ast je vénovana stru¢nému pred-
staveni diplomové préce, jejich cilt a ¢lenéni préce.

Druhd kapitola obsahuje reSersi dostupnych nastroji pro feSeni problematiky
analyzy a parsovani logovacich zdznamt vcetné popisu jejich vyhod a nedo-
statk?.

Ve tfeti kapitole byl zvolen nastroj Grok vyvijeny Jordan(em) Sissel(em). Tento
jednoduchy néstroj, ktery slouZi jako zdklad Open Source feSeni v dané oblasti,
poskytuje programdtorim rozmanité prostfedky pro formétovani vystupu
a filtrovani vstupnich dat. Déle jsou v této ¢asti prezentovany vysledky méfeni
vybranych vlastnosti tohoto nastroje.

Ctvrta kapitola se zabyva nadvrhem nastroje pro generovani pravidel pro ne-
zndmy vstup. Soucasti této kapitoly je dale i jednoduchy popis architektur, kte-
ré slouzi jako ukdzka mozného nasazeni nastroje.

Pata kapitola popisuje prostfedky pouZité k naprogramovani néstroje pro au-
tomatické generovani a spravu parsovacich pravidel. Dale jsou v této kapitole
detailnéji popsdny vybrané soucésti ndvrhu feSeni tohoto nastroje.



Sestd kapitola obsahuje piehled funkci navrhovaného néstroje. Na ukazkovych
obrazovkéch ze systému jsou zndzornény funkce spravy parsovacich pravidel,
nahrdvani optimalizovaného souboru s pravidly pro parsovdni na vzdélené
pocitacové systémy a dalsi funkce systému.

Obsahem sedmé kapitoly je shrnuti a diskuse dosazenych vysledkfi.

Za sedmou kapitolou je uveden seznam pouzitych zdrojh, seznam obrazki, se-
znam pouZzitych zkratek a pfilohy této prace. Nedilnou netisténou soucasti této
préce je CD nosi¢ obsahujici text této prace a kompletni zdrojovy kéd néstroje,
jeZ byl vytvofen jako vypracovani praktické ¢asti této diplomové préace. Nosi¢
rovnéZ obsahuje skripty, které byly pouZity pro méfeni vykonnosti néstroje
Grok a ukdzkové konfigurace nastroje pro generovani parsovacich vzort.



2. Pfehled dostupnych néstroja

V dnesni dobé sloZitych vypocetnich systémti a rozsahlych pocitacovych siti
se stdle dtleZitéjsim faktorem stdva efektivni monitorovani systémt a rychlé
nalezeni problémfi, které se mohou objevit béhem jejich provozu. BéZnym zpt-
sobem nalezeni problému je interpretace logovacich zdznamt a hledéani ta-
kovych zdznamfi, které obsahuji chybna data, varovani, ¢i vypisy chybovych
hldSeni rtzného druhu. S mnoZstvim téchto zdznamt roste i jejich nepfe-
hlednost a riziko pfehlédnuti zdznamt duleZitych pro tspésné odstranéni za-
vad.

K feSeni této problematiky jiZ bylo vyvinuto velké mnoZstvi nastroji. Tyto na-
stroje se bud na aktivnim zptisobem (pfikladem mtzZe byt populdrni software
Nagios), za pomoci rtiznych agentskych aplikaci, nebo na pasivné, analyzou
logovacich zdznamt, snazi poskytnout administratorim infrastruktur dosta-

teény pocet informaci pro tspésnou analyzu a odhaleni potizi vyskytujicich
se v jejich infrastrukturdch.

Tato prace se zaméfuje na druhou ze zminovanych skupin néstrojii. Néastroje,
které analyzuji logovaci zdznamy, maji zna¢nou vyhodu ve vypocetni nena-
ro¢nosti na hostovsky systém. Ve vétSiné pfipadti je tfeba pouze presmérovat
logovaci zdznamy pomoci nékterého protokolu, napt. rsyslog (Remote System
Logging), na stroj, ktery provadi analyzu dat.

Nasledujici text pfedstavuje dostupné néstroje pro parsovéani logovacich za-
znam{, jejich zpracovani a zobrazeni vysledkt v uZivatelsky piivétivé forme.
Jsou zde popsany feSeni publikovand v ramci nékteré z ,,Open Source” licenci,
ale ikomercni ndstroje fesici problematiku v dané oblasti.

2.1. Komer¢ni feSeni

Zde jsou popsana feseni, kterd 1ze dlouhodobé pouZivat pouze za pfedpokladu
zakoupen{ licence. Komeréni feSeni umoZziiuji nasazeni v riznych podminkéach,
ve vétsiné pifpadt umozZnuji parsovani logovacich a auditnich zdznamu po-
chazejicich pouze z omezené mnoziny aplikaci. Neékteré z komercné
dostupnych nastroji jsou poskytovany i v neplacenych variantach (vétsinou
se vSak nejednd o skutecny freeware, ale pouze o ¢asové limitovanou zkuSebni
verzi, jejiZ omezeni v podstaté znemoZiiuji jeji nasazeni do redlného provozu).

U jednotlivych komerénich ndstrojti jdou uvedeny informace o limitech a pod-
minkdch jejich zakoupeni, pokud jsou tyto informace vefejné dostupné.

10



2.1.1.Papertrail

Papertrail je komer¢né nabizenym feSenim zaloZenym na prvcich cloudovych
vypocti.

Zakladni neplacena licence Papertrail je zdarma, ale povoluje zpracovani pou-
ze 200 MB dat. Licence pro pouZiti v rozsahlejsim produkénim prosttedi je na-
bizena za 225 americkych dolarti a poskytuje loZny prostor pro 16 GB dat mé-
sicné.

Architektura papertrailu umoZziiuje uzivateli zasilat logovaci a auditni za-
znamy prostfednictvim protokolu rsyslog. Papertrail poskytuje piistup

ke zpracovanym datim pomoci rozhrani spliiujictho parametry architektury
REST.

BohuZel tento nastroj umoZziiuje pouze zpracovani omezeného poctu typti
logovacich a auditnich zdznamt (napiiklad zdznamy formatt Linux syslog,
textové logovaci zdznamy, apache, MySQL, Ruby on Rails, zdznamy systému
Windows, tomcat, Heroku, routert a firewall).[1]

2.1.2.Loggly

Loggly je dalsi z komer¢nich néastroji poskytovanych ve vefejném cloudu. Sbér
dat u loggly je omezen pouze na data zasiland aplikacemi ve specifickych
programovacich jazycich, databdzovymi servery MySQL a PostgreSQL. Systé-
mové logovaci zdznamy mohou byt zaslany prosttednictvim rsyslog protoko-
lu. Ke zpracovanym datiim lze pfistupovat pouze prostfednictvim internetové-
ho prohliZece.

Tento ndstroj byl jiZ otestovdn a nasazen do produkénich prostfedi velkych
spolec¢nosti podnikajicich v oboru informacnich technologii, jako napfiklad
Sony, Logitech, nebo Electronic Arts.

Zdarma poskytovand licence tohoto nastroje, pojmenovand Lite, poskytuje
ulozny prostor o velikosti 200 MB denné. Licence Pro, kterd poskytuje dostatek
prostoru pro vétsi produkéni prostiedi (7 GB za den) je nabizena za 349 ame-
rickych dolarti mési¢né.[2]

2.1.3.Logscape

Logscape je ,necloudova” alternativa nastroje pro analyzu a monitorovani dat
na zdkladé indexace vstupnich logovacich zdznami. Tento nastroj vyZaduje in-
stalaci na vlastni pocitac.

Logscape umoZnuje zpracovédvat data z nékolika moznych vstup@i. Prvnim
z téchto vstupt je rsyslog protokol. Logscape déle umoZiuje vystavit vybrané
TCP porty a zpracovéavat data pfichozi na téchto portech. Déle je mozné na-
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¢teni aplikacni knihovny logscape v aplikacich napsanych v rliznych
programovacich jazycich. Tyto programy pak ukladaji své logovaci zaznamy
pfimo prostfednictvim ,logscape manager” aplikace. Poslednim moZnym
vstupem je pfimé ¢teni logovacich zdznamti ze stroje, kde je logscape manager
nasazen.

Zakladni neplacend licence umoZziiuje nasadit logscape na jeden stroj a neu-
mozZnuje sbér dat ze vzdalenych prostfedkti prostfednictvim sité. Licence pro
deset stroji s centralizovanym serverem pro analyzu dat 1ze zakoupit za 3000
americkych dolarti na rok.[3]

2.1.4.0tus siem

Otus siem je dal$im ndstrojem pro analyzu logovacich zdznamt dostupnym
pouze na lokdlnim poéitaci. Otus siem nabizi rozsdhlé moZnosti vstupt dat.
Piikladem vstupu jsou serverové komponenty komunikujici prostfednictvim
snmp, sflow, rsyslogu. Déle lze logovaci zdznamy nahrat pomoci ftp, ssh nebo
http protokolii.[4]

Otus siem zaklada sviij tspéch na distribuci vypocth spojenych s analyzou ves-
kerych dat. Spole¢nost Bitsteer provozujici ndstroj Otus siem garantuje redun-
danci vSech dat, které byly timto nédstrojem sesbirdny.[4] Zpracovand data jsou
vSak pfistupnd pouze prostfednictvim webového prohlizece.

Spolecnost Bitsteer provozujici Otus siem nepublikuje ceny jednotlivych licenci
na zadné z oficidlnich internetovych stranek.

2.1.5.XpoLog

XpoLog je feSeni, které oproti predchozim produktiim nabizi i sestavovani au-
ditnich zprdv o stavu systému podle raznych metodik. Pfikladem takovych
metodik jsou PCI, SOX, HIPPA a FISMA. Tento produkt také zvlada zpra-
covavat vstupy z rtaznych zdroji, ale neposkytuje Zadné rozhrani pro piistup
ke zpracovanym dattm.

Vyhodou tohoto ndstroje je pfimy monitoring dat v rtznych databdzovych
serverech, jako jsou postgres a MySQL. Spolec¢nost poskytujici XpoLog se snazi
tuto funkci poskytnout pro jakykoli databdzovy server, pro ktery existuje JDBC
ovladac.

Pro lokélni pouziti na jednom stroji 1ze vyuZit zkusebni verzi XpoLog. Nejsou
vSak znamy ceny pro komercéni vyuZziti ve vétsim produkénim prostiedi.[5]
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2.1.6.LogLogic

LogLogic je Skalovatelnym feSenim problému analyzy a zobrazeni dat se-
sbiranych prostfednictvim logovacich zaznamt uréenym pro velké spolec¢nosti.
Tento nastroj poskytuje mnoZzstvi analytickych moznosti v zavislosti na typu
zpracovavaného logovaciho zaznamu.

Tento program je plné proprietdrni a spolecnost TIBCO nezvefejiiuje dalsi
informace o LogLogic.[6]

2.1.7.Logentries

Logentries je poslednim z komercnich produktti, které jsou v této praci zminé-
ny. Oproti pfedchozim aplikacim nabizi $irsi integraci se svétozndmymi clou-
dovymi sluZzbami, jako je Amazon Web Services cloud, nebo cloudové platfor-
ma Heroku. Pro pfistup k datm lze zvolit naptiklad Rabbit message queue,
ktera hranice tohoto produktu posouvéa dale v porovnani s konkurenci.

Zakladni bezplatna licence Logentries nastroje nabizi 1 GB tloZného prostoru
pro data mési¢né a jeji platnost ¢asové omezena. Platinum licence nabizi 50 GB
prostoru meésicné za cenu 99 americkych dolart.[7]

2.2. Volné dostupna feSeni — Open Source, Freeware

V kategorii néstroji zaloZenych na analyze logti neni nepfeberné mnozstvi na-
strojt, které by byly distribuovany zcela zdarma. Nasledujicich nékolik vsak
svymi funkcemi pred¢i mnohd komeréni feSeni. Nékterd komercni feSeni navic
pouZzivaji tyto ndstroje, jako zdklad pro sviij model zpracovani logovacich za-
znamdl.

" X

Oproti komerénim feSenim poskytuji ,,Open Source” feSeni vétSinou navic vy-
sokou agilitu co se tyce rychlosti rozvoje novych funkci, nebot na nich pracuji
skupiny vyvojaft ur¢itym zptisobem zainteresované v dal$im rozvoji nastroje.

2.2.1.Splunk

Spolecnost splunk nabizi feSeni zaloZené na zdsuvnych modulech, z nichz kaz-
dy poskytuje urcité funkce. Od analyzy logovych zdznamiu tak mtiZe tento pro-
dukt plynule pfejit k analyze tzv. velkych dat.

Tyto plug-iny spole¢nost poskytuje pod raznymi licencemi a jejich ceny se lisi.
Tato spole¢nost nabizi také takové zdsuvné moduly, které umozni auditovat
systémy podle nékolika standarddi, jmenovité standardu SEC, PCI, HIPAA
a FISMA.

V porovnani s predchozimi feSenimi nabizi navic i kompletni podporu pro
produkty spolecnosti Microsoft. Zejména pi¥imé monitorovani Microsoft Ex-
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change, jednoho z velmi ¢asto vyuzivanych produkt pro spravu e-mailové
komunikace, a Microsoft Active Directory, produktu pro sprdvu identit
a oprdavnéni, mohou byt pro spolecnosti stavici své vypocetni stfediska na téch-
to technologiich, vyhodou.

Splunk mé c¢asové neomezenou volnou verzi, kterd je poskytnuta k lokdlnimu
staZeni a déle pak verze zaloZené na cloudovych prostiedcich, které spolecnost
poskytuje pod placenou licenci.[8]

2.2.2.Logstash

Logstash je prvni plné ,Open Source” alternativou ke komerénim feSenim
v této oblasti. K analyze dat vyuZziva programu Grok a nabizi moZnost vizua-
lizace dat napf. prostfednictvim zndmého javového frameworku Elastic search.

[9]

Logstash umi zpracovavat libovolny vstup tak, jak jej produkuje program
Grok, jeho moZnosti jsou tedy téméf neomezené.

Logstash je vSak zajimavou alternativou ke komer¢nim feSenim, nebot neni
vazany pouze na linuxovy operac¢ni systém. Lze jej pomérné pohodIné nasadit
i na systému Microsoft Windows, ktery disponuje platformou Java. [10]

Pro uZivatele, ktefi touZi po extrémnim nasazeni v cloudu, logstash nabiz{ in-
tegraci s populdrnim néstrojem pro automatizaci instalaci — Puppet.

Jedinou vyznamnou nevyhodou tohoto néstroje je, Ze parsovaci pravidla pro
Grok je tfeba predloZit v souboru, ktery uzivatel manuélné sepiSe. Toto mize
byt pro nékteré administratory pomérné slozité a pokud chtéji napi. zpra-
covavat data z aplikaci, které jsou jejich spole¢nosti vyvijeny. K odstranéni
tohoto problému by bylo potfeba poskytnout uzivateli alespon zédkladni
komfort v procesu tvorby novych pravidel, napfiklad automatickym odvo-
zovanim. Tento problém budeme feSit v praktické ¢asti této prace.

2.2.3.Graylog 2

Graylog 2 je aplikace ktera rozviji moZnosti nastroje logstash smérem pokroci-
lejsich funkci pro odhalovani chyb v béhu software. Graylog 2 poskytuje roz-
hrani REST pro pfistup k analyzovanym dattim.

Graylog 2 v porovndni s logstash nabizi pomérné zajimavou architekturu
slibujici moZnost nasazeni i v opravdu rozsahlych prosttedich. Veskeré opera-
ce v prostiedi Gralog 2 jsou totiZ distribuované prostfednictvim Apache Kafka
clusteringu.

Bohuzel Graylog?2 sdili stejny problém jako logstash a to tedy nepfivétivost pii
administrovani a konfigurovani pravidel pro parsovani dat.[11]
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3. Grok — popis, méfeni

Tato kapitola diplomové prace popisuje nédstroj pojmenovany Grok. Tento na-
stroj byl zvolen pro vypracovani praktické casti jako zdklad pro parsovani
logovacich zdznam{, stejné tak poslouzi jako ndstroj pro automatickou analyzu

neznamych zadznam a ndvrh parsovacich pravidel pro takovéto zdznamy.

Tato aplikace byla publikovan Jordan(em) Sissel(em) ve své ptivodni podobé
jiz v roce 2009, pfi ¢emZ vyvijena byla zhruba od roku 2007. Jedna se o po-
mérné jednoduchy program napsany v jazyce C (obsahuje také knihovnu pro
préci s timto programem v jazyce Ruby), jehoZ vstupem je prosty textovy sou-
bor obsahujici pravidla pro parsovani logovacich zdznami, dalsim vstupem
jsou pak samotné logovaci zdznamy.[12]

Vv s

Jakym zptisobem Grok funguje? Nejjednodussi je vysvétlit princip fungovani

tohoto programu na jednoduchém vstupu a jednoduchém pravidlu. Mé&me

tedy nasledujici vstup (logovaci zaznam webového serveru apache):
24,217.161.84 - - [31/Aug/2011:08:34:44 -0700] "GET /apple-touch-

icon.png HTTP/1.1" 404 514 "-" "Reeder/1.5.1 CFNetwork/485.13.9
Darwin/11.0.0"

Tento vstup zkusime rozparsovat nasledujicim pravidlem — pravidlem pro da-
tum, format dle standardd Evropské unie, pro udplnost je nutné dodat,
Ze YEAR, MONTHNUM a MONTHDAY jsou regularni vyrazy, které jsou sou-
¢asti zakladni baze pravidel programu Grok:

DATE_EU %{YEAR} [/ - ]%{MONTHNUM} [/ - ]%{MONTHDAY}

Nejprve se Grok pokusi aplikovat reguldrni vyraz (pravidlo pro parsovani bez
definice jména pravidla), pokud se tato operace tspésné ukonci vyvola se reak-
ce adekvéatni definici tspéchu tzv. ,match”. Nepodafi-li se na vstup reguldrni
vyraz aplikovat a zaroven, je-li definovdna néjakd akce pro vétev netispéchu
tzv. ,no-match”, je vystup predan ke zpracovani této vétvi. Dle platné konfigu-
race, kterd definuje pozadavky na vystup pro vétve ,match” a ,no-match”,
Grok naformatuje vystup a odesle je;j.

V naSem piipadé tedy Grok vyzkousi, zda lze aplikovat reguldrni vyraz obsa-
zeny v pravidlu ,DATE_EU” na vyse uvedeny logovaci zaznam. JelikoZ tento
regularni vyraz neodpovida formétu logovaciho zdznamu — v tomto zdznamu
se napfiklad vyskytuje IP adresa, datum je ve formétu béZném pro Spojené sta-
ty americké, jsou zde i dalsi data, kterd nejsou pravidlem ,DATE_EU” vtibec
zadefinovdna — bude tato operace oznacena jako netispéSnad a zaznam bude
pfedan ke zpracovani pomoci vyhodnocovaci vétve ,no-match” v piipade,
Ze je tato vétev zadefinovédna v konfiguraci, se kterou byl program Grok volén.
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Jak jiz bylo vyse popsano, Grok pracuje na bazi rtiznych vyhodnocovacich vét-
vi. Jakym zptisobem lze ale tyto vétve definovat? Jak jiZ vime, program grok
se bézné nacitd s urcitou konfiguraci. Tato konfigurace napiiklad stanovuje,
jaké pravidlo pro parsovani se pouzivd, jakym zplisobem se vystup programu
formétuje a kam se tento vystup nasledné pfedava. Nasledujici kod je ukdzkou
velmi jednoduché konfigurace programu Grok.
program {
exec "since /var/log/messages"
match {
pattern: "this is not an error"

reaction: none
break-if-match: yes

}

no-match {
reaction: none

}

}

Tato konfigurace md tedy pouze dvé vétve. Jednu vétev kladnou nazvanou
,match”, neboli shoda, kterd ukon¢i Grok ve chvili, kdy vstup odpovida vzoru
,this is not an error” a druhou zapornou, kterd ve své podstaté pouze necha
program béZet a nebude provadét zadné akce. Za vstup logovacich zdznamii
v tomto pfipadé povaZujeme vystup piikazu ,since /var/log/messages”, kte-
ry vypiSe kompletni obsah souboru /var/log/messages.

Standard konfigurace programu Grok umoZiiuje i definici vice vétvi typu
,match” a ,no-match”, pfi ¢emzZ jejich vyhodnocovani probiha linedrn¢, tedy
v takovém poradi, jaké je definovano v konfiguraénim souboru.

Pro acely této diplomové prace pozdéji popisuji konfiguraci, kterd umozni vy-
uzit Grok jako zéklad pro piipady, kterymi se zabyva prakticka ¢ast této prace.

Mezi dobré vlastnosti programu Grok patii i schopnost formatovat vystup
do strukturovaného formatu, napf. JSON, nebo jej zasilat jako parametr li-
bovolného ptikazu linuxové piikazové fadky, ¢ehoz budeme v dal$ich ¢astech
této prace hojné vyuzivat.

Pomérné dhlezitym faktorem ovliviiujicim pouZitelnost nastroje Grok, jako za-
kladu pro nasi praci je pocet fadkd, které bude Grok schopen zpracovat za vte-
finu a maximdlni pocet pravidel, ktery lze pouZit aniZ by tento ndstroj ukoncil
svou ¢innost s chybovou hlaskou. V nésledujici podkapitola se tedy zaméiuje
na zméfeni téchto dtlezitych vlastnosti.

Pro tcely veskerych méfeni je v této praci pouZit nasledujici skript, ktery je vo-
l&n z linuxového termindlu.
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#! /bin/bash

START=$(/usr/bin/date "+%S.%N")
/usr/bin/grok /thesis/meassureMe.grok >
/thesis/test output.txt

END=$(/usr/bin/date "+%5.%N")
/usr/bin/echo "Start date/time is: " $START
/usr/bin/echo "End date/time is: " $END
DELTA=$( "($END - $START) * 1000" | bc)
/usr/bin/echo "Delta is: " $DELTA ms

Tento skript ve své podstaté zavold program grok s urc¢enou konfiguraci, kterd
je uloZena v souboru /thesis/meassureMe.grok. Vystup operaci, které Grok
provede pfesméruje do souboru /thesis/test_output.text, kde lze ovéfit, zda
test dopadl sprdvné, naptiklad za pouziti spravného pravidla byl vstup nafor-
matovan do spravného tvaru.

Pfed spusténim libovolné operace zaznamend skript systémovy ¢as v piesnosti
na nanosekundy. Po provedeni této operace opét zaznamend cas ve shodné
pfesnosti a na standardni vystup vypiSe rozdil téchto dvou hodnot. Pfi méfeni
zanedbava vyse uvedeny skript délku volani pifikazu ,date”, nebot je tato
hodnota v praxi invariantni diky zptisobu jakym piikaz date ziskava ¢as z linu-
xového kernelu.

3.1.1.Méfeni poctu fadkt zpracovanych za jednotku casu

Prvni dtleZitou vlastnosti je pocet fadkd, ktery je Grok schopny zpracovat.
Pro zacatek byla tato propustnost zméfena pfi pouziti zdkladni baze pravidel,
které definuji napfiklad format béZného data, nebo textového obsahu. P¥i pou-
ziti takovéto konfigurace byl Grok schopny zpracovat logovaci soubor
webového serveru apache o délce dvaceti tisicic ¥ddkt za ¢as zhruba 121 ms.
Je nutno podotknout, Ze tento cas zdvisi také na definici testu ve smyslu hle-
déni jednotlivého pravidla, nebo prohledavani nad vSemi pravidly pro par-
sovéani. Pfi prohledavani na zakladé jednoho vybraného pravidla totiz Grok
nejdiive sefadi pravidla, nalezne pravidlo, pomoci kterého se déle orientuje
a teprve po té zahajuje porovndvani zda vstup tomuto pravidlu odpovid,
¢ine. Pfi takovémto testu se doba porovnani vstupu o dvaceti tisicich fadcich
protdhne zhruba na 123 ms, pfi bazovém souboru s pravidly o délce 91
pravidel.

Vysledek tohoto méfeni nam iikd, zZe Grok je schopny zpracovat vice, nez
dostate¢ny pocet logovacich zaznamt za vtefinu. Nejednd se tedy o limitujici
faktor.
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3.1.2.Méfeni poctu pravidel, jimiZ je Grok schopen obslouzit
parsovani

Pro tcely tohoto testu je tfeba pfidat dalsi funkci a to generator novych par-
sovacich vzort.

Tento skript 1ze nalézt na CD nosici pfiloZeném k této préci. BohuZzel kviili jeho
rozsdhlosti nelze obsah tohoto skriptu vlozit pfimo do textu této prace.
Zevrubny popis préace tohoto skriptu by vSak meél byt dostacujici pro po-
chopeni forméatu souboru s pravidly, ktery byl pouZit pro tento test.

Jak tedy generdtor funguje? Nejdfive se do souboru zapiSe 8 pravidel pfed-
stavujici nutnd bazova pravidla pro definici typt. Po té se vygeneruje uzivate-
lem definovany pocet ¢asti pravidla tak, zZe se ndhodné zvoli délka pravidla
(od délky jedna po délku 15) a déle se ndhodné zvoli bdzové pravidlo které se
dosadi za danou ¢&ést vysledného pravidla. Po dosazeni vSech casti se pak
pravidlo pojmenuje a zapiSe do souboru uréeného pro test. Tento soubor pak
je v konfiguraci zminén jako zdrojovy pro soubor pravidel. Test po té za-
hrnoval vstup logovacich zdznamt ze souboru o dvaceti tisicich fadkt a sou-
boru s pravidly o generovaném poctu pravidel.

Pro soubor s tisici pravidly, pfi vybéru jednoho z pravidel zpracovani vstupu
trva zhruba 564 ms. Pro soubor s deseti tisici pravidel trvalo zpracovani zhruba
572 ms, zpracovéani 100 000 pravidel pfi daném vstupu trvalo zhruba 744 ms.
Zavérecny test, ktery pouzival soubor s jednim milionem pravidel trval pfi
stejném testu zhruba 1399 ms.

3.1.3.Vyhodnoceni testi

Utelem ptedchazejicich testti bylo zjistit zda je Grok schopen zpracovat vysoky
pocet pravidel pro parsovani a ovéfit propustnost tohoto programu. Diive po-
psané scénafe ovéfily, Ze nedojde ke zhrouceni programu Grok pfi vysokém
poctu pravidel. Dojde k ovlivnéni rychlosti zpracovani a to k takovému zpo-
maleni, které stdle neohroZuje celkovou pouZitelnost tohoto néstroje jako za-
kladu pro praktickou ¢ast této prace. Ovéfend propustnost programu Grok
se také nezda byt limitujicim faktorem pro pouZiti v této diplomové praci.
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4. Navrh nastroje pro generovani pravidel pro parsovani
neznamého vstupu

Tato kapitola nejdfive popiSe problém, ktery feSime a po té ndvrh samotného
néstroje.

Komer¢ni feSeni jsou pro béZné tcely bohuZel placend a navic jsou schopna
zpracovavat jenom logovaci zdznamy pochézejici ze znacné omezeného poctu
aplikaci, pfipadné kladou naroky na formatovani logovacich zdznami aplikaci,
jejichz data jsou analyzovéna.

Nekomer¢ni feSeni na druhé strané nejsou placend a jsou schopné zpracovat li-
bovolné formaty logovacich zdznamt, bohuzel vSak kladou pfehnané poza-
davky na znalosti daného problému a tim omezuji pocet uZzivatel, ktefi po ta-
kovémto feSeni sdhnou.

z Nz

Jako cil praktické c¢asti této diplomové préce byl tedy stanoven ndvrh a imple-
mentace ndstroje, ktery by tézil z dobrych vlastnosti nekomerénich néstroja,
jako je Graylog 2, nebo Logstash, a zaroven by vyplnil diru v podobé uzivatel-
ské nepfivétivosti spravy téchto nastroju.

Dle téchto pozadavki si tedy kladu za cil této prace vytvoreni nastroje, ktery
by uZivateli zobrazoval navrhy podoby parsovacich pravidel pro vstup, ktery
byl Grokem identifikovdn jako nezndmy (tedy nevyskytujici se v souboru
s pravidly pro parsovani).

Jednim z pozadavk Laboratofe softwarovych architektur a informacnich sys-
téma byla implementace, kterd by umoZnila pfesmérovéani vystupu pro
Uspésné zpracovand data do externtho ndstroje ve forméatu JSON. Tento ndstroj
je pro ucely této prace vniman jako tzv. ,cernd skiitika”, neboli néstroj, kterym
se tato prace zajimd pouze do miry preddni tspésné rozparsovaného vystupu
programu Grok tomuto nastroji.

Architekturu takového nastroje lze tedy jednoduse popsat schématem, jez 1ze
nalézt na ndsledujici strané.
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Ilustrace 1: Zevrubnd architektura poZadovaného ndstroje

4.1. Podrobny popis navrhu vytvafeného nastroje

Jak jiZ bylo zminéno v druhé kapitole, feSeni problému parsovani a analyzy
existuje mnoho. Néktera z nich jsou zaloZena na instalaci specifického software
na stroje, ze kterych pochazeji logovaci zdznamy, jina jsou zaloZena na clou-
dovych vypoctech. Uéelem této prace je navrhnout ndstroj, ktery nebude uZiva-
tele limitovat ve zptisobu pfistupu k aplikaci jako takové.

Jako zédklad pro néastroj vytvofeny v této diplomové praci byl zvolen nastroj
Grok, ktery je schopen zasilat vystup jako parametr libovolného ptikazu linu-
xového termindlu. Nyni je tfeba rozvrhnout mozné pfipady nasazeni zamys-
leného néstroje.

Prvnim krajnim pfipadem je nasazeni néstroje na jeden jediny pocitac. V ta-
kovém pfipadé by stacilo pouze vystup Groku smérovat na néstroj, ktery
provadi analyzu a vizualizaci dat.

Druhym krajnim pfipadem je nasazeni nastroje jako cloudového feSeni. V ta-
kovém piipadé je nutné fesit sbér dat z Groku, jejich zpracovani a nédsledné
zobrazeni pfi ¢emz vyslednd architektura z bezpe¢nostnich dtivodt miize vy-
zadovat, aby stroje produkujici logovaci zdznamy nepfistupovaly piimo do
cloudového ulozisté, ale pristupovaly do né pomoci programu, ktery by urdi-
tym zptisobem obalil a zabezpecil komunikaci.

Kdyz tyto pozadavky ddme dohromady, vznikne ndm potieba pro néstroje
Grok, jako zdklad celého feSeni, ndstroje pro sbér/zpracovani/ulozeni dat
a zobrazeni dat uZivateli. Dle této dekompozice pojmenujme néstroje vyvinuté
v rdmci této diplomové préce jako grokwrap (skript spoustéjici Grok s defi-
novanou konfiguraci jako systémového daemona), groracleServer (serverova
komponenta zodpovédnd za shromazdéni, zpracovani a nasledné ulozeni dat)
a na zavér groracle (Ul komponenta, kterd bude reprezentovat data z databéze,
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fesit pfistup a opradvnéni uzivatel, atd.). Pro samotné uloZeni dat pak byl zvo-
len databazovy engine postgres, ktery je jednim z mala zdarma dostupnych da-
tabazovych servert, jejhoz skalovatelnost umoziiuje i velmi vysokou zatéz. Na
nésledujicich schématech jsou zobrazen jiz dfive zminéné ptipady.

Ilustrace 2 vyobrazuje pfipad, kdy vSechny néstroje nasadime na jednotlivy
stroj. VeSkeré komponenty jsou pfimo propojené a zaroven poskytuji uzivateli
uZivatelské rozhrani pro interakci zmény dat a spravu konfiguraci.

g
= =

Producent logd

Ilustrace 2: Jednoduchda architektura

sl

Producent logli

L

Producent logli

Ilustrace 3: Priklad Skalovani navrhovaného nastroje

Vv s

[lustrace 3 pak zobrazuje ptiklad skalovéani této architektury do vyssich rozmé-
ri. Na tomto schématu lze vidét, nékolik serverovych komponent, které sbiraji
data do jedné databaze, se kterou lze interagovat prostfednictvim Ul rozhrani.
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Tim, Ze je groracleServer pomérné pohyblivou slozkou lze vytvofit nepieberné
mnozstvi architektur o velmi rtiznorodé podobé. Diive uvedené ilustrace jsou
tedy pouze jednoduchd ukazka moZznosti pozadovanych po ndvrhu nastroje.

Pod pojmem producent logti je moZzné si pfedstavit pouze jeden jednotlivy po-
¢itac, ale miiZze se jednat i o kompletni pocitacovou sit, kterd pfedava logovaci
zdznamy Groku prostfednictvim vhodného protokolu. Piikladem takového
protokolu mtize byt rsyslog, nebo i jednoduché zasilani logovacich zaznamt
prostfednictvim TCP portu.

4.2. Navrh schématu databaze

Jak je z pfedlozeného navrhu jiz zfejmé, velmi diilezitou roli v tomto projektu
hraje databaze. Jako databazovy server byl zvolen postgres diky svym dobrym
vlastnostem a jednoduché skalovatelnosti. Tento databazovy server je navic
poskytovan zdarma téméf ve vSech linuxovych distribucich.

V extrémnim pfipadé lze databdzi postgres i replikovat, nebo clusterovat
a tak zvysit vykonnost databdzového serveru a poskytnout vétsi mnozstvi spo-
jeni na databazi, neZ je standardnich 100 databdzovych spojeni, redundanci
ulozZenych dat a jiné vlastnosti distribuovaného systému. [13]

Pfi navrhu a implementaci néstroji groracle a groracleServer byl bran ohled
na to, aby uZivatelské rozhrani pouzivalo co nejméné databazovych spojeni
a tudiZz ztistalo co nejvice téchto prostiedkt dostupnych pro groracleServer,
a tedy bylo mozné cilové architektury nasazeni néstroje co nejlépe Skélovat.

4.2.1.Pozadavky na funkce systému

Tato podkapitola rozebere funkce, které budeme po systému poZadovat
a na jejich zakladé nasledné odvodime dtlezité databazové entity.

Prvni a zdroven zfejmou funkci a zéroveti entitou je uloZeni vstupu. U vstupu
patrné bude tfeba uloZeni data, kdy doslo k uloZeni zdznamu, host ze kterého
byl zdznam sebran, samotny zdznam a po té ndvrh pravidla pro parsovani
daného vstupu.

Dal$im poZadavkem zadani bylo, aby tento néstroj obsahoval pokrocilé funkce.
Prvni takovou funkci je sprava uZivatel a autorizace uZivatel viici ¢astem systé-
mu. Logicky lze odvodit, Ze pro vétsi pocet uzivatel jiz bude pomérné vyhodné
tyto opravnéni pro uZivatele také fesit na tirovni roli.

Pomérné zZadanou funkci by mohlo byt nahrani nového souboru s pravidly
na hosty, na kterych je nasazen grokwrap. Pro velky pocet hosti by opét mohlo

byt vhodnétyto host néjakym zptisobem seskupit a umoznit hromadné nahrani
na vice hostti zaroven do takovéto skupiny.
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Posledni funkci systému by mohla byt definice ¢erné listiny, kterd by umozZnila
skryti zdznamt, o které nemd uZivatel zdjem a nechce je jiz vidat, ¢i jinak
s nimi pracovat.

4.2.2. Analyza podstatnych jmen

Pomérné zndmou metodou pro odhaleni databazovych entit je tzv. analyza
podstatnych jmen. Tato metoda zaklddd na vypisu podstatnych jmen z textu,
¢i dokumentu, ktery obsahuje poZadavky na funkce systému. Tato podstatna
jména pak nejspiSe tvoii dobry zaklad pro databazové entity pro dany systém.
Takto 1ze do jisté miry odhalit i vztahy mezi entitami.[14]

Po aplikaci této metody na kapitolu 4.2.1 tedy dostdvdme nésledujici klicova
slova, ktera jsou kandidaty na entity: Vstup, host, uzivatel, pravidlo, opravné-
ni, role, soubor s pravidly, skupina, ¢erna listina.

Po opétovném analyzovani prvotni analyzy podstatnych jmen pak pravidlo
a soubor s pravidly jsou ve skutecnosti pouze odvozené od vstupu a pravde-
podobné tedy nebudou entitou, ale spiSe atributem, poptipadé aplikaci funkce
na entitu. Ve vysledném seznamu tedy zustdvaji tedy nésledujici podstatna
slova pravdépodobné identifikujici entity: Vstup, host, uZivatel, opravnéni,
role, skupina, ¢ernd listina.
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4.2.3.Schéma databaze

Databazové schéma odvozené z podstatnych jmen, kterd byla identifikovdna
v kapitole 4.2.2 1ze pak vyobrazit ndsledovné, viz Ilustrace 4.

O4  hosts 4.1s memeber of |  users
' \
2. Originates from E‘S
1.Ison 3. Is member of 5. Has
i v
pattern groups 8. Has ’ rights
\

7.1 b
s member o 6. Has

Ilustrace 4: Databdzova architektura

4.2.4.Definice databdzovych entit

Nasledujici text popisuje databdzovou architekturu pomoci prostfedk(i meto-
diky HIT. V prvni ¢asti bude popsano, které objekty néleZi do urcitych katego-

z Xz

rif, v druhé ¢asti pak budou zminéna spojeni a vztahy mezi jednotlivymi en-
titami.[15]

Ke kaZzdé entité je zde piifazen slovni popis a to zejména z divodu zjednodu-
Seni porozuméni toho, jaky ma entita v databdzi tcel.

Definice entit:
Iméno entity: pattern_blacklist
Typ: Kernel

Popis: Objekt kategorie (#pattern_blacklist) je kazdé parsovaci pravidlo, které
(#users) potvrdil(i) jako platné, ¢i neplatné a filtrované.
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Iméno entity: input

Typ: Kernel

Popis: Objekt kategorie (#input) je kazdy vstup, ktery byl nastrojem Grok iden-
tifikovan jako nezndmy, tedy takovy, pro ktery doposud neexistuje parsovaci
pravidlo.

[méno entity: hosts
Typ: Kernel
Popis: Objekt kategorie (#hosts) je kaZzdy pocitac, ktery je zaregistrovan do sys-
tému a ktery sbira data prostfednictvim programu Grok.
Iméno entity: groups
Typ: Kernel
Popis: Objekt kategorie (#groups) je kaZda skupina uréend ke sdruzovani hostti
z kategorie (#hosts).
méno entity: users

Typ: Kernel

Popis: Objekt kategorie (#users) je kazdd osoba oprdvnéna provadét operace
v modelovaném systému.

Iméno entity: rights
Typ: Kernel

Popis: Objekt katergorie (#rights) je kazdé opravnéni k provedeni operace
v modelovaném systému.

Iméno entity: roles
Typ: Kernel

Popis: Objektem kategorie (#roles) je kazdd pojmenovana skupina umoZziujici
hromadné pfidéleni oprdvnéni (#rights).

Nyni budou popsédna veskera zamyslena spojeni mezi databazovymi entitami.
Timto se slovné vyjadfi vztahy, jeZ mezi sebou tyto entity maji. Prosim méjte
na paméti, Ze implementacni feSeni zvolené pro praktické vyhotoveni této pra-
ce nemusi nutné vyZzadovat, aby tyto vztahy byly pfimo implementovany
na trovni databdaze.

Nasledujici popis také obsahuje kardinality spojeni entit, ¢iselné vyjadieni kar-
dinality nésledujici za popisem vztahu je vZdy zapsano ve sméru cil:zdroj.
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Definice spojeni:

Jméno spojeni: 1. Is on

Kardinalita: (#input)->(#pattern_blacklist)

Popis: Vstup (#input) je filtrovdn, je-li zapsdn na cerné listiné
(#pattern_blacklist).
\0,1:0,m

Jméno spojeni: 2. Originates from

Kardinalita: (#input)->(#hosts)

Popis: Vstup (#input) pochédzi z nékterého hosta, ktery miize, ale nemusi byt
zapsan v kategorii (#hosts).\0,m:0,n

Jméno spojeni: 3. Is member of

Kardinalita: (#hosts)->(#groups)

Popis: Host zapsany na seznamu (#hosts) mtize byt ¢lenem nékteré ze skupin
(#groups).\0,1:0,m

Jméno spojeni: 4. Is member of

Kardinalita: (#users)->(#groups)

Popis: UZzivatel zapsany na seznamu (#users) miize byt ¢lenem jedné a vice
skupin (#groups).\0,m:0,n

Jméno spojeni: 5. Has

Kardinalita: (#users)->(#rights)

Popis: Uzivatel zapsany na seznamu (#users) ma piidéleno jedno, ¢i vice
opravnéni (#rights).\1,m:0,n

Jméno spojeni: 6. Has

Kardinalita: (#roles)->(#rights)

Popis: Uzivatelska role zapsand na seznamu (#roles) miiZze mit pfidélena néja-
k4 opravneéni (#rights).\0,m:0,n

Jméno spojeni: 7. Is member of

Kardinalita: (#roles)->(#groups)

Popis: Uzivatelska role zapsand na seznamu (#roles) mtiZe byt ¢lenem nékteré
ze skupin (#groups).\0,m:0,n
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Jméno spojeni: 8. Has

Kardinalita: (#users)->(#roles)

Popis: UZzivatel zapsany na seznamu (#users) musi byt pfislusnikem nékteré
role (#roles) v systému.\1,1:0,m

Nyni tedy prace dospéla do stavu, kdy je popsano, jakym zplisobem bude na-
stroj fungovat a jakd bude struktura databaze uchovavajici dilezita data. Pre-
sunime se proto k samotnym programovym prosttedkiim pouZzitym k vytvo-
feni nastroje a ke struktufe samotné aplikace, kterd byla pro tcely této préce
vytvofena. Tomuto tématu se vénuje pfiSti kapitola nazvana ,Programové
prostiedky a diileZité ¢asti ndstroji groracle a groracleServer”.
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5. Programové prostiedky a dalezité ¢asti nastrojt
groracle a groracleServer

V této kapitole budou pfibliZeny programové prostiedky vyuzité pii tvorbé
nastroje pro automaticky navrh parsovacich pravidel. Dle pravidla neprogra-

muj, co jiz nékdo naprogramoval, tento projekt vyuziva frameworky a néstroje,
které ve znac¢né mife zjednodusuji naprogramovéani vysledné aplikace.

Dal3i obsah této kapitoly rozebird jednotlivé casti vysledného néstroje
a programové prostiedky vyuZzité pii jejich vytvoreni. Viechny vytvorené ¢asti
budou rozebrany hierarchicky a to zdola nahoru.

5.1. GrokWrap

GrokWrap je jednoduchy skript, ktery ve své podstaté pouze obaluje Grok,
startuje jej jako daemona linuxového systému za pouziti konfigura¢niho soubo-
ru. Podoba tohoto skriptu je nasledujici.

#! /bin/bash

echo "Killing netcat if it already exists"

pkill "nc -1 999"
echo "Starting grok using growrap configuration™
grok /etc/groracle/grokwrap-config.grok

DileZitym prvkem tohoto ndstroje je vSak samotna konfigurace nastroje Grok.
Pravé v této konfiguraci je upraveno, jakym zptisobem jsou filtrovana a zasila-
na aspésné rozparsovand data. Podoba této konfigurace tak, jak byla testovana
béhem této prace je nasledujici (jedna se o obsah souboru
/etc/groracle/grokwrap-config.grok):

program {
debug: false
load-patterns: "/etc/groracle/rules”
#rules"
# By default we use netcat to listen on TCP port 999. Note
# that if the port is already in use,
# the wrapper would not work correctly.
exec "nc -1 999"
match {
# All patterns are used for matching, when some pattern
# matches, the output of grok is redirected
# from grok to a TCP port as JSON object.
pattern: ".*"
reaction: "json: { matched: \"%{@MATCH|jsonencode}\"}"
shell: "/usr/bin/nc localhost 9997"
break-if-match: no
}
no-match {
# When no match is detected, the input line is redirected
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# +to another TCP port for further processing by groracle
reaction: "%{@LINE|shellescape}"
shell: "/usr/bin/nc localhost 9998"

}
}

Takovato konfigurace nacte soubor s parsovacimi pravidly dostupny v cesté
/etc/groracle/rules. Pro implementaci dfive zmiflovaného filtru byl zvolen
standardni pifikaz linuxovych systémft, ktery se jmenuje netcat (zkratkou nc).
Ten piikaz umoZnuje zaslat text prostfednictvim TCP, UDP protokold, stejné
tak umoziiuje predat vystup prostfednictvim Unix Domain Socketu, ktery je
idedlIni pro lokdlni nasazeni néstroje na jeden jediny stroj.

GroracleServer v soucasné dobé umoziuje sbirdni dat na TCP portu, nebo
na Unix Domain socketu. Na jakém socketu si budeme data pfedavat je tedy
otdzkou konfigurace néstroje grokwrap (specificky vétev no-match polozka
shell) a néstroje groracleServer, kterému se vénuje podkapitola 5.2.

5.2. GroracleServer

Jak Ize jiz logicky odvodit z pfedchoziho textu, groracleServer je ¢ast projektu,
kterd je zodpovédna za sbér dat a to bud z TCP portu, nebo z Unix Doménové-
ho socketu (ve varianté bezstavového tzv. STREAM socketu). Tato jednoduché
aplikace napsand v jazyce Java sbird data z programu Grok. Tato data jsou po
té zpracovéna tak, Ze je identifikovan ptivodce téchto dat (host), je zjisténo da-
tum sbéru. Dal$im postupem je automaticky odhad pravidla pro parsovani
vstupu. K tomuto tcelu vyuZzivdme voldni programu discogrok, ktery je sou-
¢asti Groku. Discogrok, nebo-li Grok Discovery je nastroj, ktery je schopny od-
hadnout strukturu vstupu na zakladé souboru s pravidly pro grok a vstupni
fadky. Takto pfipravena data jsou po té uloZena do databaze postgres.

Veskerd konfigurace pro tento néstroj je uloZena v /etc/groracle/config.xml,
coz je soubor ve formatu XML. Jeho vzor lze nalézt na pfiloZeném CD nosici
ve slozce config projekt groracleServer a groracle.

Pomérné dilezitym navrhovym prvkem je zpracovéani dat pfichozich budto
prostfednictvim TCP portu, nebo Unix Doménového socketu. Pro zvySeni vy-
konnosti celého néstroje vyuziva dfive uvedené zpracovani vstupu metody
tzv. ,Stream gobblingu”. Tato metoda je vSeobecné zndmd mezi javovymi
programatory pro jeji dobré vlastnosti. VyuZiti metody dovoluje otevfeni da-
tového toku, tento tok je pak zpracovan v samostatném vldkné. Toto dovoluje
¢teni a zpracovani z vice zdroji soucasné.[16] Tato metoda byla nejprve pouZi-
védna pro Ucely ¢teni z vystupu systémovych piikazli a jeji vyuZiti pro tcely
groracleServeru tedy vyzadovalo znacné zmeény a pomérné velky odklon
od jeji plivodni podoby, nebot je tfeba vzit v potaz napi. blokaci TCP portu,
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nebo Unix Doménového socketu. Pro komunikaci s Unixovymy Doménovymi
sockety groracleServer pouzivd knihovnu pojmenovanou JUDS (Java Unix Do-
main Sockets), kterd ma dvé ¢asti. Prvni ¢asti je javovd implementace pfedava-
jici datovy proud a druhd ¢ést je tvofena jednoduchym programem v jazyce C,
ktery je nutné nejdfive zkompilovat v misté nasazeni. O tom se ale vice zmini-
me v kapitole probirajici nasazeni néstroje do provozu.

Pro shrnuti jsou v ndsledujicim textu stru¢né uvedeny funkce vykondvané gro-
racleServerem. GroracleServer prevezme data z TCP portu, nebo Unix Domé-
nového socketu, v zdvislosti na konfiguraci, tato data zpracuje a vlozi do data-
baze. Do databaze jsou data vkldddna prostfednictvim prostého volani SQL
funkce za vyuziti JDBC postgres ovladace pro jazyk Java.

Data v databézi 1ze nasledné vizualizovat a upravovat prostfednictvim na-
stroje groracle, ktery si nyni pfiblizime.

5.3. Groracle

Groracle, jak jiz bylo zminéno, je nastroj, ktery uzivateli umozni manipulovat
s uloZenymi daty. V pfipadé této soucasti navrhovaného ndstroje jiz nenf situa-
ce tak jednoduchd. Tento néstroj musi splfiovat nékolik poZadavkd, aby mohl
predstavovat naplnéni dfive uvedenych cila.

Prvnim z téchto pozadavki je nasaditelnost na jednotlivy stroj, ale zéroven
moZnost nasazeni jako cloudového ndstroje. Dalsim pozadavkem je poskytnout
uZivateli pokrocilé funkce. Oba tyto poZzadavky pomérné dobie napliiuje na-
stroj, jez by byl napsany v jazyce Java Enterprise Edition. Takovyto néstroj
bude moZné nasadit jak lokalné, prostfednictvim aplika¢niho serveru,
tak i vzdalené, pfipadné do nékterého z komercnich cloudd, ktery umoZriuje
nasazeni aplikaci naprogramovanych v jazyce Java.

Pro zjednodusSeni programovéni aplikaci na platformé Java Enterprise Edition
jiz publikovdno nepfeberné mnoZstvi riznych frameworkt, pfi ¢emz kazdy
z nich md své vyhody a nevyhody. Jednim z nejzndméjsich je framework GWT
(Google Web Toolkit). Tento framework umoziiuje vytvofeni uZivatelského
rozhrani tak, Ze programator vytvofi zdrojovy kéd v jazyce Java, za pouziti
specidlnich objektti, pfi kompilaci je tento zdrojovy kéd preloZen do jazyki
HTML a JavaScript. Tento framework ma vSak jednu vyznamnou nevyhodu
a to je nutnost separace zdrojového kédu uzivatelského rozhrani a samotného
funkéniho kédu. Dale je zde pak nutnost oSetfovat bezpe¢nostni rizika pii ko-
munikaci uzivatelského rozhrani se serverovymi komponentami.
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Po hleddni vhodného feSeni které by meélo podobné vlastnosti jako GWT,
nicméné nemélo jeho nevyhody, a konzultaci s vedoucim této prace, bylo roz-
hodnuto, Ze jako zdkladni framework pro napsani nastroje groracle bude slou-
zit framework Vaadin.

Vaadin je objektové orientovany framework, ktery vyuzivd GWT ke kompilaci
uzivatelského prostiedi, nicméné komponenty, které jsou zobrazeny v Ul pii-
mo interaguji s kddem, ktery neni specificky Ul Tato komunikace je provddéna
prostiednictvim JSONP, pii cemZ kazdy objekt zasilany z Ul na server je auto-
maticky Sifrovdn RSA algoritmem. Tento framework tedy poskytuje pohodli
jazyka Java pfi programovani uZivatelského prostfedi, automaticky Sifruje
data, kterd jsou exponovana vnéjsimu svétu a nevyZaduje separaci kédu na
striktné serverovy zdrojovy kéd a kéd uzivatelského rozhrani. Z téchto davo-
dt je tedy Vaadin dokonalé volba pro tcely této diplomové prace.[17]

Jednou z dal$ich vyhod frameworku Vaadin je také kompatibilita UI gene-
rovanych timto ndstrojem s téméf vSemi soucasnymi webovymi prohliZeci.
Toto umozni uZivatelim naseho ndstroje také vyuZzivat jeho sluzeb na vétsiné
dnesnich chytrych telefonti. V dobé, kdy se stale vice cloudové sluzby dostavaji
i na tuto platformu komunikace ¢lovéka s pocitacem, je tato vyhoda také velmi
podstatna.

Dalsi prvky pouzité pfi programovani groracle aplikace jsou standardni a od-
povidaji standardu dnedni doby. Pro praci s hesly vyuZivame v tomto néstroji
knihovnu apache commons-codec. Tato zavedend knihovna nepodléha drama-
tickym zméndm v porovndni se standardni knihovnou java digest. Z tohoto
divodu se jednd o lepsi variantu pro vétsi nasazeni s pravidelnymi aktualiza-
cemi. Pro préci s databédzi vyuZzivdme v tomto projektu JPA (Java Persistence
Api), pro zjednoduSeni prace s timto schématem je v projektu vyuzit fra-
mework Hibernate, ktery poskytuje zdklad pro objektové-rela¢ni mapovani dat
z databdaze na objekty.

Pro parsovani konfiguraéniho souboru ve formatu XML byla zvolena stan-
dardni knihovna XMLparsing.

Jedinou do jisté miry nestandardni knihovnou je dcharts. Tato Open Source
knohovna poskytuje pfidané funkce pro zobrazovani statistik. V soucasné
verzi (dcharts-widget-1.7.0) bohuZel tato knihovna obsahuje kritickou chybu
pii pfiddvani poloZek do grafu. Tato prace v3ak obsahuje zaplatu, kterd tento
problém pfemistuje a v ramci feSeni této prace jsem se rozhodl pfispét
do dcharts knihovny touto opravou.
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Nésledujici vystup pfikazu ,tree com | grep -v java\ | xml\ | gif'” popisuje ad-
resafovou strukturu hlavniho baliku projektu:
com
L— example
L— groracle

— Brokers
DAL

| —DAO

— Entity

| I— Aggregated

}—— Views

L— widgetset

Jaky je tedy obsah jednotlivych slozek? Zakladni sloZka projektu groracle ob-
sahuje tzv. navigdtor. Navigator je specidlni tfida implementujici Servlet API
ve verzi 3.0 a je zodpovédnd za navigaci v aplikaci a inicidlni pfihlaSeni uZiva-
tele. Tato tfida také umozZiiuje automatickou konstrukci fragment&t URI a ves-
keré soucdsti nastroje groracle jsou tak pristupné i prostfednictvim piimého
odkazu. Kromé této tiidy je v zdkladni sloZce také tiida Menu.java, kterd je
zodpovédnd za konstrukci menu pro uZivatelské prostiedi, dale tato tfida oveé-
fuje, zda mé uzivatel pravo pfistupovat k jednotlivym ¢astem systému.

V podbaliku nazvaném , Brokers” jsou uloZeny tfidy, které slouZi pro prove-
deni slozitéjsich funkci, nebo kooperujici s opera¢nim systémem, jako je na-
pfiklad nahravani souborti na vzdalené hosty, ¢teni konfiguraci z XML soubo-
ru, pokrocila sprava hesel, generovani statistik, atd.

Dalsi v poradi je podbalik DAL. Tento obsahuje specialni tfidu implementujici
komunikaci Hibernate s databézi. V jeho podslozce DAO se pak nachdzeji tfidy
reprezentujici objektovou abstrakci operaci provddénych s databazi. V DAO
vrstvé z divodu lepsiho skalovani aplikace pouZivdme specidlni mechanismus,
ktery umoZnuje transakéni pfistup k databazovym operacim a dale umozZiiuje
pfimou spravu spojeni, které Hibernate vytvafi za tcelem piistupu k databézi.
Jedna se o pfimou implementaci jednoho z doporuceni uvedeného inZenyry

spolec¢nosti Red Hat na konferenci Jboss World.[18]

Podbalik Entity obsahuje tfidy, které poskytuji objektovou reprezentaci dat
v databazi. Zde je vyuZito pomérné nové schéma reprezentace objektti pomoci
Hibernate, které je zaloZeno na anotacich jednotlivych proménnych daného ob-
jektu. Timto se vyvarujeme potieby spravy a tprav rtiznych XML soubort,
které se dfive vyuZivali pro definici objektové-rela¢niho mapovéni. V podsloz-
ce ,Aggregated” 1ze pak nalézt tiidy reprezentujici takové objekty, které nejsou
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pfimou reprezentaci dat v nékteré z databazovych tabulek, ale vznikaji jako
vysledek databazovych agregaci.

Jakym zptisobem tedy mapovani objektd v tomto projektu vypada? Jedno-
duchy popis je vidét na nésledujicim jednoduchém nazorném ptikladu. Nize
uvedeny vypis popisuje atributy databdzové tabulky groups:

groracle=> \d groups
Tabulka "public.groups"

Sloupec | Typ | Modifikatory
............... S
groupid | character varying(20) | not null
description | text |

Nasledujici aryvek zdrojového kédu popisuje jak vypadd reprezentace polozky
uloZené v této tabulce pomoci anotované tfidy, kterd vyuziva technologie Hi-
bernate. Prosim méjte na paméti, Ze z nasledujictho ukazkového kédu zdmérné
vypoustime komentéate a klauzule importujici jiné tfidy:
@Entity
@Table(name="groups")
public class Group {
public Group(){}
@Id
@Column(name="groupid")
String groupid;

@Column(name="description")

String description;

public String getGroupid(){
return this.groupid;

}

public String getDescription(){
return this.description;
}

public void setGroupid(String groupid){
this.groupid = groupid;

public void setDescription(String descritpion){
this.description = descritpion;
}

}

Zakladnim znakem anotovaného stylu prace s Hibernate je vytvofeni glo-
balnich proménnych, které odpovidaji sloupcim v databdzovych tabulkach
a dalsi nutnosti je pak vytvofeni metod, které dovoli z takto vytvofeného ob-
jektu data vyjimat a také je do n&j vkladat, nebo upravovat.
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Posledni podbalik je formovany slozkou ,Views”. Tato sloZka obsahuje
samotné pohledy utvarejici uZivatelské rozhrani néstroje. Ttidy v této slozce
jsou tedy zodpovédné za zobrazeni dat, poskytnuti funkci pro zménu dat
a samoziejmé také pfimou validaci né€kterych dat zaddvanych uZivatelem.

Uplné posledni slozkou je slozka widgetset. Tato viak obsahuje pouze zkompi-
lovany obsah, ktery slouZi pro vykreslovani statistik prostfednictvim knihovny
dCharts. Tato knihovna vyZaduje, aby slozka widgetset byla obsazena v za-
kladnfi sloZce projektu

Samotné tvorbé téchto pohledti pfedchédzel jednoduchy navrh prostfednictvim
online nastroje Moqups, ktery je dostupny na adrese https://moqups.com. Ilu-
strace ¢islo 5 je ukdzkou navrhu pfihlasovaciho dialogu. Ilustrace ¢islo 6 pak
zobrazuje ptivodni ndvrh dialogu pro odstranéni parsovaciho pravidla z cerné
listiny.

Béhem samotného vyvoje néstroje vsak doslo k urcitym zméndm, zejména
v reprezentaci dat tak, jak jsou zobrazena uZivateli. Ne vSechny ptivodni na-
vrhy jsou tedy implementovany v takové formé, v jaké byly navrZeny.

V pripadé ndvrhu uZivatelského rozhrani je nutné podotknout, Ze bohuzel tato
disciplina nepatfi mezi autorovy silné stranky a po domluvé s vedoucim této
prace byl kladen hlavni diiraz spiSe na architekturu funkci a funkéniho kédu,
ktery je zodpovédny za modifikaci dat, neZ na pfimou podobu néstroje.

Login invalid please
contact administrator

if you experienced issues
logging in and you can't
resolve these

Log mein

Ilustrace 5: Navrh prihlasovaciho dialogu — netispésné prihlaseni
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UZivatelské rozhrani tak, jak je tvofeno programem Vaadin vyZaduje nejenom
definici objektu, ale jednotlivé elementy uZivatelského rozhrani odvozuji svoji
pozici a styl z definice kaskddového stylu (CSS), ktery je bud pfimo definovan
uZivatelem, nebo je odvozen ze zdkladnich styld, jez Vaadin dorucuje jako sou-
¢ast knihoven tohoto frameworku. Pro tcely naseho néstroje bylo zvoleno za-
kladni odvozeni ze stylu Vaadin Reindeer a definice nékterych elementt byly
nasledné upraveny prostfednictvim tzv. Zdrojovych souborti kaskddového
stylu, jez jsou umistény \% souboru
groracle/WebContent/VAADIN/themes/groracle/groracle.scss.

Blacklisted pattern Remove from blacklist

Ilustrace 6: Navrh dialogu pro odstranéni pravidla z cerné listiny

Timto byly tedy probrany zakladni rysy navrZeného ndstroje a programové
prostfedky pouzité pfi jejich realizaci. V nésledujici podkapitole je popséno,
jaky vyvojovy cyklus byl pro vyvoj tohoto néstroje zvolen.
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5.4. Vyvojovy cyklus néstroje

S ohledem na celkovy objem ¢asu, po ktery byla tato prace vyvijena a ktery ¢i-
nil méné, nez 6 mésicti, bylo nutné uzpusobit projektovy cyklus a zptisob pre-
dévani vysledkt tomuto relativné kratkému obdobi. Kompletni vyvojovy cyk-
lus je popsan néasledujicim schématem.

Testovani Groku —» Navrh kompletnich systémovych funkci

v

Zékladni koncept

Navrh zmén dilcich celkl —l

Akceptace zmén
(vytvoreni prototypu)

¢ Testovani zmén
(systémem

cerné skiinky)

Vytvoreni dlikazu konceptu Implementace zmén

Testovani dlikazu konceptu

Dokumentace 4—

Ilustrace 7: Vyvojovy cyklus

Jak 1ze z tohoto schématu vy¢ist, jednd se o upravenou verzi vyvojového cyklu
zaloZeného na prototypovéni. Zmény vyplyvaji pfedné z pocatecniho testovani
Skalovatelnosti Groku a urcité miry nejistoty, zda bude Grok viibec moZné pro
ucely vytvoreni ndstrojt, prezentovanych touto praci, pouZit.

Béhem doby trvéani celého projektu byl vytvofen prvotni prototyp, ktery
dokazoval pouZitelnost groku. Ten se sestdval v podstaté z nastroje grokwrap,
groracle server ve varianté pouze TCP serveru a jednoduchého zobrazeni
ve webovém rozhrani. Nasledujici prototypy jiZz pfidavaly nékteré vyznamné
funkce jako napftiklad autentizaci a autorizaci uzivatel, implementaci roli a de-
legace oprdvnéni na bazi roli, implementaci generovani optimalizovanych sou-
borti s pravidly, nahrdavani souborti, generovani statistik. Posledni prototyp
pak obsahoval zménu systému prace s databazi z JDBC implementace na ob-
jektové-rela¢ni mapovani databaze pomoci Hibernate.
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6. Pfehled funkci navrzeného systému

V této kapitole je popsano, jak néstroj vytvoreny pro tcely této prace vyuzivat.
Jsou zde uvedeny ukazkové obrazovky tohoto systému a na praktickém pftikla-
du jsou popsany zdkladni funkce systému.

Nejprve tedy zpét k zadani této prace. Uelem této prace bylo vytvofit nastroj,
ktery by automaticky odhadoval parsovaci pravidla pro nezndmy vstup. Diive
jiz bylo ukazano, jakym zptisobem k ticelu automatického odhadu pouzivame
néstroj discogrok a pomérné detailné jsme probrali, jak jsou tato data uklddana
do databaze. Nyni si popiSeme, jak lze s témito daty pracovat prostfednictvim
webového rozhrani a jaké dalsi funkce ndm toto prostfedi nabidne.

Po prihlaseni uZivatele je prvnim zobrazenym pohledem list doposud neod-
souhlaseny, ¢i nefiltrovanych navrhii. Po vybéru jedné polozky se zobrazi de-
taily, mezi kterymi lze vidét IP adresu hosta, ze kterého tyto navrhy pochazi,
datum vloZeni a samotnou poloZku, které navrh odpovidd. Ukazkou tohoto
pohledu je ilustrace ¢islo 8. Kazdy nédvrh lze manudlné upravit, pojmenovat
abud potvrdit jako platné pravidlo, nebo jej zahrnout na cernou listinu
pravidel, které chceme filtrovat.

Jak pravidla zahrnuta na cerné listing, tak pravidla potvrzend uZivatelem jako
platnd je mozné pfidat k aktudlnimu souboru pro parsovéni/filtrovani dat.
Tyto soubory lze vygenerovat prostfednictvim funkci pfistupnych pod

Groracle... The source of wisdom for vour Grok

Suggested patiem | H{SYSLOGLINE}
Hame of pattem

Confirm the pattern and hide it and similar lines:

111812013 0:0:0:0:0:0:0:1  24.217.161.84 - -\[31/Aug/2011:08:34:44 -0700] \'GET /apple-touc hvicon.png HTTP/LIY" 404 514 V"' "ReederL5.1 CFNetwork/485.13.9 Danvin/11.0.01"

111812013 /0:0:0:0:0:0:0:1 Nov17 11:01:01 dhep-27-193 CRONDY32077: \(foot) CMD \(run-parts /eteferon hourly)

111812013 (0:0:00:000:1 1291437136 - -\[3/Aug/2011:08:35:16 -07007 \'GET fprojectsixdotool/xdotool HTTPFL1V" 200 50438 Vhtipiwww google. FOQF , b2Fproje
111802013 0:0:0:0:0:0:0:1  Nov 18 12:01:01 dhep-27-193 CRONDYL0552: (root) CMD \(run-parts Jetc/eron hourlyl)

111802013 0:0:0:0:0:00:1 111111111111 - - [31fAugi2011:08:04:20 -07001 'GET faricles/dynamic-dns-with-d hep! HTTP/L 11" 200 10815 \'hitp:/Awnw. google.com. UTF. confptr"Mozilla/5 0 \(X11Y, Lind +

Ilustrace 8: Ukazka zdkladniho pohledu
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poloZzkou menu , Grok”. Zde je dtlezité zminit, Ze z test(i nastroje Grok vyply-
nulo, Ze doba pro nalezeni vhodného pravidla pro parsovani dat je linedrné za-
visld na poradi pravidla v souboru s parsovacimi pravidly. Konstrukce soubo-
ra pravidel pro cernou listinu a parsovani dat tedy bere tento fakt v potaz
a z dat dostupnych v databazi tedy pro nové vytvofeny soubor prioritizuje
ta pravidla, ktera se vyskytuji v databézi castéji.

Jsou-li v databdzi dostupné néjaké hostovské systémy, nebo skupiny téchto
systém, pak ndstroj umoZziiuje nahrét aktualizované a optimalizované soubo-
ry pro parsovani logovacich zaznami na tyto hosty a to jak jednotlivé, tak hro-
madné prostfednictvim skupin.

Groracle... The source of wisdom for your Grok

Upload to:
® Host
S0 A0-91) Group
Paticular host
Faf)(21r2(2:00 20084 Fad )
EAFaH)( [H12(2:002(2:(2:10-9A-Fa-+(20[0- 9AF A1) ) (2[0-9AF a )b Localhost
Upload fle

POSINT \b(?:[0-9]+)1b
WORD \biw-th
NOTSPACE \S+
SPACE S

GPEEDYDATA
QUOTEDSTRING (2:(2<H)(2:" (20 [P | (- (220 PN )[(2: (241 ) )

# etwort

MAC (2 %(C\SCOMAC)\%(WWDOWSMAC)\%(COMMOV~IMAC))
CISCOMAC (7(7[A-Faf0-G4} YZHAFa-0-9{4)
WINDOWSIAC (7 (2[A-Fa-f0-8j{2}-}S)A-Fa-f0-8j2))
cormommc (:(AFal0 9](2))(5)[A Fal0- 91(2))

lio-12[ l10-112[0- 81,2117 11210-4110-91]10-11710-9}L 2BL1(?:2510-51] 210
éllﬂ 9]\[“ 1]7[D a1 2)) (210 9
HOSTHAME ib(?(0-9A-7 a2][0-8A-2a-2K0,62(?.(?:(0-9A-Za-Z)[0-9A-Za-Z:H0,621)"(. ?/\b)
HOST %{HOSTNAME}
IPORHOST (2:%{HOSTNAME}%{IP})
HOSTPOPT( %{IPORHOST="\/}: %{POSINT})

e o %(urumeH)\%(wwuwH»
UNIXPATH (?<{WwAV)(2:/(?: w %s@ THW) )+
SUNDXPATH (=W (i
LINUXTTY (7 /dev/ms/“n(POS\NT))
BSDTTY (2deuty[pa-
™o mssnmwuuum»
WINPATH (%[ ZaZJ (2 \\[\\ )+
URIPROTO [A-Za-2[+({A Za:2+4)2
UP\HOST%(\POPHOST)U %(POS\NTDM\))
#uripath comes RFCL738, but mostly from what Firefoc
Pty
URIPATH (7 F[AZazﬂ 950, #%_1)+

Ilustrace 9: Ukazka dialogu - Soubor s parsovacimi pravidly, upload

Pfistup k systému je zabezpecen heslem. Tato hesla jsou pfi vytvoreni uZivate-
le uloZena v databazi ve formatu hese hesla, generované algoritmem sha-256,
a soli hesla. UZivatelska oprdvnéni jsou rozdélena podle skupiny funkci, které
chceme, aby mél jednotlivy uZivatel moZnost vyuZzivat. Je moZzné tedy povolit
pouze zafazovani parsovacich pravidel na seznamy, k nahrani aktualizované-
ho souboru na hosty vSak jiz uzivatel opravnéni mit nemusi.

Pro hromadnéjsi udélovani pfistupli je v systému funkce pfifazovani roli.
Po instalaci jsou v systému jiz pfednastaveny dvé role. Prvni z nich, admin,
jeneménnd role, kterd obsahuje opravnéni k veSkerym systémovym
prostiedkiim a funkcim. Druhou je pak role pojmenovana user. Tato role mé
opravnéni pouze pro zafazovéani polozek na fernou listinu a seznam po-
tvrzenych pravidel a dale pro zobrazeni statistik.
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Groracle... The source of wisdom for your Grok

bout Log me out

Load in time:

W w20

Amount of lines per pattern:

M 54(CRONLOG}
] 54(SYSLOGLINE}
B %4{COMBINEDAPACHELOG}

Panern

Amount of lines per host:

W 0:0000001

Ilustrace 10: Ukdzka dialogu - Statistiky

Statistiky jsou dalsi funkci poskytovanou systémem. Nyni jsou dostupné pouze
statistiky pro zobrazeni zitéZe denné, neboli pocet fadkd, jeZ je do systému
uloZen denné, poctu uloZenych fadkt, které odpovidaji stejnému navrhu
pravidla a pocet fadkt pochazejicich z urcitého hostovského systému.
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7. Zhodnoceni prace

V prvni ¢asti této prace byla predstavena problematika, kterou se tato diplo-
movd préace zabyvd, kterou nasledoval pfehled dostupnych komercénich a ne-
komercénich feSeni v dané oblasti. Prace predstavila vyhody a nevyhody
jednotlivych produktii a pokracovala ndvrhem a popisem feSeni, které bylo pro
ucely této diplomové prace a zadani laboratofe LaSArIS vytvoreno.

Jednotlivé kapitoly této prace popisovaly, jakym zptisobem byla navrZena ar-
chitektura néstroje tak, aby jej bylo moZné nasadit na jeden jediny stroj, ale z&-
roven i napfiklad do nékterého z komeré¢nich cloudt. V této praci bylo po-
pséno i jakym zplisobem byla navrZena databaze pro néstroj a jakym zptiso-
bem jsou sbirdna a ukldddna data pro tcely zpracovani ndstrojem groracle.

Na ukézky poskytly i vhled na zptsob, jakym bylo navrZeno uZivatelské roz-
hrani, jakym zptisobem bylo naprogramovédno a pfedné jakych prostfedkii
bylo k naprogramovani uZivatelského rozhrani vyuZito.

V pfedposledni kapitole byly popsany nékteré funkce systému a jakym zptiso-
bem je uzivatelim umozZnén pfistup k témto funkcim.

Kromé textu této diplomové préce, ktery pravé ctete, bylo naprogramovano
kompletni feSeni daného problému o celkovém rozsahu vétsim, nez 8000 fadki
zdrojového kédu véetné kompletni dokumentace prosttednictvim technologie
JavaDoc a pfidavnych komentai v daleZitych bodech zdrojového kédu. Déle
jsou s praci pfilozeny ukdzkové konfigurace vytvofenych nastrojti, schémata
a ndvrhy uzivatelského rozhrani a schémata referen¢nich architektur zobrazuji-
cich moZné nasazeni ndstroje.

Tento nastroj byl uvolnén pod jednou z ,Open Source” licenci. Jak laboratof
LaSArIS, tak libovolny navstévnik maji tedy moZnost do tohoto projektu pfi-
spivat a vyuZzivat vytvofeného néstroje pro své potieby, jedna se tedy o feSeni,
jehoZ hranice nekon¢i s odevzdanim této prace, ale autor této prace zamysli do
projektu samoziejmé nadéle pfispivat a to jak pfipadnymi zdplatami, tak i roz-
vojem novych funkci.
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8.3. Seznam pouzitych zkratek a vyrazia

Aplikaéni server

Cloudové vypocty

CSS

DAL

DAO

Framework

GB

Groracle

GroracleServer

GWT

Hibernate

HTML

HTTP

Specidlni framework poskytujici abstrakci mezi vrstvou
opera¢niho systému a samotné aplikace. Tento server
umoziuje spusténi samotnych aplikaci.

Angl. Cloud computing. Architektura budovani vypocet
nich systémt na zdkladé modelu podobném internetu.
Jednotlivé sluzby jsou dostupné pomoci webového prohli-
Zece, popiipadé klientské aplikace, pficemZ vypocetni sys-
tém lze dynamicky rozs$ifovat o nové vypocetni
prostfedky.

Cascading Style Sheets. Cesky kaskddovy styl je soubor
pravidel, kterd upravuji rtizné znaky uZivatelského roz
hrani zaloZeného na HTML. Jednda se napfiklad o pozici
objektu, jeho barvu, atd.

Database Access Layer. Programova vrstva pro pfistup
k databazi.

Data Access Object. Specialni objekt, ktery je abstraktni
reprezentaci databdzovych operaci s urcitymi objekty.

Anglicky vyraz pro knihovny funkci, ¢i podprogramy,
které poskytuji programdtorovi pokrocilé funkce a datové
struktury.

Gigabajt. Ndsobek jednotky velikosti paméti (1024 MB).

Nastroj pro vizualizaci dat uZivateli povolujici pokrocilé
operace v navrzené infrastruktufe ndstroje pro generovani
pravidel.

Nastroj pro sbér a zpracovani dat a jejich uloZeni do data
baze.

Google Web Toolkit. Framework pro zjednoduSeni pro-
gramovani uZivatelskych rozhrani aplikaci na bazi Java
Enterprise Edition.

Framework pro objektové-rela¢ni mapovani databazovych
dat na objekty.

HyperText Markup Language. Znackovaci jazyk pro tvor-
bu webovych aplikaci.

Hyper Text Transfer Protocol. Protokol pro pfenos dat
v internetu.

43



Java

JPA

JDBC

JSON

JSONP

MB

Open Source

Parsovani

Pattern

REST

Rsyslog

SNMP

Stream Gobbling

Ul

URI

Objektové orientovany programovaci jazyk.

Java Persistence Api. Specifikace pro praci s relaénimi
daty.

Java Database Connectivity. Architektura pro pfistup
programil, napsanych v jazyce Java, k databazim.

JavaScript Object Notation. Format zapisu objektu a jeho
vlastnosti do prostého textového souboru.

JavaScript Object Notation with Padding. Komunikacni
technika umoZnujici komunikaci Ul komponent se servery
pomoci JSON objektt.

Megabajt. BéZné uzivana jednotka velikosti paméti.

Souhrnné oznaceni pro software vyvijeny v rdmci licence
poskytujici volny pfistup k tomuto software a jeho
zdrojovému kédu.

Proces pfemény vstupnich dat na data vystupni za vyuziti
pfedem definovanych pravidel kladenych na vystup.

Angl. ekvivalent pro vzor.

Representational State Transfer. Styl programovani za-
loZzeny na pfistupu k datim prostfednictvim HTTP pro
tokolu a URI odkaz(i. Umoziiuje pfistup k datim,
prostiednictvim odpovédi na HTTP dotaz.

Remote System Logging. Protokol pouZivany v linuxovych
systémech pro pfenos logovacich zdznamt z jednoho poci
tace na pocitac jiny, ktery data uklada, ¢i zpracovava.

Simple Network Management Protocol. Protokol pro
sprdvu a monitorovani vypocetnich prosttfedki.

Metoda preneseni zpracovani datového doku uvniti samo
statného vldkna

User Interface. Oznaceni pro rozhrani aplikace se kterym
komunikuje uZivatel.

Uniform Resource Identificators. Retézec tvorici odkaz
na webovy zdroj. Specifikace je dostupnd na:
http:/ /www .ietf.org/rfc/rfc3986.txt
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Velka data

Souhrnné oznaceni pro data produkovana dnes$nimi IT
systémy. Nejedna se pouze o data o samotnych systémech,
ale napiikladi data a statistitky sebrané ze socidlnich sitf,
reklamnich kampani, atd.

45



9. Pfilohy

Hlavni pfilohou této préce je CD nosi¢ obsahujici tuto préci a dale i zdrojovy
kéd veskerych soucasti nédstroje pro tcely této prace vytvoreného. Tento CD-
ROM také obsahuje zdrojovy kod pro testovani nastroje Grok a ukdzkova data
pouZita pfi testovani.

9.1. Kompilace a nasazeni néstroje

Nasledujici text popisuje, jakym zptisobem ndstroj vytvofeny pro tuto praci
zkompilovat a nasadit. Postupné tato kapitola popiSe, jakym zptisobem nasadit
grokwrap, jak zkompilovat a spustit groracleServer a na zavér bude ukazano,
jak zkompilovat, nasadit a spustit samotné uZivatelské rozhrani néstroje gro-
racle.

Pfed samotnym popisem kompilace a nasazeni je tfeba nainstalovat nain-
stalovat polozky z nasledujictho seznamu. Veskeré soucasti projektu, které jsou
naprogramované v jazyce Java lze zkompilovat prostfednictvim nastroje pro
spravu zavislosti Maven. Pokud jej nemd uZzivatel nainstalovany, je tfeba tento
nedostatek odstranit. Maven 1ze nainstalovat snadno naptiklad pomoci sprav-
ce baliki yum a to pfikazem , yum install maven”. V p¥ipadé, Ze chce uZivatel
pouZzivat nejnovéjsi zdrojovy koéd tohoto néstroje, bude jesté zapotiebi nain-
stalovat néstroj pro spravu verzi git. Tento nastroj 1ze opét nainstalovat na-
pfiklad pfikazem ,yum install git”. Na stroji, ktery je zamyslen jako data-
bazové uloZzisté je tieba nainstalovat a spustit databdzovy server postgres a kli-
entskou aplikace postgreql. Toto je opét mozné ucinit pomoci , yum install
postgresql-server postgresql”. Pokud bude uzivatel chtit vyuZivat funkce spo-
jené s nahravanim soubortl s parsovacimi pravidly, pak je tfeba na veskeré
hosty instalovat openssh, openssh-server a na stroj, kde bude nasazeno UI je
tfeba nainstalovat openssh a openssh-clients. Na strojich, kde pobéZi aplikace
naprogramované v jazyce Java je také tfeba nainstalovat balik java-1.7.0-open-
jdk-devel

oz

Pokud by uZivatel chtél instalovat vSe zdroveni pak lze vyuZzit nésledujici
piikaz:

yum install git maven openssh openssh-clients openssh-server postgresql
postgresql-server java-1.7.0-openjdk-devel
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9.1.1.Kde vzit zdrojovy kéd?

Zdrojovy kod veskerych soucdasti néstroje 1ze nalézt budto na pfiloZeném CD
nosic¢i, v informac¢nim systému Masarykovy univerzity, kde je uloZena i tato
préce, nebo na serveru github jako repozitafe pro verzovaci nastroj. Nasledujici
piikazy néstroje git zkopiruji repozitaf ze serveru github na lokéln{ disk.

Grokwrap: git clone https:/ /github.com/tdosek/grokwrap.git
GroracleServer: git clone https:/ /github.com/tdosek/groracleServer.git
Groracle: git clone https:/ /github.com/tdosek/groracle.git

Pro staZeni téchto repozitaitt mhZe byt zapotfebi registrace na serveru github.

9.2. Vytvoreni databaze postgres pro nastroj

Pokud uzivatel spousti poprvé databazovy server, je tieba jej inicializovat na-
sledujicim p¥ikazem:

postgresql-setup initdb

Déle je také vhodné databazovy server startovat pfimo po startu opera¢niho
systému, coZ Ize nastavit pfikazem:

chkconfig postgresql on

Pro néstroj groracle je tfeba nejprve vytvorit databazi v databdzovém serveru
postgres. Pro idedlni zabezpeceni databaze je dtlezité vytvofit specidlniho
uZivatele, ktery bude tuto databazovou instanci vlastnit. Toto 1ze vykonat po-
moci nasledujiciho pfikazu:

adduser groracle
Nyni, kdyZ médme uZivatele groracle, je tfeba pro néj vytvofit heslo:
passwd groracle

Po té 1ze pfistoupit k vytvofeni databdzového uZivatele a databdze pro néastroj.
Nejdiive je nutné spustit konzoli pro databazi postgres. Spusténi je standardné
pfistupné z piikazové fadky uZivatele root, ktery se pfepne na uZzivatele
postgres, tedy nédsledujicim zptisobem:

root# su — postgres

bash$ psql -U postgres

Nyni pfistoupime k vytvofeni uZivatele:

postgres=# CREATE USER groracle WITH PASSWORD '123456";

Meéjte na paméti, Ze 123456 by bylo vhodné nahradit jinym, silné&jsim heslem.
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Dal3im krokem je vytvofeni databaze a pfidélenim prav na databazi uzivateli
groracle:

postgres# CREATE DATABASE groracle;
postgres# GRANT ALL PRIVILEGES ON DATABASE groracle to groracle ;

Nyni je potfeba databdzovou strukturu inicializovat pro pouziti ndstrojem gro-
racle. Jak repozitaf néstroje groracle, tak repozitai néstroje groracleServer ob-
sahuji slozku dbscript, kterd obsahuje soubor groracle.sql s ptikazy pro inicia-
lizaci databéze.

Pro spusténi tohoto skriptu je tfeba, aby uZivatel pfeSel opét do ptikazové
radky uZivatele root a spustil nasledujici prikaz:

root# psql -U postgres groracle -f /cesta/k/souboru/groracle.sql

Timto je databaze inicializovana a pfipravena k dalsimu pouZiti.

Veskeré soucasti ndstroje vyvijeného v této préci pouzivaji k pripojeni k data-
bazi autentifikaci heslem. Pokud tedy tato neni nastavena, je tfeba jesté zménit

soubor /var/lib/pgsql/data/pg_hba.conf tak, aby toto umoZznoval. Pfikladem
spravné nastaveného zaznamu tohoto souboru je nasledujici fadek:

host all all 127.0.0.1/32 password

Pokud tato zména bude provedena je tfeba jeSté restartovat databazovy server
piikazem:

service postgresql restart

Pokud bude néstroj groracle nasazen na jiném stroji, nez samotnd databéze,
pak je jeSté nutné nastavit pristup k databdzi v souborech postgresql.conf
a pg_hba.conf. Kompletni navod, jak tuto operaci provést lze najit na rtiznych
internetovych strankach. V anglickém jazyce je tento ndvod dostupny na-
pfiklad na adrese: http://www.cyberciti.biz/tips/postgres-allow-remote-
access-tcp-connection.html

9.3. Instalace Groku

V samotné diplomové praci je popsan néstroj Grok, jako pomyslny stiedobod
této prace. Nejinak je tomu pfi nasazeni néstroje. Grok musi byt pfitomen
na stroji, kde je nasazen grokwrap a groracle Server.

BohuZel z divodu licen¢niho ujednani tohoto nastroje jej nelze svobodné disti-
buovat a proto jej nelze nalézt na pfiloZeném CD nosici.

Tento ndstroj je tfeba stdhnou z gitového repozitdfe na ndsledujici adrese:
https:/ / github.com/jordansissel / grok.git.
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Dale je nutné nainstalovat zavislosti pro zkompilovani tohoto nastroje
jmenovité se jedna o:

Zavislost: Verze:

bison >=2.3
gnu flex >= 2.5.35
gperf >=3.0
GNU make >= 3.81
libevent >=1.3
libpcre >=7.6
Tokyo Cabinet >=1.4.9
Cunit >=2.1

Po instalaci téchto zavislosti je jesté nutné zkontrolovat, Ze je na stroji pfitomen
nastroj gcc a cpp pro kompilaci zdrojového kédu v jazyce C.

Veskeré zavislosti zminéné vyse véetné kompildtorti 1ze nainstalovat piikazem:

yum install bison gperf make libevent libevent-devel CUnit tokyocabinet
tokyocabinet-devel pcre pcre-devel cpp gcc

Dale je jiz nutné pouze prejit do sloZky kopie repozitafe a spustit piikazy
,make” a ,make install”

9.4. Nasazeni grokwrap

Nastroj grokwrap je jednoduchy skript napsany v jazyce Bash, jeho jedinou zé-
vislosti je tedy pfitomnost programu Grok (jak jej nainstalovat jsme si pfed-
stavili v kapitole 9.3).

Pro idedlni funkénost je vsak tieba opét vytvorit uzivatele groracle podobnym
postupem, jako pfi inicializaci databaze, tedy piikazy:

adduser groracle
passwd groracle

Jakmile je toto hotovo, z pfikazové fadky uZivatele root vytvoiime sloZku
/etc/groracle a pfifadime ji opravnéni pro uZivatele groracle:

root# mkdir /etc/groracle
root# chown -R groracle /etc/groracle

root# chmod -R 775 /etc/groracle
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Po té do této slozky zkopirujeme soubory grokwrap-config.grok a rules:
root# cp grokwrap-config.grok /etc/groracle/
root# cp rules /etc/groracle/

Soubor grokwrap-config.grok obsahuje konfiguraci se kterou bude grok
spustén, standardni ukdzkova konfigurace spusti grok tak, Ze tento ndstroj
bude naslouchat na TCP portu 999, tspésné rozparsovany vstup je posldn na
TCP port 9997 ve formatu fadky s obalenim specidlnich znakt, nerozpoznany
vstup je pak pfesmérovan na port 9998, kde standardné naslouchd groracle-
Server.

Toto chovani 1ze zménit v relevantnich klauzulich této konfigurace. Pro vstup
se jedna o klauzuli ,exec”, pro vystupy pak klauzule ,shell”.

Je tfeba mit na paméti, Ze zména vystupu nerozpoznanych dat musi byt reflek-
tovana i do konfigurace gracleServeru.

Pro pouziti Unix Doménového socketu je tteba zménit parametry pfikazu ,nc”
v konfiguraci na ,nc -U /cesta/k/socketu” popfipadé s vyuzitim parametru -,
pokud chceme na socketu naslouchat.

9.5. Nasazeni groracleServer

GroracleServer je jednoducha aplikace napsana v jazyce Java, kterd cte
konfiguraci v lokaci /etc/groracle/config.xml. Ukdzkovy soubor s popisem
jednotlivych parametrti je dostupny ve sloZce nazvané ,,config”.

Opét je doporuceno vytvofit uZivatele groracle, ktery bude tento program
spoustét, pokud je groracleServer nasazen mimo lokaci grokwrapu, je tfeba
tedy vytvofit tohoto uZivatele a slozku /etc/groracle stejnym zptisobem, jako
bylo instruovano v pfipadé grokwrapu.

Pokud chce uZivatel vyuZivat funkci spojenych s Unix Doménovymi sockety,
pak je tteba nejprve zkompilovat soubor v adrese
groracleServer/src/com/etsy /net/UnixDomainSocket.c. Toto 1ze provést na-
sledujicim prikazem:

cd groracleServer/src/com/etsy/net/
gcc UnixDomainSocket.c

Po provedeni tohoto kroku a nastaveni nutné konfigurace prostfednictvim
souboru /etc/groracle/config.xml jiZ sta¢i pouze zkompilovat Javové zdrojové
kédy pomoci prikazu:

mvn verify
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Tento ptikaz zkompiluje a otestuje sanitu baliku, tento balik se pfi tispéchu pak
nachdzi ve slozce target a ma priponu jar.

Pfed spusténim je nezbytné nutné provést sprdvné nastaveni tohoto ndstroje
prostiednictvim /etc/groracle/config.xml, jedna se hlavné o nastaveni piistu-
pu k databézi a lokaci souborti s parsovacimi pravidly.

Spusténi tohoto baliku lze pak provést pfikazem:
java -jar groracleServer-1.1.jar &

Pro tcely dlouhodobého nasazeni je vhodné vytvofit init skript, nebo skript
pro systemd, ktery by tento pfikaz spoustél automaticky pfi startu systému. Je-
likoz je toto v8ak zavislé na typu operacniho systému, nechdvdme tento krok
na uZivateli, nebot nelze pfedvidat, jaky format uZivatel vyzaduje.

9.6. Nasazeni groracle

Nasazeni néstroje groracle, ktery poskytuje uZivatelské rozhrani je opét vyza-
duje konfiguraci umisténou ve sloZce /etc/groracle/config.xml, z této konfigu-
race vSak ¢te pouze polozky, které fikaji, kde jsou na hostech uloZeny soubory
s parsovacimi pravidly.

Pfed kompilaci tohoto néstroje je tfeba vloZit tidaje pro pfihlaSeni k databazi
v souboru groracle/src/hibernate.cfg.xml.

V pripadé, Ze by byl nastroj groracle nasazen na jinou architekturu, nez-li 64-
bitovou platformu zaloZenou na opera¢nim systému linux, je tfeba pred
samotnou kompilaci programu provézt kompilaci tzv. widgetset. Toto lze vy-
konat pfikazem:

mvn vaadin:compile

Pokud je toto hotovo, 1ze tento nastroj zkompilovat opét po vstupu do zdkladni
slozky repozitate spusténim prikazu:

mvn verify

Vysledkem je pak .war archiv, jez je vytvofen ve sloZce target. Tento archiv
je nutné nasadit na webovy server dle vlastniho uvdZeni. Podminkou spusténi
vSak je schopnost webowého serveru interpretovat tfidy za pouziti servlet-api
3.0.

Nasazeni tohoto baliku si mtZeme ukdzat na webovém server tomcat 7.
Pro jednoduchost popisuji nasazeni tohoto ndstroje pomoci aplikace tom-
cat-manager, kterd je dostupna ve vétsiné linuxovych distribuci.

Nejprve je tfeba nainstalovat baliky webového serveru:

yum install tomcat tomcat-webapps tomcat-admin-webapps
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Po té je tfeba editovat soubor /etc/tomcat/tomcat-users.xml a p¥idat nasledu-

<role rolename="manager-gui'/>
<user username="tomcat" password="tomcat" roles="manager-gui'/>

Pro nahrani souboru vétsiho, nez 50 MB (velikost zkompilovaného groracle
projektu vcetné zdvislosti je asi 100 MB) prostfednictvim tomcat manageru je
tteba jeSté editovat soubor /var/lib/tomcat/webapps/manager/WEB-
INF/web.xml tak, aby obsahoval nésledujici parametry:
<multipart-config>
<!-- 500MB max -->
<max-file-size>524288000</max-file-size>
<max-request-size>524288000</max-request-size>

<file-size-threshold>0</file-size-threshold>
</multipart-config>

Nyni je tfeba spustit webovy server piikazem ,service tomcat start”
a ve webovém prohliZeci oteviit odkaz http://localhost:8080/manager/html.
Po tspésném pfiihldSeni pak lze vidét webovy manaZer nasazenych aplikaci.
Pro vzdéleny pfistup je tfeba nahradit localhost IP adresou vzdéleného stroje.

Pro nasazeni zkompilovaného .war archivu jiZ staci se navigovat na poloZku
pojmenovanou ,,WAR file to deploy”. Tomcat manager obsahuje jednoduché
menu pro vybér souboru a tla¢itko por jeho nasazeni.

V menu , Applications” se pak zobrazi nase nova aplikace a jeji cesta ,Path”
bude nastavena na /groracle-verze-archivu/. Aplikace je tedy pfistupna po-
moci odkazu: http:/ /ip.nebo.fqdn.stroje:8080/ groracle-verze-archivu/.

Pro prvni pfihlaseni je v databazi dostupny uZivatel admin s heslem admin. Je
doporuceno toto heslo co nejdiive zménit. Takto Ize ucinit v dialogu ,,Settings
— Reset password”.

Drive prezentované tkony vedou k vytvofeni kompletni infrastruktury na-
stroje groracle.

Alternativou k vyse uvedenému nasazeni na tomcat je pfimé nasazeni pomoci
tomcat pluginu pro néstroj maven. Postup jak vyuZzit tento plugin je popsdn na
adrese:  http://tomcat.apache.org/maven-plugin-trunk/tomcat7-maven-plu-
gin/usage.html.
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9.7. Jakym zptasobem nahlasit problém?

Pokud né&kterd z komponent nekomunikuje tak, jak by se ¢ekalo, pak by mél
uzivatel nejprve zkontrolovat nastaveni veskerych systémovych prostfedk,
jako databédze postgres, firewallu systému, zda naptiklad neblokuje porty TCP
pro zasilani logti groracleServerem, ¢i dokonce porty pro komunikaci s data-
bazi.

Pokud ani po té uzivatel neuspéje ve spusténi aplikace, je mozné kontaktovat
autora této prace at jiz prostfednictvim informaéniho systému Masarykovy
univerzity, tak i prostfednictvim githubu.

Na naésledujicich adresach lze také zakladat problémy, které by p¥ipadné v na-
strojich uZzivatelé nasli. Pokud se k uZivatel k nahldSeni problému rozhodne,
prosim o poskytnuti co nejvice dat, zejména logovacich zdznamt z webovych
servert, chybové vypisy, atd.

Adresy pro zakladani novych problémi:

https:/ /github.com/tdosek/groracle/issues
https:/ /github.com /tdosek/groracleServer/issues
https:/ /github.com /tdosek/grokwrap /issues

Doufdm vsak, Ze tyto adresy budou spiSe slouZit k ukladani myslenek a na-
vrhii na nové funkce, nez na zakladani problémti se soucasnym systémem.
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