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Vznik a vyvoj podpory elektronického
zkouseni na FSS

Mgr. Ing. Libor Caha, Bc. Marian Misko, Petr Némec
CIKT FSS MU



Masarykova univerzita

Fakulta socialnich studii

O ¢em to bude

Vznik a vyvoj podpory elektronického zkouseni ze
strany CIKTu FSS

® ZkousSkové udéty na FSS

o Uget zkouska zkouseni pomoci odpovédnikil

o Uget student zkouseni pomoci odevzdavaren, odevzdavani
tisténych vystupu, sbér vystupl na flash disk

® Priklady vyuzivani zkouskovych Uétl a spoluprace pfi jejich
konfiguraci a uzivani

® Konkrétni technicka reseni

cikt.fss.muni.cz
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Aktéri a jejich role pri elektronickém zkouseni

® Studenti - skladaji zkousku pomoci pocitace, méli by mit podminky pro

soustredéni na slozeni zkousky a neméli by byt rozptylovani moznostmi
PC, které nejsou pro skladani zkouSky podstatné
® Vyucuijici - uréuji zadani, dohliZeji na regularni prabéh zkouseni,
vyhodnocuiji vysledky, poskytuji zpétnou vazbu
® E-technici - podporuji elearningové nastroje v ISu, odpovédniky,
odevzdavarny
® Pracovnici CIKTu - staraji se o nastaveni PC v poc¢itaéovych uéebnach,
internetové pfipojeni, funkénost hardware a software, instalace
aktualizaci, spolupracuji s vyuCujicimi v technickych a organizacnich
otazkach, s e-techniky a pfipravuji prostfedi pro studenty

cikt.fss.muni.cz
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> Situace

uuuuuuuuuu

Zabezpeceni ektronického zkouseni

PC uéebny,

www prohlizeé, pristup do LMS Learning management system
pristup pres www prohlize¢

jednotlivé poéitaée a jejich —

nastaveni, nastaveni www IS MU odpovéniky, odevzdavarny

prohlize€e, nastaveni poéitaové ELF na FF testy

sité

* LMS sam nestaci ke komplexnimu zabezpeceni zkouseni (napf. v ISu
nabizi barevny pruh, fotografie, pfistup ze zadanych IP adres)

* Nutna je kombinace s vhodnym nastavenim prostredi jednotlivych PC a
webovych prohlizecu

* Vyuziti vzdalené spravy PC s Windows pomoci Windows Serverd,

Active Directory, nastavovani zasad skupiny (Group Policy) a skriptu

cikt.fss.muni.cz
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- Zabezpeceny ucet zkouska pro zkouseni pomoci
odpovédniku
Vznik a vyvoj od semestru jaro 2006

® Rozsifilo se zkouseni pomoci odpovédnikl, pozadavky na zabezpedeni

® Od e-technika informace z FF a z Fl o jejich pfistupu, co nabizi IS

® Zvolili jsme UplIné jinou cestu zaloZenou na vzdalené spravé PC zapojenych do
domeény AD a vyuzili jsme doménové zasady skupiny (Group Policy) pro Windows
pro nastaveni PC a www prohlizeCe

® _Prvni pisemna zminka“ - 13.6.2006

> From: Libor Caha [mailto:caha@fss.muni.cz]

> Sent: Tuesday, June 13, 2006 9:24 AM

> To: Marketa Pitrova; Pavlina Vecerova; Ladislav Rabusic; Libor Caha; nespor@fsslivt.fss.muni.cz

> Subject: Bezpecne psani e-learningovych testu v PC ucebnach FSS

> Dobry den, na zaklade poptavky po reseni zabezpeceni psani e-learningovych testu v PC ucebnach FSS zrealizujeme nize popsane reseni:

> Nastaveni restriktivni politiky na Win2003 serveru pro ucet na nemz budou studenti psat testy. Vsechny internetove stranky budou zakazany s vyjimkou
adresy: 147.251.49.10 (is.muni.cz). Bude zakazane spoustet jakykoliv program s vyjimkou Internet Exploreru. Pri spusteni IE bude jako domovska adresa
nastavena is.muni.cz. Bude vymazana lista, kam se zadava interentova adresa a |IE bude spusten v rezimu fullscreen. Prosim ing. Vecerovou o otestovani
teto casti ve spolupraci s FilipemNesporem, ktery vyse zminovanou politiku pripravil.

> Libor Caha

cikt.fss.muni.cz
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Zabezpeceny ucCet zkouska pro zkouseni pomoci
odpovédniku

Oznameni vyucujicim 13.6.2006

* Tyz den jsme oznamili vyuCujicim moznost pouzivani zabezpeceného
uctu zkouska

Od"Libor Caha'"<caha@fss.muni.cz>

Odeslano13.6.06 13:31:47
Komu:"fss@fsslvt.fss.muni.cz"<fss@fsslvt.fss.muni.cz>
PrfedmétBezpecne psani e-learningovych testu v PC ucebnach FSS

Vazeni vyucuijici, na zaklade poptavky po reseni zabezpeceni psanie-learningovych testu v PC ucebnach PC25 a PC26 na FSS jsme
zrealizovali reseni odpovidajici poptavanemu zadani. Vytvorili jsme specialni ucet, ktery je zabezpecen tak, ze studentovi spusti
pouze jedno okno Internet Exploreru pres celou obrazovku. Student pak muze pracovat pouze s odpovednikem v ISu. Je
technicky zakazano spustit jakykoli dalsi program ci dalsi okna weboveho prohlizece. Pokud student opusti odpovednik jiz se
do nej nevrati. Nemuze si tedy kopirovat otazky ci odpovedi mezi okny, protoze je mozno spustit pouze jedno okno prohlizece,
nemuze si spustit zadny dalsi program. Reseni je jiz funkcni a doporucuji ho pri elektronickem zkouseni v PC ucebnach
vyuzivat. Vsichni studenti museji byt prihlaseni na specialni ucet zkouska s heslem, ktere znaji povereni pracovnici CIKTu ci e-technicky.
Ve veci bezpecneho psani e-learningovych textu se obracejte na pracovniky CIKT, kteri Vam pomohou s nastavenim PC uceben a
specialniho studentskeho zkouskoveho uctu ci na e-technicky, ktere Vam poskytnou informace ohledne e-learningu.

Libor Caha

cikt.fss.muni.cz
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- Zabezpeceny ucet zkouska pro zkouseni pomoci
- odpovédniku

Dal$i vyvoj 2007-2012

® Nové zasady skupiny (Group Policy), pfechod na Windows 2008 Server

® Prechod na Firefox Portable a vyuziti doplfiujicich modulll pro nastaveni
konkrétnich adres a upravu prostredi prohlizeCe do celoobrazovkového rezimu
bez moznosti klikat pravym tlaCitkem mysi, nelze otvirat nové zalozky, nelze
zruSit celoobrazovkovy rezim nelze pfejit na jinou adresu nez definovanou
(adresy v ISu ¢i ELFu), v ISu jsou pfistupné adresy tykajici se e-learningu,
javascriptu, kaskadovych styll, identifikace uZivatele, zmény semestru a
fotografie

® Nelze spoustét nejen instalované programy, osetieno i pfipojovani periferii,
nelze spoustét programy z CD ¢i flash disku nebo bootovat vlastni OS

cikt.fss.muni.cz
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- Zabezpeceny ucet zkouska pro zkouseni pomoci
odpovédniku

Jak se ucet pouziva

* Sledujeme rezervace PC ucCeben v ISu, komunikujeme s vyucujicimi a
organizatory SZZ o terminech zkousek a SZZ, pfipravime jim na tyto
terminy uCebny po technickeé strance

* Priprava uCeben, konfigurace PC, prohlizeCe - prace CIKTu

* E-technik spolupracuje s vyucujicim a s CIKTem

* Vyucujici pfichazi do pfipravené ucebny (funk¢ni PC, instalace
update, nastavena klimatizace, pfihlaSené zabezpecené ucty...)

* Student pfichazi k zabezpeCenému PC se sposténym upravenym

internetovym prohlize€em a jen se pfihlasuje do ISu a zacCina

pracovat s odpoveédnikem

cikt.fss.muni.cz



Masarykova univerzita

Fakulta socialnich studii

- Zabezpeceny ucet zkouska pro zkouseni pomoci
odpovédniku

Studenti prichazeji k PC pripravenému CIKTem

* Prihlasuji se pfimo do ISu, pracuji s ISem
* Studenti s PC nemanipuluji, neodhlasuji se, nevypinaji, nerestartuji

Authentication Required x|

? Enter usarname and password for “Information System MLI" at hitps:/jis, muni.cz
V User Nana:

Password:
[

[~ Use Password Manager to remember this passwoed,

[k | coxa

cikt.fss.muni.cz
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. Zabezpeceny ucet zkouska pro zkouseni pomoci
- odpovédniku
®* Klikatelné” jen povolené odkazy, Ize vybrat obdobi a odpovédnik, nelze se dostat na

odkazy Moje studium, Studijni materialy, Osobni administrativa; nelze otvirat dalSi zalozky
a okna prohlizeCe ani spoustét jiné programy

_

° R enarybovy wniver ity
My ing. Liber Cata 0ol 2001
lS Zodpovezeni odpovedniku (student) St 1. PAT o
e 2811 of)
Midete w 20beazt pod Cinl wenttoy « Yrheat 2aoky | Nipavide

hiz, b 30 o Gosatenl pol adovind Dodowt deanvce walh 1 o pA sedieaten T

PRFAD1 Organizace a fizeni vyzkumu v CR

R pippet ik CSTPREADT Outef test & PRFA01 *10
YO pterdind CSTPREADT Procwlovec test & PRFAQL

PRFA02 Mezindrodni spoluprice ve Vav

vitest sdoovidnd CSTPREARD Ontf test & PREAR 9,
voirst pdpovidnd CSTPREARD Procelonc tent & PRFAR,

PRFAD3 Strukturaini fondy a operacni programy
ler plppdind CSTPREASD Oty test & PRFACE 9,
e pdpoedind CSTPREAB) Procwlond test & PRFATY,
PRFAO4 Rémcové programy EU (7.RP)

ekt stpoddnd CSTPREASBE Outey test & PREAL S,
viire sdpodind CSTPREAB Procelovect teut & PRF AN,

PRFA05 Hodnoceni VaV v CR
YK stppdind CSTPREADS Ostey test & PRFADS *10
ey piend ik CSTPREASS Procebovc st & PRFADS,

Mo user
Shudyn matendly
Ossten asmrvati ity

cikt.fss.muni.cz
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Pfi ukonceni prohlizeCe
iy povoleno pouze odhlaseni
208020404 uzivatele & vypnuti PC omerend X
® To vSak nedélaji studenti, ti 0 Comace byle irukans 2 divods omeseny shatni<h peo Lanko podkel. Cheatte e 54 15rbvos systion
odpovi odpovédnik, pribézné (o]
ukladaji, nakonec ulozi a
odhlasi se z ISu
® Pokud je Firefox ukoncen, nelze
jej jiz znovu spustit bez
odhlaseni a pfihlaseni ke
zkouskovému uctu
® Ostatni nabidky v menu Start
jsou prazdné nebo odkazuji na
pomoc spravce
® O pripravu a spravnou funkci
odpovédniku se stara vyucujici
a e-technik, o pfipravu a
spravnou funkci PC se stara
pracovnik CIKTu

cikt.fss.muni.cz
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Zkouskovy ucet student

Pouzivan jesté déle, od prvni poloviny prvniho desetileti noveého tisicileti, v roce
2005 vylepseno o zkouSeni pomoci odevzdavarny

Pracovnik CIKTu pfipravi u¢ebnu, spoluprace s e-technikem

Studenti si stahnou zadani z ISu ze studijnich materialt nebo ho dostanou od
vyucujiciho. Zpracovavaji odpoveéd na PC ve Wordu, v SPSS, v Excelu pfi
odpojeném internetu

Pozadaji vyucujiciho o pfipojeni k internetu a odevzdaji do odevzdavarny
Pracovnik CIKTu pfipravi u¢ebnu na dalSi provoz

Uget zabezpe&en pomoci doménovych zasad skupiny (Group Policy)
Umoznéna prace s vybranymi programy

Zalohovani vytvorenych soubord, v priabéhu prace, po ukonceni prace, pfi vypnuti
PC (doporucujeme zacit praci s Wordem vytvofenim a ulozenim souboru)
Odpojovani a pfipojovani interentu jednotlivych PC, fad PC a celé u¢ebny

cikt.fss.muni.cz
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Zkouseni pomoci odevzdavaren

Ovladani pripojeni k internetu
® Aplikace je v dobé zkousSeni dostupna vyudujicimu
® Kiliknutim pfipoji/odpoji jednotlivé PC, celé fady PC, popf. celou u¢ebnu kromé
ucitelského PC

AOAOAOAO
QAQAQAOCA A

Delay in 0.18830108642578 seconds

v1.1 (c)2008 Masian Miko CIKT FSS

cikt.fss.muni.cz
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Fakulta socialnich studii
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Priklady spoluprace CIKTu s dalSimi subjekty

Spoluprace s vyucujicimi FSS, zkouSeni v jednotlivych pfedmétech, statni zkouska
pomoci pocitaCe

® Spoluprace se spravci Centralni pocitacové studovny, pracovnici CIKTu predali
¢astecné how-know spravcim pocitadovych uceben CPS, kde statni zkousky
pomoci PC také probihaji, aby v CPS mohly byt vytvofeny srovnatelné podminky
pro studenty

® Spoluprace s Centrum jazykového vzdélavani FF a FSS jazykové zkousky
doktorandu

® Spoluprace s ESF, uprava zabezpeceni pro zkouseni statistiky

® Spoluprace s vyucujicimi FSS, ktefi maji kurzy v ELFu na FF vyuziti pro zkousSeni v
moodle - systém ELF na FF

® Spoluprace se studijnim oddélenim FSS a s e-technikem, pfijimaci zkousky
zahrani¢nich uchazec€u pomoci uctu zkouska - anonymni odpovédniky, rozcestnik
pro vybér, feSeni i pomoci uctu student

cikt.fss.muni.cz
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- Priklady spoluprace CIKTu s dalSimi subjekty

Spoluprace CIKTu s vyucujicimi FSS, zkouseni v
jednotlivych predmetech, statni zkouska pomoci pocitace

® Od roku 2006 vzrostlo vyuziti PC u¢eben béhem semestru i ve zkouskovém;
zkouSeni pomoci uctu zkouska a student

® Vyuziti fakultnich poditatovych uéeben v semestru jaro 2012 (dle statistiky v ISu)
od 21. 5. 2012 do 29. 6. 2012 v¢., tj. 5.7 tydne
PC25 (324 hod. celk., 56.8 prim/tyden) 31 PC
PC26 (270 hod. celk., 47.3 prim/tyden) 19 PC
obsazeny kazdy den vCetné sobot po celé zkouskové

® Pro statni zkousky pomoci pocitace nutnost pronajmu/zapujceni CPS

Pfi vlastnich zkouskach pfipravujeme PC ucebny dle zvoleného zkouskového uctu

cikt.fss.muni.cz
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#: Priklady spoluprace CIKT s dalSimi subjekty
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Spoluprace CIKTu se spravci CPS pri statni zkousce

pomom pocitace

Statni zkouska pomoci PC rozSifena i do CPS, od roku 2010 probihaji v PC
ucebnach FSS a v zapujCenych/pronajatych prostorach CPS, divod velky pocCet
studentu skladajicich SZZ
® Pracovnici CIKTu FSS predali ¢aste¢ného how-know spravcim do pocitaCovych
uCeben CPS, kde statni zkousky pomoci PC také probihaji, vazime si spoluprace
se spravci Centralni poCitaCové studovny
® Pozadavek, aby v CPS byl srovnatelny systém zabezpeceni
o Pracovnici CIKTu FSS predali informace o vyuzivanych uctech a jejich
nastaveni a zkuSenosti spravcum CPS, pfedevSim vyuZiti a nastaveni
FirefoxPortable, spravci CPS poznatky vyuzili a zasadili do prostfedi CPS,
vyvinuli vlastni doménové zasady skupiny, vlastni odpojovani interentu,
vychazi vdak ze shodnych principd, z hlediska zkou$eni lIze povaZovat
systémy za shodné
Pri vlastnich zkouskach pfipravujeme PC u€ebny dle zvoleného zkouskoveého uctu

cikt.fss.muni.cz
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Jazykova zkousSka doktorskych studentu
* Vyuziti uctu student

* Psani ve Wordu na zabezpeCeném pocitaCi odpojeném od internetu
* Tisk vystupu Ci sbér na flash disk

Klavesnice Spanélstina, francouzstina, angliCtina, némcina

cikt.fss.muni.cz
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Spoluprace CIKTu s ESF

* Na zakladé diskuse v ISu, ve které student uved| nepfesné udaje

o zabezpeceni zkouskovych uctu na FSS

Verejna diskuse o etickym a moralnich standardech

Rl *  syym pFisp&vkem jsem uved| na pravou miru
* Poté vymena zkusSenosti se spravci ICT z ESF
* Nastaveni povolenych adres ve FirefoxPortable
* Doplnéni povolenych adres o adresy matematickych vyrazu
Probiha rekonstrukce ESF

cikt.fss.muni.cz


https://is.muni.cz/auth/archgdf/ESF/closed/working/33956275
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Spoluprace CIKTu s vyu€ujicim zkousejicimi v systému ELF na FF
® VyucCujici FSS, ktefi maji kurzy v ELFu na FF, stejny princip zabezpecCeni uctu

-
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T Priklady spoluprace CIKT s dalSimi subjekty

Spoluprace CIKTu se studijnim oddélenim FSS, e-technikem; pfrijimaci
zkousky zahrani€énich uchazecii

Pozadavek prodékana - zkouska na PC (Citelnost textu), tiskovy vystup
® Anonymni odpovédniky v ISu, rozcestnik pro vybér, zabezpeceny Gcet zkouska, vyuziti PC
uceben, tisk z odpovédniku

PC25 PC26
10.00 Sociologie Environmentélni studia
11.00 Politologie Genderova studia
12.00 Bezpeénostni a strategicka studia Socidlni prace
12.00 Zumalistika Soctalnd antropologie
14.00 Psychologie Vefeina politika a lidské zdroge
15.00 Mezindrodni vetahy Mennarodni vetahy
16.00 Evropska studia

® Pripravili jsme i variantu zkouseni pomoci zabezpeceného Ucétu student, psani ve Wordu a tisk
vystupu, ale rozhodli jsme se pro ucet zkouska, odpovédniky, spolupraci s ISem (e-technikem)

cikt.fss.muni.cz
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- Konkrétni technicka reseni

Zkouseni pomoci odpovédniku - zkouska
® Doménové zasady skupiny (Group policy), skripty
® Plvodne IE6, IE7
® Prechod na Firefox Portable doplnény o pfidavné moduly r-kiosk-0.6.0-fx

2 2040 o Celoobrazovkovy rezim, bez adresniho fadku a vyhledavani
SRGE o Zakaz klikani pravym tlagitkem a vyvolavani kontextovych menu
o Zakaz spousténi dalSich zalozek
® Modul blocksite-0.6-fx, povoleni adres, na které je mozno pfistupovat, Ize pouzit zastupny
znak *

Zkouseni pomoci odvezdavaren - student
® Doménové zasady skupiny (Group policy)
®  Skripty pro zalohovani studentem vytvorenych soubort
® Aplikace pro ovladani pripojeni internetu, vyuziti PHP a SNMP protokolu

cikt.fss.muni.cz
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wswe.: 1ym pracovniku podilejicich se na reSeni

Mgr. Ing. Libor Caha, namét, navrh feseni, koordinace, doménové zasady skupiny pro Windows
server 2003, 2008, skripty, komentare, uvahy, propagace, komunikace s vyucujicimi, spoluprace s
administratory CPS

AQAQAOAQACA
OAOAOAOAOAD

FOOH Be. Marian Misko - aplikace pro ovladani pfistupu k interentu, PHP, SNMP, doménové zasady
Sl skupiny pro Windows server 2003, 2008, skripty, nasazeni FireFox Portable, pfidavny moduly kiosk a
IS blocksite, spoluprace s administratory CPS, navrhy feSeni, tisk na sitové tiskarné, nastaveni DNS,

OAQOAQOAOAOQOADQ

AOAOAOAOACA DHCP

Petr Némec - podpora vyucujicich v u¢ebnach, nastaveni FireFoxu, doménoveé zasady skupiny pro
Windows server 2003, 2008, zpracovava bakalarskou praci na téma Principy pouzivani pocitacu ve
verejné siti pro testovani studentu, navrhy feSeni, skripty

Filip NeSpor - doménoveé zasady skupiny pro Windows 2003 Server, nasazeni IEG, navrhy feseni,
skripty

Mgr. Petr Fajmon, Mgr. Jakub Kurajda a studentsti asistenti Centra informaé€nich a
komunikaénich technologii - podpora vyucujicich v u€ebnach

Judita Hladik - operatorka u€eben, dohled v u€ebnach, pfehled o rezervacich a vyuZiti u¢eben

RNDr. Radek Oslejsek, Ph.D. - sprava DNS, DHCP, emailu a webu
cikt.fss.muni.cz
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Dékuji Vam za pozornost

A O

Zajemci o detailnéjsi popis technickych feseni, konzultace,
spolupraci se mohou obracet na cikt@fss.muni.cz

Mgr. Ing. Libor Caha

vedouci Centra informacCnich a komunika¢nich technologii
Fakulta socialnich studii Masarykovy univerzity
caha@fss.muni.cz

cikt.fss.muni.cz



