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1. POVAHA, ROZSAH A STRUKTURA VZDELAVACIi CINNOSTI

B 1. 1. Povaha, rozsah a struktura vzdélavaci ¢innosti uskutecnované vysokou skolou v dané oblasti
vzdélavani odpovidd popisu této oblasti vzdélavani uvedenému v nafizeni vlady o oblastech
vzdélavani ve vysokém skolstvi, vydaném podle § 44a odst. 3 zdkona o vysokych Skolach.

Shrnuti sebehodnoceni:

e Bezpecnostni obory patii k dynamicky se rozvijejicim oblastem vzdeélavani na Masarykove
univerzite. Kromeé oboru, které jsou akreditovany jiz déle nez 10 let, vznikly v poslednich
letech nové obory, spadajici z hlediska tematickych okruhii a profilii absolventii do této oblasti
vzdelavani (OV). Historicky se tato oblast vzdelavani konstituovala vydelenim a vznikem
novych oborii ze studijnich oborii spadajicich do OV Politické védy. Podstatnou mérou jsou
tematické okruhy spadajici pod tuto oblast vzdelavani realizovany i v ramci nékterych oborii,
nyni primarné spadajicich pod OV Informatika a Pravo. Tyto obory vykazuji potencial pro
budouci preménu na studijni programy spadajici do oblasti vzdélavani Bezpecnostni obory
(0V2).

o Vyuka v této oblasti vzdélavani je realizovana predevsim na Fakulté socialnich studii
Masarykovy univerzity (FSS MU). Na FSS jde o obory véenujici se bezpecnostnim a
strategickym studiim a energetické bezpecnosti. Bezpecnost je ov§em oblasti, kterd zasahuje
vzdélavaci ¢innost na MU mnohem Sireji. I tyto aktivity jsou alespon ramcové v sebehodnotici
zprave zmineny. Infrastruktura pro tviirci ¢innost v OV2 ma zéasti fakultni, zédsti univerzitni
rozmeér a je pojmenovana a popsana v dalsi casti sebehodnotici zpravy.

o Ze strany nekdejsi Akreditacni komise nebyla v souvislosti s kvalitou vzdeélavani v této oblasti
v poslednich 5 letech formulovana Zadna negativni stanoviska, akreditace byly studijnim
oboriim udeélovany nejcastéji na 8 nebo 6 let. Tento pohled potvrzuji rovneéz vysledky vnitrniho
hodnoceni vybranych studijnich obori, které dokladaji, Ze vzdelavaci c¢innost je organizovana
a uskutecnovana v souladu se zakonnymi poZadavky, vnitinimi predpisy Masarykovy
univerzity i s praxi obvyklou v této oblasti vzdélavani.

e Vzdélavaci cinnost pokryva na bakalarském stupni naprostou vétsinu zakladnich tematickych
okruhit v oblasti bezpecnostnich studii, profily absolventii stavajicich studijnich programii a
oborii jsou plné v souladu s ramcovym profilem absolventii pro danou oblast. Ke specializaci
v ramci tematickych oblasti dochazi v OV2 az v navazujicim magisterském studiu. Prozatim
nebyl akreditovan obor doktorského studia spadajici vyhradné do OV2 a zajisténi vzdelavaci
cinnosti v tematickych okruzich, typickych pro OV, probihd v ramci studijnich programii
primarné spadajicich do jinych OV.

e Samostatné studijni programy v OV2 jsou na MU uskutecniovany v ramci bakalarského a
navazujictho magisterského stupné studia. V ramci doktorského studia je prozatim vzdélavaci
cinnost v tematickych okruzich, typickych pro tuto oblast vzdélavani, realizovana v ramci
oborii studia, které se radi do OV Informatika a Politické védy.

o Stavajici struktura studijni nabidky projde dalsimi upravami v ndvaznosti na nové podminky
pro tvorbu a uskuteciiovani studijnich programii vymezené novelou zakona o vysokych
Skolach a v souladu s dlouhodobymi strategickymi zameéry Masarykovy univerzity. Jejim
vysledkem by méla byt premeéna stavajicich oborii na studijni programy s vysokou diverzitou
studijnich planu (jednooborovy, hlavni i vedlejsi studijni plan) a akreditace novych studijnich
programii na viech stupnich studia.




Vysledek sebehodnoceni:
‘ Uplny soulad Podstatny soulad \ Casteény soulad ‘ Nesoulad ‘

1.1 Rozsah vzdélavaci ¢innosti v univerzitnim kontextu

V oblasti vzdélavani Bezpecnostni obory je vyuka na MU soustifedéna zejména na Fakulté socidlnich
studii MU do obora Bezpecnostni a strategicka studia, Mezinarodni vztahy a energetickd bezpecnost
a anglického oboru Energy Security Studies.

Kromé¢ téchto oborti existuje nckolik oborti primarné se fadicich k jinym OV (Politické védy,
Informatika a Pravo)!, ve kterych jsou zastoupeny tematické okruhy typické pro OV2. Tato
sebehodnotici zprava je zmifluje v poznamce, ale nepracuje s udaji o nich v ¢astech 1.2 a 1.3
sebehodnotici zpravy. Strategie MU v oblasti dalSiho rozvoje vzdélavaci ¢innosti pro danou OV, ktera
je zminéna v ¢asti 1.4, se naopak dotyka i téchto vyjmenovanych fakult a obort.

Obory na Fakulté socialnich studii MU

Obor Bezpecnostni a strategicka studia (BSS) na Fakulté socidlnich studii je na bakalarském i
magisterském stupni garantovan Katedrou politologie FSS MU. Obor BSS spolupracuje 1 s dalSimi
pracovisti na Masarykove univerzité (napt. s Ekonomicko-spravni fakultou v oblasti vyuky krizového
fizeni, s Pravnickou fakultou v oblasti vyuky prava v bezpecnostni oblasti a dale téZ s Centrem
vzdélavani, vyzkumu a inovaci v informac¢nich a komunikac¢nich technologiich v oblasti kybernetické
bezpecnosti).

! Na Fakulté informatiky MU (FI) se jedna o nasledujici obory v ramei nize pojmenovanych studijnich programu:
Bakalarské studium - Studijni program Informatika

Obor Pocitatové systémy a zpracovani dat (Cesky)

Obor Programovatelné technické struktury (¢esky)

Bakalaiské studium - Studijni program Aplikovana informatika

Obor Informatika ve vefejné spraveé (Cesky)

Navazujici magisterské studium - Studijni program Informatika

Obor Information Technology Security (anglicky)

Obor Bezpecénost informacnich technologii (¢esky)

Obor Programovatelné technické struktury / Embedded Systems (anglicky)
Doktorské studium - Studijni program Informatika

Obor Informatika (Cesky, anglicky)

Obor Pocitatové systémy a technologie (Cesky, anglicky)

Na Pravnické fakulté MU (PrF) se jedna o nasledujici obory v ramci nize pojmenovanych studijnich programd:
Magistersky studijni program Pravo

Obor Pravo a pravni véda

Bakalarsky a navazujici magistersky studijni program Veiejna sprava

Obory Vefejna sprava

Studijni program LL.M. (Master of Laws)

LL.M. v pravu informacnich a komunika¢nich technologii

Doktorsky studijni program Teoretické pravni védy

Obor Pravo informac¢nich a komunika¢nich technologii

Na Fakulté socialnich studii MU (FSS) se jedna o nasledujici obor v ramci niZze pojmenovanych studijnich programd:
Navazujici magisterské studium, studijni program Politologie
Obor Conflict and Democracy Studies (anglicky)



Obory Mezinarodni vztahy a energetickd bezpecnost (MVEB) a Energetickd bezpecnost (angl.) /
Energy Security Studies? (ESS) jsou na magisterském stupni garantovany Katedrou mezinarodnich
vztahl a evropskych studii FSS MU. Oba obory pfi vyuce spolupracuji s dal§imi pracovisti MU,
zejména s Ekonomicko-spravni fakultou v oblasti ekonomiky energetickych firem, Ptirodovédeckou
fakultou v oblasti vyuky klimatu a s Pravnickou fakultou v oblasti prava energetiky.

Poctem studentl se vzdélavaci ¢innost v OV2 fadi v univerzitnim kontextu k mensim. Jde zhruba o
1 % studentli MU. Pocty studentt jsou ovlivnény vybérovosti piijimaciho fizeni na FSS MU, ktera je
velmi vysoka. Ke studiu obort spadajicich do OV2 je kazdoro¢né podano kolem 800 piihlasek,
z nichz pouze zhruba Ctvrtina je navrzena k pfijeti. PoCet bakalaiskych studii je za poslednich pét let
setrvaly, u magisterskych studii je zietelny narust.

Graf 1: Pocet aktivnich studii v oblasti Bezpecnostni obory na MU (2007-2017)
Udaje vzdy ke 4. 4. prislusného kalendainiho roku.
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1.2 Struktura vzdélavaci éinnosti

Tabulka 1: Aktualni piehled studijnich programt a obori akreditovanych v oblasti
Bezpecnostni obory

Be. NMegr. Ph.D.
Poget SP 1(+8)° 2 0
Pocet SO 1 3 0
Pocet SO uskutecnovanych déle nez 10 let 1 1 0
Pocet studii 246 118 0

2V rémei ¢eské mutace elektronického Informaéniho systému MU, z niz pochazi ¢ast zdrojovych dat, je pro obor
pouzivan cesky nazev ,,Energeticka bezpecnost (angl.)*. Obor byl akreditovan s ekvivalentnim nazvem ,,Energy
Security Studies®. V této zprave je dale pojmenovavan jako ,,Energy Security Studies* se zkratkou ESS.

3 Obor Bezpecnostni a strategicka studia je dale akreditovan v osmi dal$ich studijnich programech kvtili moznostem
kombinace ve dvouoborovém studiu.



Aktualni pocet studijnich programii: 3 (+8)
Aktudlni pocet studijnich oborii: 4
Z toho uskutec¢iiovanych déle nez 10 let: 2

V bakalaiském studijnim programu Politologie je pro dvouoborové studium akreditovan obor:
Akreditace do Uskuteciiovano déle nez 10 let
Bezpecnostni a strategicka studia 31.7.2024 ano

V navazujicim magisterském studijnim programu Politologie je pro jednooborové studium
akreditovan nasledujici obor:

AKkreditace do Uskute¢inovano déle nez 10 let
Bezpecnostni a strategicka studia 31.12.2019 ano

V navazujicim magisterském studijnim programu Mezindrodni teritoridlni studia jsou pro
jednooborové studium akreditovany nasledujici obory:

Akreditace do Uskuteciiovano déle nez 10 let
Mezinarodni vztahy a energeticka 31.8.2019 ne
bezpecnost
Energetickd bezpecnost (angl.) / 31.8.2019 ne
Energy Security Studies

V doktorském studijnim programu nejsou na MU akreditovany obory spadajici vyhradné do OV2.
Vzdélavaci ¢innost, tematicky spjata s OV2, probihéd v rdmci doktorského studijniho programu (DSP)
Politologie, obor Politologie a DSP Mezinarodni teritoridlni studia, obory Mezindrodni vztahy a
Evropska studia.

1.3 Povaha vzdélavaci ¢innosti

Obory BSS

Studijni program Bezpecnostni a strategickd studia byl od svého vzniku vytvafen z hlediska
komplexniho pojeti bezpecnosti, které¢ zahrnuje rizné a vzajemné se prolinajici sektory bezpecnosti
vnitini 1 vnéjsi. Soucasné je obor orientovan jak na oblast hrozeb a rizik, tak i na problematiku jejich
zvladani, ptfedevsSim z pohledu statni a mezinarodni politiky. Bakalatské studium spliiovalo a spliuje
kritéria Spolecného minima pro potreby vzdélavani odbornikii v oblasti bezpecnosti, ktera schvalila
Bezpecnostni rada stitu a nésledné akceptovala 1 Akreditaéni komise v roce 2007. Z tohoto
dokumentu vychézi i koncepce magisterského studia. V daném kontextu pak obor v bakalafském 1
magisterském studiu pokryva dominantni ¢ast zékladnich tematickych okruht v oblasti vzdélavani
Bezpecnostni obory.

V bakalatském stupni jsou vyrazné a podrobné pokryty ptedevsim okruhy:

a) bezpecnostni politika statu (povinné predméty Bezpecnostni politika CR a International Security
Policy),

b) metodologie posuzovani rizik (povinné pifedméty Krizovy management a Metodologie
bezpecnostnich a strategickych studii)

d) bezpecnostni hrozby vojenského a nevojenského charakteru (povinné pfedméty Bezpecnostni
hrozby a rizika ve 21. stoleti a povinn€ volitelné predméty Terorismus, Organizovany zlocin,
Bezpecnostni aspekty nové religiozity, Right-wing extremism, Isldmsky radikalismus, Proliferace
ZHN, volitelné predméty Politicky extremismus a radikalismus a Soudobé ozbrojené konflikty),



e) vedeni operaci vojenského a nevojenského charakteru (povinné pifedméty Dé&jiny vojenstvi a
Strategické mysleni a povinné volitelné pfedméty Kapitoly z d&jin strategie a strategického mysleni
a Guerilla),

g) krizové fizeni (povinné volitelny piedmét Krizovy management)

k) kybernetickd bezpecnost (Cast povinného pifedmétu Strategické mysleni a povinné volitelny
pfedmét Kyberneticka valka) a o) vnitini bezpecnost a vefejny pofadek (povinny predmét Vnitini
bezpecnostni sbory a zpravodajské sluzby a povinné volitelny pfedmét Kriminalni politika).

Relevantnim, i kdyz ne zcela podrobnym zptisobem jsou v bakalaifském stupni pokryty dalsi okruhy,
a to:

¢) civilni nouzové pripravenost EU a NATO (¢asti povinnych pfedméti Krizovy management a
International Security Policy),

f) fizeni bezpecCnosti ve vefejném a soukromém sektoru (povinné volitelné predméty Vojenska
politika, Zbrojni politika a Environmentalni bezpecnost),

h) pravni systém Ceské republiky v oblasti bezpe&nosti (specializované piednasky v piedmétech
Bezpeénostni politika CR, Krizovy management, ¢aste¢né v predmétech Terorismus, Proliferace
ZHN a Organizovany zlo¢in),

1) ochrana kritické infrastruktury a j) ochrana obyvatelstva (povinné volitelny pfedmét Ochrana
obyvatelstva, dil¢i ¢asti povinného predmétu Krizovy management a povinné volitelného predmétu
Proliferace ZHN),

r) integrovany zachranny systém (povinné volitelny pfedmét Integrovany zachranny systém v CR) a
t) preventivné vychovna ¢innost v oblasti obrany a ochrany obyvatelstva (povinng¢ volitelny predmét
Popularizace bezpe¢nostni problematiky, dil¢i zminky v dalSich pfedmétech).

Pouze omezena pozornost je na bakalafském stupni vénovana tematickym okruhtim:

d) hospodaiska opatteni pro krizové stavy, s) pozarni ochrana a q) prevence zavaznych havarii
(struéné ¢asti vyuky v predmétech Krizovy management, Integrovany zachranny systém, Ochrana
obyvatelstva a Environmentéalni bezpecnost),

1) aplikovana informatika pro bezpecnostni sbory a m) Informacni a komunikaéni systémy pro
podporu krizového fizeni (stru¢né zminky v pfedmétech Vnitini bezpecnostni sbory a zpravodajské
sluzby, Kyberneticka valka, Krizovy management, Terorismus a v n¢kterych dalsich),

n) ochrana ekonomiky (zminky v povinné volitelném pfedmétu Konflikty o suroviny, dil¢i zminky
v predmétech Bezpeénostni politika CR a Organizovany zloéin) a

u) kriminalistika a forenzni discipliny (struéné zminky v pfedmétech Terorismus a Organizovany
zlo¢in).

V magisterském stupni klade obor Bezpecnostni a strategicka studia dliraz na schopnosti studentl a
studentek souhrnné a analyticky pojimat a feSit bezpecnostni problémy a soucasné posiluje jejich
individualni zdjem o jednotlivé oblasti. V jednotlivych povinnych pfedmétech (Bezpecnostné-
strategické perspektivy CR, Aplikovanad bezpe¢nostni a strategickd studia, Koncepce a metody
vyzkumu v bezpec¢nostnich a strategickych studiich ¢i Comparative Analysis of Security Policy,
Bezpecnostni praxe) je mozné rozvijet takika vSechny zékladni tematické okruhy ze socialnévédniho
pohledu.

Silny diraz je kladen na oblasti:

b) metodologie posuzovani rizik (v zdsad¢ vSechny uvedené povinné predméty a povinné volitelny
pfedmét Analyza bezpe¢nostnich informaci ve zpravodajskych sluzbach),

d) bezpecnostni hrozby vojenského a nevojenského charakteru (povinné volitelné predméty
Konceptualizace terorismu, Information Warfare and Propaganda, Politicka korupce, Selhdvani stati
a Islamic Political Thought),

e) vedeni operaci vojenského a nevojenského charakteru (povinny predmét Vyzkum konfliktu a
povinné volitelny pfedmét Strategies of Insurgency and Counterinsurgency) a



f) fizeni bezpecnosti ve vefejném a soukromém sektoru (povinné volitelné ptredméty Privatizace
bezpecnosti, Komparativni trestni politika, Militantni demokracie, Regional Security Complexes).
Oproti bakalarskému studiu je vyrazné posilen okruh

k) kyberneticka bezpecnost (povinné volitelny predmét Kybernetickd bezpecnost, povinny predmét
Moderni technologie a bezpecnost).

Dalsi témata nejsou pokryta dominantné, ale — jak jiz bylo uvedeno — dal$im oblastem je mozné se
ve vzdélavani na magisterském stupni vénovat dle individualnich zajmu studentl a studentek, coz u
vétSiny tematickych okruht dokladaji i témata studentskych seminéarnich ¢i diplomovych praci.

Profil absolventa oboru BSS na bakalarském i na magisterském stupni odpovida pozadavkim, které
mayji absolventi prokazovat v odpovidajici $ifi a mife podrobnosti. Bakalafsky stupeii je zaméfen na
komplexni poznani bezpecnostni politiky a bezpecnostnich hrozeb arizik a jejich zvladani na globalni
i statni Grovni (primarné se zaméfenim na bezpe¢nost CR). Specifickd pozornost je vénovéana
krizovym situacim a jejich zvladani. Kazdy absolvent a absolventka je poucen o aspektech vojenské
bezpecnosti, vnitini bezpecnosti i1 dalSich sektorech bezpecnosti (ekologické, ekonomické apod.),
vcetn¢ sektoril prifezoveé zasahujicich do ostatnich sektorti (kybernetickd bezpecnost). Do tady
pfedméti (v€etné povinnych) jsou zakomponovany i pravni aspekty, absolventi a absolventky
ovladaji i zéklady této problematiky. Studium je celkové zamétené na schopnosti zvladat a fesSit
bezpecénostni problematiku, véetné krizovych situaci. Obecné je podporovan individuélni a inovativni
pristup studentti a studentek k oblastem jejich specializovaného zajmu, zvlasté pak v bakalarském
studiu, kde struktura pfedmétli umoziiuje rozvoj specializace dle osobnich preferenci. V ramci
riznych, specificky zaméfenych predmétii je vyuzivan bezpe€nostni software a bezpecnostni
databaze, obecné je na schopnosti absolventil v této oblasti kladen velky diiraz. Studenti a studentky
pracuji v n¢kolika predmétech v ramci skupin, kde se uci ovladat komunikaci ¢i interni organizaci
tymové prace. Do pfedmétii v bakalafském i1 v magisterském studiu jsou zvani experti z praxe, ktefi
se né€kde zapojuji i do hodnoceni a propojuji tak akademické hodnoceni se Skolenim a praxi
v bezpe¢nostnich institucich (jedna se napf. o experty z Ufadu pro zahraniéni styky a informace,
Bezpec¢nostni informacni sluzby ¢i Hasi¢ského zachranného sboru). Schopnosti studentli zvladat a
fesit bezpecnostni problematiku posiluji i staZe a praxe, pfi¢emz na magisterském stupni je pfedmét
Bezpecnostni praxe povinny.

Absolventi oboru Bezpecnostni a strategickd studia se uplatiiuji v akademickych institucich
zabyvajicich se bezpecnosti, véetné¢ bezpecnostnich think-tankd (a to i zahrani¢nich). Pisobi
v orgdnech vefejné spravy na celostatni i regiondlni Urovni (napi. na ministerstvu obrany,
ministerstvu vnitra, v Narodnim bezpecnostnim ufadu, zvlasté v Narodnim centru pro kybernetickou
bezpegnost apod.), v diplomacii i v mezinarodnich organizacich. Siroké uplatnéni nachazeji ve
zpravodajskych sluzbach CR, ale i v Policii CR a dal$ich bezpeénostnich sborech. Dale se uplatiiuji
v ekonomickém sektoru (napf. ve zbrojnim primyslu, kde je specifiky vyzadovdno dodrZovani
domacich i mezinarodnich pravnich predpisti), v bezpecnostnim poradenstvi a odborné publicistice a
v nevladnim sektoru. Nékolik absolventi, kteti vystudovali obor BSS a soucasné pravnickou fakultu,
vhodné vyuziva znalosti bezpe€nostni problematiky v pravnickych profesich. Profil absolventa pln¢
odpovida charakteristické profesi osoby odborné zptlisobilé pro zpracovavani hodnoceni rizika,
vyzadované natizenim vlady.

Obory MVEB/ESS

Obory MVEB/ESS jsou zaméteny na komplexni reflexi energetické bezpecnosti. Jadro obori vychazi
z disciplin mezinarodnich vztahi a mezindrodnich bezpecnostnich studii, jejichZ teoreticky,
konceptualni a metodologicky aparat usnadiiuje analytickou praci s komplexni problematikou
bezpecnosti v energeticke politice. Na tomto zdklad¢ je potom vystavéna tematicka kostra obou obort,
ktera reflektuje zeyména nasledujici zakladni tematické okruhy v oblasti vzdélavani Bezpecnostni
obory:



(a) Bezpecnostni politika statu: v ¢eském kontextu predméty Energeticka bezpe¢nost CR a Energy in
the Region: Czech Republic and its Neighbours, variace rtiznych pojeti bezpecnostni politiky
v oblasti energetiky je potom zajisténa reflexi mezinarodniho kontextu v ramci predmétt Energeticka
bezpecnost USA, Energetickéd bezpecnost Ruska a asijskych zemi, Energeticka politika EU (a jejich
anglicky vyucovanych ekvivalenti).

(d) Bezpecnostni hrozby vojenského a nevojenského charakteru: predméty Technicko-ekonomické
aspekty energetiky I a II, Environmentalni aspekty energetiky, v nichz se podrobné piedstavuji
technické, ekonomické a environmentalni vyzvy a rizika soucasného systému zdsobovani statu
energii.

(f) Rizeni bezpetnosti ve vefejném a soukromém sektoru: predmét Firemni praxe, ktery slouzi
k ptedstaveni hlavnich instituci a firem, jeZ se v CR zabyvaji energetickou bezpeé¢nosti a energetickou
politikou, pfipadné které se ucastni dodavkového fetézce energetickych komodit. Tento pfedmét
nabizi napiiklad piimou zkusenost s problematikou destabilizace pfenosové sit€ (v ramci vyjezdu na
CEPS) nebo tvorbou statni energetické koncepce (MPO).

h) Pravni systém Ceské republiky v oblasti bezpeénosti: predméty Energy Law a Energy in
International Law, které reflektuji pravni a regulatorni nastaveni ¢eské energetiky se zaméfenim na
bezpecnost dodavek v doméacim a mezinarodnim kontextu.

(1) Ochrana kritické infrastruktury: predméty Technicko-ekonomické aspekty energetiky I a II a
Energetické vztahy Ruska a stiedni a vychodni Evropy, v nichZ se podrobné rozebird problematika
bezpecnostnich aspektl vystavby a provozovani energetické infrastruktury.

(n) Ochrana ekonomiky: pfedméty Technicko-ekonomické aspekty energetiky I a II a Economics of
Energy Corporations I a II, v nichz je v ramci diskuse o nastaveni a fungovani trhi s energiemi
reflektovdna problematika nutnosti kontinudlniho pfisunu energii pro chod ekonomiky a diskutovany
trzni a netrzni zplsoby zabezpeceni tohoto piisunu.

Profil absolventa: absolventi obort MVEB/ESS ziskavaji nastroje a védomosti nutné k porozuméni
problematice energetické bezpecnosti a energetickobezpecnostnich politik napfi¢ kulturnimi a
spoleCenskymi kontexty. Diky silnému apelu na multidisciplinaritu obou obort jsou absolventi
schopni rozboru a interpretace téchto politik z bezpec¢nostniho, ekonomického, technického a
pravniho hlediska, coz jim dava jednoznacnou komparativni vyhodu na trhu prace. Absolventi se
uplatiiuji ve statni spravé (typicky MPO, ERU, OTE) i v soukromé sféte (CEZ, EGU, Deloitte),
pficemzZ vice nez polovina absolventi ziskava praci v oboru jesté¢ pted sloZzenim statni zavérecné
zkousky.
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B 1. 2. Cile, obsah a organizace studia v ramci dané oblasti vzdé€lavani jsou v souladu s poslanim
a strategickym zdmérem vysoké Skoly a ostatnimi strategickymi dokumenty vysoké skoly.

Shrnuti sebehodnoceni:

Cile, obsah a organizace studia v ramci oblasti vzdeélavani Bezpecnostni obory jsou v souladu
s dlouhodobou strategii MU, s vnitinimi predpisy, s dokumenty NAU a zdsadnimi koncepcnimi
dokumenty pro danou oblast vzdélavani, zejména Spolecného minima pro potreby vzdélavani
odbornikit v oblasti  bezpecnosti. Prostrednictvim  procesu vnitini evaluace studijnich
oborii/programit naplitujeme pozadavek zajistovani kvality vzdeélavani na MU.

Vysledek sebehodnoceni:
Uplny soulad Podstatny soulad ‘ Céste¢ny soulad ‘ Nesoulad ‘

1.4 Zamér dalsiho rozvoje vzdélavaci ¢innosti v oblasti

e Stavajici obory, fadici se do OV2, vyu€ované na FSS MU, projdou pfeménou na studijni
programy s vice nez jednim studijnim planem. Vice institucionalizovana bude tato OV i
v ramci doktorského studia.

e Masarykova univerzita pfipravi akreditaci dalSich programi, spadajicich do OV2, zejména
v navazujicim magisterském a doktorském studiu.

1.4.1 Bakalarské studijni programy

FSS

Dojde k pfeméné oboru BSS na studijni program Bezpecnostni a strategicka studia, obsahujici
jak jednooborovy, tak 1 hlavni a vedlejsi studijni plan.

Ostatni pracovisté MU
Stavajici struktura oborti projde na FI vyraznou preménou. Tematické oblasti z OV2 budou

pfitomny ve studijnich programech Informatika a Programovani a vyvoj aplikaci. Obory priméarné
zaméiené na bezpecnost budou smétovany do navazujiciho magisterského studia.

1.4.2 Navazujici magisterské studijni programy

FSS
Dojde k pfeméné obortt BSS, MVEB a ESS na programy Bezpecnostni a strategicka studia,

Mezinarodni vztahy a energetickd bezpecnost a Energy Security Studies, obsahujici
jednooborovy a hlavni studijni plan.
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Ostatni pracovisté MU

Dalsi rozvoj vzdélavani v oblasti bezpecnosti IT se bude odehravat predevSim v rdmci nového
specializovaného magisterského studia v programech Rizeni softwarovych systémii a sluZeb
(specializace Rizeni bezpe¢nosti) a Politatové systémy a komunikace, bezpe&nost
(specializace Bezpecnost). (FI)

V ramci ucasti MU v projektu NATO Multinational Education and Training jsou ptipravovany
dva programy vzdélavani v oblasti kybernetické obrany, a to Cyber Law International Master
zaméteny predevSim na pravni otazky a Cyber Security & Cyber Defence Master zaméreny
vice technicky. (PrF/FI)

Za ucelem pravniho vzdélavani bezpecnostnich odborniki se pfipravuje novy obor LL.M.

Cybersecurity (v anglickém jazyce), ktery ma poskytnout Spickovym pracovnikim a
managementu vzdélani a piehled v pravu kybernetické bezpecnosti. (PrF/FI)

1.4.3 Doktorské studijni programy

FSS

U doktorského studia se pfedpokladéd pfeména stavajiciho oboru Politologie, spadajictho do OV
Politologie, ve studijni program se studijnim planem se specializacemi, piicemz soucasti bude
nova specializace BezpecCnostni a strategickd studia, jejiz vznik bude podpofen projektem
OPVVYV RoZa. Nova specializace odrazi potfebu reagovat na pribyvajici pocet zajemcii o studium
s takto zamé&tenymi projekty disertacnich praci.

Ostatni pracovisté MU

Na doktorském stupni bude pfipraven novy studijni program Bezpe¢na informacné-znalostni
spolecnost. (FI)
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2. TVURCI CINNOSTI

B II. 1. Tvirci Cinnost souvisejici s danou oblasti vzdélavani odpovida charakteru uskutecnované
vzdélavaci Cinnosti v dané oblasti vzdélavani, pro niz vysokd Skola zada institucionalni akreditaci.
Z4da-li vysoka $kola o institucionalni akreditaci pro opravnéni samostatné vytvatet a uskute¢iovat
bakaléiské studijni programy akademického zaméteni, magisterské studijni programy nebo doktorské
studijni programy, musi uskuteciiovat odpovidajici védeckou nebo umeéleckou ¢innost; na tuto ¢innost
se vztahuji pozadavky na tviréi ¢innost uvadéné v téchto standardech pro institucionalni akreditaci.

Shrnuti sebehodnoceni:

Tvurci cinnost odpovida charakteru vzdelavani v OV Bezpecnostni obory:
® svym zamérenim — vyzkumné skupiny pokryvaji vétsinu témat, na které jsou zameéreny
Jjednotlivé obory,

e svou intenzitou (objemem) — vyzkumny vykon v oblasti Bezpecnostni studia je na MU
dostatecné veliky,

e mezindrodni excelenci — tvirci cinnost obstoji i v mezindrodnim srovnani (viz nize),

e propojenim se vzdélavaci cinnosti — poznatky ziskané tviirci cinnosti jsou organicky
zapojovany do vyuky.

Vysledek sebehodnoceni:

Uplny soulad Podstatny soulad ‘ Céste¢ny soulad ‘ Nesoulad ‘

wr we

2.1 Organizace tvurdi ¢innosti, hlavni tematické okruhy

Na Masarykové univerzité plsobi nckolik vyzkumnych tymi, které se oblasti bezpecnosti
odborn¢ vénuji a ve vzajemné koordinaci pokryvaji pozadavky statu i spolenosti na vyzkum. Za
Gi¢elem koordinace a spoluprace téchto tymt doslo ke vzniku Ceského centra excelence pro
kybernetickou kriminalitu (C4e*) jako jedno ze dvou vyzkumnych center Ustavu vypodetni
spektra Ceskych expertii z akademického sektoru, bezpecnostnich slozek a organu ¢innych v trestnim
fizeni, soukromych forenznich laboratoifi a dalSich partneri a spoluprace akademickych i
neakademickych strategickych partnerti v zahranici.

Za dobu svoji existence si C4e vybudovalo postaveni unikéatniho integrovaného multioborového
pracoviste, které vyviji vlastni vyzkumné, vyvojové a vzdélavaci aktivity a na které se obraceji
klicové subjekty vefejné i1 soukromé sféry pohybujici se v oblastech kyberbezpecnosti a
kyberkriminality na narodni i mezinarodni trovni. Unikatnost postaveni C4e je déna nejen
excelentnim sloZenim vyzkumnych tymi, ale rovnéz tim, ze vyuziva vyzkumné a infrastrukturni
zazemi Masarykovy univerzity, které zahrnuje rozsdhlou univerzitni sit, vyzkumnou cloudovou
infrastrukturu ¢i laboratot KYPO vyuzivanou k realizaci cviceni a Skoleni kybernetické bezpecnosti.
C4e je specifické rovnéZ mechanismem planovani svych aktivit, které je pravidelné konzultovéano a
schvalovano Odbornou radou rektora pro kyberkriminalitu a kyberbezpecnost, kterad byla za
timto ucCelem sestavena a ve které zasedaji zastupci vSech relevantnich organl vefejné moci

4 http://www.cde.cz
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http://www.c4e.cz/

(bezpecnostni slozky, organy ¢inné v trestnim fizeni, zpravodajské sluzby). Aktivity centra jsou
realizovany na narodni, evropské i mezinarodni urovni.

Na narodni trovni centrum Siroce spolupracuje s narodnimi autoritami v oblasti kyberbezpecnosti
(ptedeviim s Narodnim bezpenostnim tfadem, budoucim U¥adem pro Kybernetickou a
informacni bezpe¢nost, sdruzenim CZ.NIC, které provozuje Narodni CSIRT), kybernetické obrany
(Vojenské zpravodajstvi) a kyberkriminality (Policie CR, Justiéni akademie, Nejvys§i statni
zastupitelstvi, Ministerstvo spravedlnosti), s ¢eskymi vyzkumnymi centry (napi. Vysoké uceni
technické, Univerzita obrany, Ceské vysoké uceni technické) i s dal§imi relevantnimi subjekty
(sdruzeni CESNET, soudni znalci, forenzni laboratote, advokatni kancelare apod.). Tato spoluprace
spociva nejen v realizaci spoleéného vyzkumu (viz niZze seznam relevantnich projektil), ale rovnéz v
praktické aplikaci vysledkt vyzkumu, vzdélavani ¢i vytvareni relevantni legislativy.

C4e se tak vedle unikatniho multioborového vyzkumu v narodnich a mezinarodnich projektech
zaméieného na vyvoj novych technologickych, pravnich a organizacnich nastrojii k zajisténi vetsi
bezpec¢nosti v kyberprostoru podili a nadale i ve vétsi mife hodla podilet také na plnéni ukolt
vyplyvajicich z legislativnich a strategickych dokumentii CR. V ramci Akéniho planu k Narodni
strategii kybernetické bezpe¢nosti Ceské republiky na obdobi let 2015 az 2020 se napiiklad podili
na vytvareni ndstroju pro analyzu a pfedavani informaci o kybernetickych bezpecnostnich incidentech
¢i mechanismu preventivni obrany, pfipominkuje a analyzuje navrhovanou legislativu, podili se na
vytvéfeni kapacit prostiednictvim vzdélavani a cviteni (organizuje napiiklad s NBU narodni cvi¢eni
Cyber Czech ve vlastnim Kybernetickém polygonu KYPO?, provadi osvétu apod.

Vyzkumné tymy centra C4e obohacuji kompetence centra v oblastech souvisejicich s budovanim
bezpecnych kritickych infrastruktur, a to zejména s pouzitim simula¢nich analyz a formalnich metod
na zaklad¢ modell kritickych infrastruktur. V rdmci Narodniho akéniho planu pro chytré sité staly
tyto tymy u zrodu Ceské akademické expertni skupiny (CAES), v ramci niZ realizuji vyzkum
zaméfeny na analyzu dopadid uvazovanych bezpecnostnich technologii, simulaci chovani
infrastruktur pod zatézi moznych okolnosti (s projekci do budoucna), feSeni ochrany udaji
komunikovanych v rdmci informaéni infrastruktury elektrizacni soustavy a analyzu souvisejici
legislativy.

Centrum spolupracuje rovnéz se subjekty soukromopravnimi pfi transferu znalosti a technologii a
aplikaci vysledkli vyzkumu. Vyuziva k tomu mimo jiné moZznosti Masarykovy univerzity a jejiho
technologického parku CERIT Science Park (CSP)%, ve kterém sidli mnoho spole¢nosti zaméfenych
na bezpecnost a vlastni navazané spoluprace naptiklad v ramci Network Security Monitoring Clusteru
&i Technologické platformy ,,Energeticka bezpe¢nost CR*7.

Na evropské trovni v soucasné dobé Cde zajistuje ucast CR v siti 2CENTRE/EC? zprosttedkujici
spolupraci center excelence, nyni rozvijeno v projektu SENTER (Strengthening European Network
of Centers of Excellence in Cybercrime)’, a rovnéZ v organizacich typu EC3, ENISA & TF-CSIRT
zajiStujicich evropskou spolupraci v oblasti vyzkumu, vyvoje a vzdélavani pro kyberbezpecnost a
kyberkriminalitu.

Uzce centrum spolupracuje piedeviim se svym strategickym partnerem University of Vienna. V
ramci této spoluprace probihd sdileni vysledki vyzkumu, pldnovani spole¢nych vyzkumnych

3 http://www.kypo.cz

6 http://www.sciencepark.cz

7 http://www.tpeb.cz

8 http://www.2centre.eu

? http://www.13ce.eu/en/article/strengthening-european-network-centres-of-excellence-in-

cybercrime
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projektii a zaméri a jejich realizace. C4e spolupracuje rovnéz se subjekty na urovni EU. Zastupci C4e
jsou Cleny pracovni skupiny Europolu, kterd zprostfedkovava spolupraci policejnich organi
Clenskych statil s bezpeCnostnimi tymy a sestavuje spolecnou taxonomii kybernetickych
bezpeénostnich incidentt. Clenové Cde se rovnéZ podili na aktivitich European Defense Agency
(EDA), ktera sestavuje vzdélavaci programy v oblasti kybernetické obrany.

Z mezinarodnich organizaci ¢lenové centra spolupracuji piedevsim s NATO v ramci projektu
Multinational Cyber Defense Education & Training na vytvéfeni vzdélavacich a tréninkovych
modull pro piislusniky armad clenskych stati. C4e se rovnéz ucastni pracovnich skupin OSN
vénovanych oblasti kybernetické bezpe¢nosti a jako &lenové pravnich a technickych tyma CR
mezinarodnich cviceni kybernetické bezpecnosti (Locked Shields, Cyber Europe apod.).

Mimo C4e probiha dale tviirci ¢innost v oblastech bezpecnostnich a strategickych studii a energetické
bezpecnosti. Je soustiedéna na Fakulté socidlnich studii MU a tyka se zejména bezpecnostni analyzy
a predikce, vyzkumu bezpecnostnich hrozeb a rizik, vyzkumu bezpe¢nostni a obranné politiky a
krizového fizeni a vyzkumu konfliktii a energetické bezpec¢nosti.

Fakulta socialnich studii Masarykovy univerzity je zapsana Ministerstvem spravedlnosti CR jako
znalecky ustav, mimo jiné v oboru socidlni védy, odvétvi politologie, a v tomto oboru se vyucujici
BSS podileli v poslednich letech na zpracovani nékolika znaleckych posudkt pro policejni a justicni
organy CR, predev§im v p¥ipadech souvisejicich s politickym extremismem a terorismem. Dale jimi
bylo individudln¢€ podano n€kolik odbornych vyjadieni. Miroslav Mares byl v roce 2016 jmenovan
ministryni spravedlnosti Slovenské republiky pfedsedou zkuSebni komise pro odborné zkouSky
znalct v oboru Spolecenské a humanitni védy (politicky extremismus a ndbozensky extremismus) na
Kriminalistickém a expertnim ustavu Policejniho sboru Slovenské republiky. Na Zadost ministra
vnitra CR viigi rektorovi Masarykovy univerzity byl Miroslav Mare§ jmenovan v roce 2016 jednim
ze dvou externich poradcii Ridictho vyboru Auditu nirodni bezpeénosti CR, ktery v roce 2016
schvalila vlidda Ceské republiky. Vyznamna je tviiréi ¢innost v mezinarodnim rozméru (blize ¢ast 4
sebehodnotici zpravy).

Pti vyzkumu energetické bezpe€nosti konkrétni vyzkumné tymy vznikaji ptevazné ad hoc v zavislosti
na projektovych vyzvach, pfiCemz standardem je rozsifovani tyml o pracovniky mimo prostiedi
MVEB/ESS — v minulosti tak vyzkumny tym napftiklad Gsp&$né spolupracoval s kolegy z Fakulty
informatiky na tvorbé modelu tokd plynu v evropské plynarenské soustavé nebo s kolegy
z Filozofické fakulty na tvorbé néastrojl pro strojové ¢teni a analyzu velkého mnozstvi textu.

Vyzkumné tymy v oblasti bezpe¢nosti na MU:
Fakulta socialnich studii:
Energeticka bezpeénost (MVEB/ESS Bretislav Dancak)

Geopolitické, politické a mocenské aspekty energetické bezpecnosti (B. Dancak, V. Zapletalova,
T. Vicek, M. Jirusek, J. Osicka). Hlavni pozornost je zaméfena na bezpecnost dodavek energetickych
komodit, problematiku vyuziti zavislosti na dodavkach energii pro politické ucely (,,ropna zbran) a
problematiku organizace energetického sektoru a vladnuti v energetice. Geograficky se tato témata
obvykle koncentruji do regionu vychodni Evropy, coz odrazi specifické zajmy typickych zadavatelt
vyzkumnych projekti — Utad vlady, Ministerstvo zahrani¢nich véci.

Energeticka tranzice a dopady prechodu na nizkouhlikovou ekonomiku na stavajici
energeticky systém a (mezinarodni) energetické transakce (F. Cernoch, J. Osi¢ka). Vyzkum se
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zaméiuje na obecnou problematiku energetické tranzice a jeji sou¢asnou podobu, zejména v Némecku.
Konkrétni vyzkumna témata se obvykle dotykaji decentralizace energetiky a souvisejiciho Gstupu
tradicni organizace energetického sektoru tvoticiho patei ekonomik vyspélych zemi, ptipadné dopadt
vyvoje némecké energetické tranzice (,,Energiewende®) na energetickou bezpeénost Ceské republiky.

Socialni aspekty energetické bezpecnosti (P. Ocelik, H. Kod’'ouskova). V rdmci tohoto tematického
okruhu se vyzkum pohybuje na individualni urovni analyzy a soustied’'uje se na energetickou
bezpecnost jednotlived a mistnich komunit. Vyzkum zde sleduje dvé hlavni témata — téma participace
jednotlivet a komunit na rozhodovacich procesech o energetickych systémech v jejich
bezprostiednim okoli; a t¢éma energetické chudoby, tedy absence pfistupu k moderni formé energii a
jejich dusledki pro domacnosti, komunity a spolecnost jako celek.

Bezpecnostni a strategicka studia (BSS, Miroslav Mares)

Vyzkumné tymy BSS se soustfed’uji piedev§im na bezpecnostni analyzy a predikce, vyzkum
bezpecnostnich hrozeb a rizik, zejména terorismus, vyzkum bezpecnostni a obranné politiky a
krizového fizeni, privatizace bezpecnosti a vyzkum konflikti. Podileji se jak na zakladnim, tak i
aplikovaném vyzkumu, €asto v konsorciich s partnery jak ze statni, tak i soukromé sféry.

Pravnicka fakulta:

Ustav prava a technologii (Radim Pol¢ak)

Ustav prava a technologii'® (UPT) se zamé&fuje jak z pohledu vzdélavani, tak i z pohledu vyzkumu na
rtizné oblasti prava souvisejici s existujicimi a vyvijejicimi se technologiemi. UPT je jedinym takto
zaméfenym védeckym pracovistém v CR a jednim z mala na evropské a celosvétové arovni. V oblasti
bezpeénosti se Ustav angazuje predevsim prostiednictvim vzdélavani a vyzkumu zaméfenych na
kybernetickou bezpecnost, kyberkriminalitu, ochranu dat ¢i ochranu kritickych infrastruktur. Na
tomto vyzkumu Ustav spolupracuje s dalsimi pracovisti v ramci MU i mimo ni. Vyzkumné vysledky
ustavu jsou mimofadné hodnotné nejen z pohledu védy, nybrZ jsou v praxi aplikovany na tGrovni
vefejnopravnich organti i soukromopravnich subjekti. Tym Ustavu prava a technologii rovnéz
poradd vyznamné narodni a mezinarodni odborné akce, vede sekce vénujici se kyberkriminalité a
kyberbezpe¢nosti na narodni konferenci Ceské pravo a informaéni technologie a mezinarodni
konferenci Cyberspace, pofada pravidelné seminafe, na kterych dochazi k transferu znalosti mezi
pravnimi a technickymi experty, a odborné pravni seminafe pravnich odbornikd vénujicich se
kybernetické bezpe€nosti.

Ustav vypocetni techniky:

CSIRT-MU (Pavel Celeda)

Bezpecnostni tym CSIRT-MU zajistuje zabezpeceni informacni a komunikacéni infrastruktury MU.
V ramci svych aktivit vyuZziva ziskané zkuSenosti a aktivity rovnéZ pfi vyzkumnych a vzdélavacich
aktivitach, které realizuje samostatn¢, nebo ve spolupréaci s dal§imi soucdstmi MU. Vyzkumné
projekty jsou zaméfeny na vyvoj nastroji, technologii a metodik pro kybernetickou bezpecnost,
forenzni vyzkum a cviceni v oblasti kybernetické bezpecnosti. Tento tym rovnéz v ramci projektu
KYPO navrhl a vybudoval kyberneticky polygon, ktery je vyuZivan k vyzkumné Ccinnosti,
k forenznimu zkoumani bezpecnostnich technologii a k realizaci cviceni kybernetické bezpecnosti.

19 http://cyber.law.muni.cz
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Fakulta informatiky:

Lasaris (Tomas Pitner)

Laboratoi softwarovych architektur a informaé¢nich systémi Lasaris'! se vénuje vyzkumu, vyvoji
a vyuce témat souvisejicich s fesenim teoretickych i praktickych problému pii budovani rozsahlych
spolehlivych softwarovych systémd a nasazeni modernich informaénich technologii v praxi. Resi
vyzkumné a vyvojové projekty v oblasti zpracovani komplexnich udalosti a navrhu rozsahlych IT a
kritickych infrastruktur, naptiklad pro podporu chytrych energetickych siti (smart grids).

CROCS (Vaclav Matyas)

Centrum vyzkumu kryptografie a bezpe¢nosti (CROCS)!? umoziiuje absolventim i studentiim na
nizsich stupnich studia ziskat praktické zkuSenosti se sou¢asnymi bezpecnostnimi a kryptografickymi
feSenimi a technologiemi. Hlavnimi oblastmi zajmu jsou uzivatelska a datova autentizace, bezpecné
pouzivani ¢ipovych karet, bezpecnost pro internet véci, pouzitelnd bezpecnost. Specifické oblasti
z4jmu jsou vybrany s ohledem na soucasny vyvoj a v souladu se sou¢asnym vyzkumnym zameétenim.

ParaDiSe (Jiri Barnat)

Cilem laboratote ParaDiSe'? je zintenzivnit zakladni a aplikovany vyzkum v oblasti paralelnich a
distribuovanych metod specifikace, modelovani, analyzy a oveéfovani paralelnich a distribuovanych
systémd. Hlavnim pilifem vyzkumu je vyvoj a aplikace teorii, které jsou zadkladem pro uvedené
¢innosti rozvoje systému. Cilem je preklenout propast mezi akademickymi pracovniky a primyslem
vyuzitim védecky zdivodnénych formélnich metod a podporou teorie formace v akademickém
smyslu na hlavni otdzky vybranych primyslovych oblasti.

L202 (Vaclav Prenosil)

Laboratof konstrukce a architektury &islicovych systémii'* je uréena pro vyuku a vzdélavani v oblasti
elektroniky, a to od navrhu jednoduchych obvodl az po komplexni programovéani rozliénych rodin
mikroprocesort. Laboratof je tvoiena jednou mistnosti s dvanacti pracovnimi misty. Kazdé pracovni
misto je vybaveno pocitacem se vSemi potiebnymi softwarovymi nastroji, zdrojem stejnosmérného
napajeni, voltmetrem a osciloskopy. Dale je zde pracovni misto vybavené péjeci a odpéjeci stanici.
Dalsi vybaveni laboratofe zahrnuje Sirokou Skalu vzdélavacich kit s riiznymi typy mikroprocesort,
programovatelnych poli (FPGA) a digitalnich signalovych procesort (DSP).

" http://lasaris.fi.muni.cz

12 https://crocs.fi.muni.cz

13 https://paradise.fi.muni.cz
4 http://1202.fi.muni.cz
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A 1V. 2. Vysoka skola predklada zhodnoceni nejvyznamnéjsich aktivit vysoké skoly v tviirci ¢innosti
za poslednich pét let v oblasti vzdélavani, pro kterou vysoka skola zada o instituciondlni akreditaci.

Shrnuti sebehodnoceni: 7viirci ¢innost v dané OV2 je na vysoké urovni. MU je aktivni nejen v oblasti
aplikovaného vyzkumu, kde ma OV2 prirozené vysoky potencial, ale podili se i na projektech
zakladniho vyzkumu s mezinarodnim dopadem. V této oblasti pusobi na MU rada vyznamnych
pracovniku, coz dokladaji i jejich vybrané vedecké vysledky.

o Vedeni rozsahlych projektii smluvniho vyzkumu v oblasti obranné a energetické politiky,
bezpecnosti a kritickych infrastruktur s vyznamnymi subjekty soukromé a verejné sfery.
Vedeni projektit aplikovaného vyzkumu a vyvoje s firmami v oblasti bezpecnosti. V ramci
teéchto projektit vyuziva MU jednak infrastrukturu, podrobnéji popsanou ddle v tomto oddile,

Jjednak vyzkumné tymy, popsané v casti 2.1.

e Publikacni ¢innost na svétové urovni v oblastech analyzy hrozeb, kybernetické a energetické
bezpecnosti. Dotykad se jak zdkladniho, tak aplikovaného vyzkumu. Védeckeé vysledky jak s
ohlasy ve Web of Science, tak na platformdach s vysokym ohlasem v narodni i mezindarodni
bezpecnostni komunite.

o Vyznamnd kontrahovana vzdélavaci cinnost v ramci celoZivotniho vzdélavani v oblasti
energetické a kybernetické bezpecnosti.

o Vybudovani Kybernetického polygonu, unikatni infrastruktury pro aplikovany vyzkum v
oblasti kybernetické bezpecnosti.

Vysledek sebehodnoceni:
Uplny soulad Podstatny soulad \ Caste¢ny soulad \ Nesoulad \

2.2 Nejvyznamnéjsi aktivity vysoké Skoly v tvirci ¢innosti, hlavni tematické okruhy

FSS MU

Vyzkumné tymy BSS

Hlavni tematické okruhy tviir¢i ¢innosti vyuc€ujicich oboru BSS odpovidaji tomu, jak byly vymezeny
u organizace ¢innosti. Na tomto misté proto bude specifikovano, Ze tviir¢i ¢innost pracovnikt oboru
je zaméfena predev§im na analyzu vyvoje bezpecnosti ve stfedni Evropé (véetné predikci tohoto
vyvoje), specifickou profilaci pracovisté¢ je pak vyzkum terorismu, extremismu a radikalizace
(specificky pak v prostoru sttedni Evropy, Balkdnu a Kavkazu) a v poslednich letech i vyzkum
bezpecnostnich aspektli kyberprostoru. Dllezitou roli vSak ma 1 vyzkum v oblasti obranné politiky,
krizového fizeni, organizovaného zloc¢inu ¢i soudobych konfliktli (véetné tzv. hybridnich valek).

Nejvyznamnéjsi feSené projekty v poslednich péti letech:
e Radikalizace politiky ve stfedni Evropé v dobé krizi (GA17-09296S), (2017-2019), projekt

Grantové agentury Ceské republiky

e Manipulativni techniky propagandy v dobé¢ internetu (MUNI/G/0872/2016), (2017-2019)
projekt Grantové agentury Masarykovy univerzity

* Soudobé vyzvy demokracii ve stfedovychodni Evrope (GAP408/11/0709), projekt Grantove
agentury Ceské republiky
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® Metody predikce dlouhodobeho geopolitického vyvoje stiedni Evropy (VF20102015005),
2010-2015, projekt bezpecnostniho vyzkumu Ceské republiky v letech 2010-2015

Vyzkumny tym MVEB/ESS

Od roku 2011 byly nebo jsou vyzkumnym tymem MVEB/ESS zpracovany nasledujici projekty: 1
projekt OP VK zaméfeny na rozvoj vyuky energetické bezpecnosti na Katedie mezinarodnich vztaht
a evropskych studii, 2 projekty GA CR a 1 projekt GA MU zaméfené na problematiku participace
jednotlivel a mistnich komunit na rozhodovani o lokalnich energetickych systémech, 1 projekt TA
CR zaméfeny na bezpeénostni, ekonomické a politické aspekty integrace trhii se zemnim plynem
vregionu V4, 14 vyzkumnych projektlii pro Ministerstvo zahrani¢nich véci zamétfenych na
bezpecnost dodavek ropy, plynu, elektiiny v Ceské republice (typicky problematika disledki rozvoje
btidlicového plynu v regionu, budoucnost ropovodu Druzba a zasobovani CR plynem, dopady
Energiewende na &eskou energetickou strategii) a 2 vyzkumné projekty pro Utad vlady zaméfené na
bezpeénost dodavek zemniho plynu v Ceské republice.

Piehled vystupii tymii FSS v letech 2012-2016

Pocet vystupii v jednotlivych letech 2012-2016 (vSechny typy vysledkii v ISVaV)
2012 2013 2014 2015 2016 Celkovy soucet
J — ¢lanek v odborném casopisu | 26 34 18 39 19 136
B — odborna kniha 14 6 10 13 2 45
C — kapitola v odborné knize 10 9 10 6 6 41
D — ¢lanek ve sborniku 7 3 11 14 9 44
Ostatni 11 14 15 12 14 66

FIMU

CERIT Science Park s firmami v bezpecnostni oblasti

Nejedna se o typickou tvlrci ¢innost, ale o zakladni infrastrukturu umoznujici specifické typy tvirci
¢innosti (spin-off firmy, smluvni vyzkum, Kyberneticky polygon). CERIT Science Park Masarykovy
univerzity otevieny v roce 2014 vznikl s poslanim poskytovat spole¢nostem z oblasti IT prostor pro
rust jejich napadt a produktt, vyzkumné zazemi stabilni a zavedené univerzity, inovativni prostiedi
s vyuzitim know-how védci, studentti i dal§ich firem. Studentiim Fakulty informatiky dava nahled
do praxe spole¢nosti realné fungujicich na trhu, moznost Cerpat ze zkuSenosti a rtznorodosti
spolupracujicich firem, zapojeni do aplikovaného vyzkumu feSicitho konkrétni tkoly. Védecim
Masarykovy univerzity umozZnuje atraktivni spolupraci na spolecnych projektech s firmami,
napojeni na aktualni mezinarodni business trendy v IT a prostor pro networking a konzultace s dalsi
skupinou expertl. Vizi parku je stat se evropsky vyznamnou platformou pro rozvoj infrastrukturni
bezpecnosti, kybernetické ochrany, spolehlivosti siti a dal$ich souvisejicich oblasti, pfispivat k vyvoji
1 komercializaci produktl a feSeni vychazejicich ze synergie védca, studentl a firem a systematicky
budovat a podporovat prostiedi pro kreativitu, inovace a unikatnost v IT.

Kyberneticky polygon Masarykovy univerzity

Projekt Kyberneticky polygon (KYPO)'® se zabyva vyzkumem, vyvojem a sestavenim unikatniho
prostfedi pro analyzu hrozeb ohroZujicich bezpe€nost kritickych informacnich infrastruktur. V
prostfedi 1ze vytvaret rliznorodé scénafe, které mohou obsahovat rozsdhlé pocitacové sité, v nich
bézici sluzby a aplikace. Diky tomu je mozné zkoumat podrobné vznik, Siteni a dopady aktualnich
kybernetickych hrozeb. Prostiedi KYPO je mozné dale efektivné vyuzit k realizaci interaktivnich

15 https://www.kypo.cz
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Skoleni a cviCeni Clenli bezpecnostnich tyml. Typickymi aktivitami jsou realizace zékladnich
bezpecnostnich skoleni, Skoleni administratort, Skoleni ve forenznim zkoumani napadenych stroji.
Déle je zde mozné realizovat rozsahlad bezpecnostni cviceni, kde proti sobé soupeti, nebo naopak
spolupracuje n¢kolik tymu uzivateli.

Zakladani spin-off firem

Ptipady uspésné komercializace na FI1 v oblasti bezpecnosti jsou vzniklé spin-off spole¢nosti, smluvni
vyzkum, projekty TA CR, spoluprace s firmami zapojenymi do sdruZzeni primyslovych partnert (SPP)
a zakazkové vzdelavani na infrastrukturach fakulty.

Vznikly zde a nadale v CERIT Science Parku sidli spin-off firma Mycroft Mind (od 2007) v oboru
vyvoj softwaru pro chytré energetické sité¢ a firma Flowmon Networks (od 2007) v oblasti
monitoringu sitové infrastruktury.

Smluvni vyzkum

Smluvni vyzkum probihé s firmou CEZ Distribuce od roku 2015 v podobé navazujicich projekti
v oblasti bezpe¢nosti dat pfi vyvoji smart meteringu neboli chytrého méteni spotfeby energie. Na
projektech spolupracuje také CVUT, CSRES a Arthur D. Little. Dal§i skupina projekti je realizovana
v oblasti jaderné bezpec¢nosti se spole¢nosti VF, a.s. a v kyberbezpec¢nosti s firmami Flowmon, ESET,
Y-Soft, Red Hat Czech a dalSimi.

Vybrané vyzkumné projekty

2011-2014 doc. Pol¢ék se svym tymem realizoval projekt 7. ramce s nazvem Scalable Measures for
Automated Recognition Technologies, ktery se zabyval vyzkumem v oblasti pravni Gpravy vztahujici
se na technologie pro inteligentni sledovani osob.

2012-2015 doc. Pol¢éak se svym tymem realizoval projekt 7 ramce s ndzvem Rules, Expectations &
Security through Privacy-Enhanced Convenient Technologies zaméfeny na pravo upravujici
vyuzivani bezpecnostnich technologii v dob¢ informacni spolecnosti.

2011-2014 prof. Ptenosil pracoval na projektu Vyvoj digitalniho spektrometrického systému
jaderného zareni. Vysledkem je podstatné snizeni velikosti, hmotnosti a pfikonu spektrometrického
systtmu ve srovnani s analogovymi aparaturami doposud bézn€ pouzivanymi pro meéieni
neutronovych a fotonovych spekter ve smésnych polich zateni.

09/2014-06/2017 prof. Ptenosil také vedl projekt Moduldarniho odpovédového rusice, jehoz feSeni
bude chranéno uzitnym vzorem.

11/2014-09/2017 dr. Jirsik vedl projekt Technologie pro zpracovani a analyzu sitovych dat velkého
rozsahu. Cilem projektu je vyvinout inovativni technologické feSeni pro moderni sluzby a
infrastrukturu, které umozni poskytovatelim i uzivatelim sitové infrastruktury a centralizovanych
sluzeb odhalovat provozni a bezpecnostni problémy (napf. itoky, anomalie, vypadky ¢i slabou kvalitu
sluzby).

01/2017-12/2019 dr. Drasar vede projekt Vyzkum a vyvoj pokrocilych analytickych ndstrojii pro
analyzu bezpecnostnich a vykonnostnich problémii sitové infrastruktury, aplikaci a sluzeb. Cilem
projektu je analyza dat z méfeni sitového provozu z hlediska vykonnostnich charakteristik aplikaci v
siti a komplexni zpracovani udalosti z bezpecnostniho a vykonnostniho monitoringu.

20162018 dr. Vykopal vede projekt Sdileni a analyza bezpecnostnich udalosti zaméteny na vyvoj
pokroc€ilych nastrojii pro sdileni informaci a dat souvisejicich s kybernetickymi bezpecnostnimi
incidenty.

SdruZeni priumyslovych partnerit SPP

Fakulta rozviji spolupraci s aplikacni sférou; 28 firem je propojeno s laboratofemi, spolupracuje na
projektech v oblasti vyzkumu a na vyuce v podob¢ spolutvoieni oboril, vede zaveéreéné prace a
realizuje staze studentii. Rada z t&chto firem je aktivni v oblasti IT bezpeénosti.
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Zakazkové vidélavani
Na infrastruktufe KYPO a v prostorach CERIT Science Parku pravidelné probihaji cviceni v oblasti
kybernetické bezpecnosti Cyber Czech v podobé¢ simulovanych kybernetickych utokti. Odehravaji se

zde i1 dalsi zakazkova cviceni, napt. pro CEPS.

Vyznamni pracovnici a jejich vybrané vysledky

Nasledujici tabulka uvadi ptehled vyznamnych pracovnika v oblasti vzdélavani a jejich 1-2
nejvyznamngjsi prace v poslednich péti letech.

Western Balkans: From Voting to Fighting and
Back. Abingdon, New York: Routledge, 2018.
232 s. (Southeast European Studies).

ISBN 978-0-415-78836-6.

MOCHTAK, Michal. Fighting and voting:
Mapping electoral violence in the region of
post-Communist Europe. Terrorism and
Political Violence, 2016, Online, ¢. 2016, s. 1-
22. ISSN 0954-6553.
doi:10.1080/09546553.2016.1194268

Jméno Prace Dopad
FSS MU

Jakub Drmola DRMOLA, Jakub. Modelling Multi-actor Pomoci pfistupu systémové
Security Dilemma. Strategic Analysis, 2016, dynamiky byl objasnén problém
ro¢. 40, ¢. 2, s. 92-100. ISSN 0970-0161. bezpecnostniho dilematu z pozice
doi:10.1080/09700161.2015.1136028 vice aktéru.
DRMOLA, Jakub a Miroslav MARES. Autofi inovujicim zptisobem
Revisiting the Deflection Dilemma. Astronomy | analyzovali a vysvétlili potencialni
& Geophysics, Oxford: Oxford University hrozbu plynouci z komer¢niho a
Press, 2015, roc€. 56, €. 5,s. 15-18. ISSN 1366- | primyslového vyuziti Zemi blizkych
8781. doi:10.1093/astrogeo/atv167. téles (NEOs).

Michal Mochtak MOCHTAK, Michal. Electoral Violence in the | Prvni podrobna studie o volebnim

nasili na zdpadnim Balkané, vydana
prestiznim vydavatelstvim.

Prvni souhrnné zpracovani volebniho
nasili v prostoru stfedovychodni
Evropy.

Miroslav Mares

MARES, Miroslav. The extreme right’s
relationship with Islam and Islamism in East-
Central Europe: from allies to enemies. East
European Politics & Societies, 2014, roC. 28,
¢. 1,5.205-224. ISSN 0888-3254.
doi:10.1177/0888325413502073.

MARES, Miroslav a Martin LARYS. The
Transnational Relations of the Contemporary
Russian Extreme Right. Europe-Asia Studies,
2015, ro¢. 67, €. 7, s. 1056-1078. ISSN 0966-
8136. doi:10.1080/09668136.2015.1067673

Autor prikopnicky objasnil
dynamiku vyvoje vztahli mezi krajni
pravici a islamismem ve
sttedovychodni Evropé.

Detailni ojedinéla analyza
transnacionalnich vazeb ruské
extrémni pravice (véetné militantni) a
jejich zasazeni do odpovidajiciho
strategického kontextu. Nominace
mezi excelentni vysledky v radmci
pilife II narodniho hodnoceni a dle
citovanosti.

Petr Ocelik

OCELIK, P., & OSICKA, J. (2014). The
framing of unconventional natural gas
resources in the foreign energy policy discourse
of the Russian Federation. Energy Policy, 72.

Jeden z prvnich ¢lank ve WoS
nahlizejicich na ruskou zahranici
energetickou politiku
konstruktivistickou optikou. Q1, 3
citace SCOPUS Q1. Nominace mezi
excelentni vysledky v ramci pilite 11
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narodniho hodnoceni a dle
citovanosti.

OCELIK, P. et al. (2017). Local opposition and
acceptance of a deep geological repository of
radioactive waste in the Czech Republic: A
frame analysis. Energy Policy, 105, 458—466.

Prvni zmapovani postojt starostl
obci dotéenych procesem hledani
geologického tlozisté vysoce
radioaktivnich odpadi.

Filip Cernoch

CERNOCH, F., & ZAPLETALOVA, V.
(2015). Hinkley point C: A new chance for
nuclear power plant construction in central
Europe? Energy Policy, 83, 165—168.

Diskuse moznosti prosazeni britského
modelu financovani jadernych
elektraren ve stfedoevropském
prostoru.

Nominace mezi excelentni vysledky
v ramci pilite II narodniho hodnoceni
a dle citovanosti.

OSICKA, J., & CERNOCH, F. (2017).
Anatomy of a black sheep: The roots of the
Czech Republic’s pro-nuclear energy policy.
Energy Research & Social Science, 27, 9—13.

Jedna z prvnich aplikaci konceptu
strategické kultury na rozhodovani o
energetické strategii statu.

Véra Stojarova

STOJAROVA, Véra. The Far Right in the
Balkans. Manchester and New York:
Manchester University Press, 2013. 173 s.
ISBN 978-0-7190-8973-2.

Prvni souhrnné monografické
zpracovani problematiky krajni
pravice na Balkang, véetné
problematiky paramilitarnich
uskupeni pfi politickych stranach.
2 citace na WoS.

FIMU

Pavel Celeda

HOFSTEDE, Rick, Pavel CELEDA, Brian
TRAMMELL, Idilio DRAGO, Ramin SADRE,
Anna SPEROTTO a Aiko PRAS. Flow
Monitoring Explained: From Packet Capture to
Data Analysis With NetFlow and IPFIX. IEEE
COMMUNICATIONS  SURVEYS AND
TUTORIALS, PISCATAWAY: IEEE-INST
ELECTRICAL ELECTRONICS ENGINEERS
INC, 2014, roc. 16, ¢. 4, s. 2037-2064. ISSN
1553-877X.
doi:10.1109/COMST.2014.2321898.

VELAN, Petr, Milan CERMAK, Pavel
CELEDA a Martin DRASAR. 4 Survey of
Methods for Encrypted Traffic Classification
and Analysis. International Journal of Network
Management, John Wiley & Sons, Ltd., 2015,
roc. 25, €. 5,s. 355-374. ISSN 1055-7148.
doi:10.1002/nem.1901.

Ad 1) Publikace ve vyznamném
casopise IEEE s 121 citacemi

v GScholar. Jedna z prvnich
zasadnéjsich k netflow pfistuptim
k bezpecnosti.

v

GScholar, psana se studenty Ph.D.

Tomas Pitner

PITNER, T., F. PROCHAZKA, B. ROSSI, B.
BUHNOVA, S. CHREN, A. VASEKOVA, 1.
ROSECKY, V. STUPKA. Celkové zivéry a
doporuceni k projektu pripravnych resersi k
AMM. Brno: CEZ Distribuce, a.s., 2015. 8 s.
4101204891, interni kod MU.

TOVARNAK, D., T. PITNER. Towards Multi-
Tenant and Interoperable Monitoring of Virtual
Machines in Cloud. In Andrei Voronkov, Viorel
Negru, Tetsuo Ida, Tudor Jebelean, Dana Petcu,
Stephen Watt, Daniela Zaharie. Proceedings of
14th International Symposium on Symbolic and
Numeric Algorithms for Scientific Computing.
Los Alamitos (CA): IEEE Computer Society,
2012.s.436-442, 7 s. ISBN 978-0-7695-4934-7.
doi:10.1109/SYNASC.2012.55

Ad 1) Komplexni vyzkumna zprava
reSer$niho charakteru, vypracovana
v ramci Ceské akademické expertni
skupiny pro smart metering a smart
grid k oblasti smart meteringu v¢.
bezpecnosti. (necitovano, nevetejné)
Ad 2) Prace k bezpecnostnimu
monitoringu cloudd, jedna z prvnich.
20 citaci v GScholar.
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Vaclav Prenosil

GHAFIR, Ibrahim a Vaclav PRENOSIL.
Advanced Persistent Threat Attack Detection:
An Overview. In Proceedings of International
Conference On Advances in Computing,
Electronics and Electrical Technology. Kuala
Lumpur, Malaysia: theIRED, Seek Digital
Library, 2014. s. 154-158, 5 s. ISBN 978-1-
63248-005-7. doi:10.15224/978-1-63248-005-
7-55.

GHAFIR, Ibrahim, Vaclav PRENOSIL, Ahmad
ALHEJAILAN a Mohammad HAMMOUDEH.
Social Engineering Attack Strategies and
Defence Approaches. In Proceedings of
International Conference on Future Internet of
Things and Cloud. Vienna, Austria: IEEE
Xplore Digital Library, 2016. s. 145-149, 5 s.
ISBN 978-1-5090-4052-0.
doi:10.1109/FiCloud.2016.28.

Ad 1) Prace na téma pokrocila
detekce persistentnich Gtokd (6 citaci
GScholar).

Ad 2) Prace k socialnimu inzenyrstvi
a kyberuatoktim (6 citaci GScholar).

PrF MU

Radim Pol¢ak

POLCAK, Radim. Internet a promény praiva.
Praha: Auditorium, 2012. Téma (Auditorium).
ISBN 978-80-87284-22-3.

POLCAK, Radim, Jakub HARASTA a Véclav
STUPKA. Pravni problémy kybernetické
bezpecnosti. 1. vyd. Brno: Masarykova
univerzita, 2016. Spisy PF MU, tada teoreticka,
Editio Scientia; sv. ¢. 576. ISBN 978-80-210-
8426-1.

Ad 1) Prvni a unikatni monografie na
toto téma v CR.

Ad 2) Komplexni pokryti oblasti
prava kybernetické bezpecnosti.
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B II. 5. Zapojeni vysoké Skoly do cinnosti zahranicnich a zvlasté mezinarodnich odbornych
organizaci a do mezindrodnich vyzkumnych projekti odpovidaji charakteru uskuteciované
vzdélavaci ¢innosti v dané oblasti vzdélavani, pro niz vysoké Skola zad4 institucionalni akreditaci.

Shrnuti sebehodnoceni:

e Zapojeni do Spickovych mezinarodnich siti v dané oblasti.

e Zapojeni v ramci evropskych a NATO siti se silovymi sloZkami a organy cinnymi v trestnim
Fizeni.

o ReSeni evropskych projektii s partnery v dané oblasti.

o Strategicka partnerstvi s kvalitnimi zahranicnimi univerzitami v dané oblasti.

Vysledek sebehodnoceni:
Uplny soulad Podstatny soulad | Casteénysoulad | Nesoulad |

FSS MU

Vyucujici BSS jsou vyrazné zapojeni do mezinarodnich aktivit a v téchto aktivitach jsou i vysoce
respektovani. Jsou zapojeni do téchto projektii:

Politically motivated crime in the light of current migration flows (PoMigra) (2016-2018), projekt
v ramci programu EU Internal Security Fund, hlavni feSitel Spolkovy kriminalni ufad (BKA).
Effective Monitoring, Investigation and Countering of Violent Extremism in Cyberspace (2014—
2016), projekt v ramci programu EU Prevention of and Fight against Crime (ISEC), hlavni feSitel
Ministerstvo vnitra SR.

V ramci odbornych organizaci jsou vybrani vyucujici oboru BSS v téchto hlavnich odbornych
spolecnostech:

European Expert Network on Terrorism Issues (Miroslav Mares je od roku 2015 do soucasnosti
vedoucim podskupiny ,,Pravicové-extremistické, levicové-extremistické a separatistické nasili
v Evropé®), International Political Science Association (Miroslav Mare§ byl v letech 2012-2014
tajemnikem vyzkumného vyboru RC 44 | Vojenska role v demokratizaci®) a European Consortium
for Political Research.

V ramci spoluprace s praxi na mezindrodni trovni je diileZita ¢innost Petry Vejvodové v Evropské
siti pro zvySovani povédomi o radikalizaci (Radicalisation Awareness Network — RAN). Petra
Vejvodova je Elenkou skupiny EXIT a podilela se v roce 2017 na projektu EU First Line Stop
Radicalization v Kosovu. Miroslav Mares§ byl v letech 2015-2016 ¢lenem edi¢ni rady RAN a podili
se z této pozice na spolupraci se sekci RAN-POL (pro policii). Od roku 2016 je ¢lenem okruhu
expertti (expert pool) RAN. Byl ¢lenem specidlni skupiny RAN pro slovenskou protiextremistickou
strategii (2013-2014). Dale se vyucujici oboru BSS podileli na aktivitich The NATO Scientific and
Peace Research Programme. V roce 2016 prednaseli na 8. setkani modrych baretii pod zastitou
Soldiers of Peace International Association.

Akademicti pracovnici obordt MVEB/ESS se v soucasné dob¢ podili na dvou velkych mezinarodnich
projektech — na projektu COMPON (Comparing Climate Change Political Networks,
mezinarodni projekt mapujici sociopoliticky kontext tvorby a implementace klimatickych politik, v
soucasnosti zahrnuto vice nez 20 zemi po celém svété, koordinovano University of Minnesota) a
na projektu Acceptance of mining: A conceptual framework based on multiscale context
(spole¢ny projekt Ceské zemédélské univerzity v Praze, FSS MU, University of Nottingham,
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University of Silesia in Katowice a University of Delaware zaméfeny na ndrodni a regionalni
specifika ovliviiujici spolecenskou akceptaci tézby surovin). Z prob&hlych projektt 1ze zminit sedm
dil¢ich vyzkumnych projektl zpracovanych ve spolupraci s partnerskymi institucemi ze zemi
Visegradské ¢tyiky v ramci International Visegrad Fund nebo Czech-Polish Forum.

Pracovnici oborii MVEB/ESS jsou =zastoupeni v nasledujicich mezinarodnich vyzkumnych
organizacich: European Consortium of Political Research (pozice mistopiedsedy pracovni skupiny
Political Networks), Global Security: Health, Science and Policy (Casopis vyddvany Routledge,
pozice Clena v redakéni rad€), Energy Community Summer School (pozice ¢lena Steering Board).

FIMU

Na evropské trovni v soufasné dobé Cée zajistuje Géast CR v siti 2CENTRE/EC !¢
zprostiedkovavajici spolupraci center excelence, nyni rozvijeno v projektu SENTER (Strengthening
European Network of Centers of Excellence in Cybercrime)!’, a rovnéZ v organizacich typu EC3,
ENISA ¢i TF-CSIRT zajistujici evropskou spolupraci v oblasti vyzkumu, vyvoje a vzdélavani pro
kyberbezpecnost a kyberkriminalitu.

Uzce centrum spolupracuje predev§im se svym strategickym partnerem University of Vienna. V
ramci této spoluprace probihd sdileni vysledkli vyzkumu, planovéani spolecnych vyzkumnych
projekt a zaméru a jejich realizace. C4e spolupracuje rovnéz se subjekty na tirovni EU. Zastupci C4e
jsou cleny pracovni skupiny Europolu, kterd zprostiedkovavéa spolupraci policejnich organti
Clenskych stati s bezpecnostnimi tymy a sestavuje spoleCnou taxonomii kybernetickych
bezpeénostnich incidentii. Clenové Cde se rovnéz podili na aktivitich European Defense Agency
(EDA), ktera sestavuje vzdélavaci programy v oblasti kybernetické obrany.

Laboratot CROCS spolupracovala vradmeci mezinarodniho projektu Privacy and Identity
Management for Community Services (PICOS), financovaného Evropskou unii (7. rdmcovy
program EU Spoluprace).

Laboratot ParaDiSe intenzivné vyzkumné a vyvojové spolupracuje se zahranicnimi partnery a
firmami mj. v projektu AMASS — Architecture-driven, Multi-concern and Seamless Assurance
and Certification of Cyber-Physical Systems (692474), coz je projekt Evropské unie / Horizon
2020 a Spole¢né technologické iniciativy (7H a 8A).

Z mezinarodnich organizaci €lenové centra spolupracuji piedev§im s NATO v ramci projektu
Multinational Cyber Defense Education & Training na vytvéfeni vzdélavacich a tréninkovych
modulll pro pfislusniky armad clenskych stati. C4e se rovnéz ucastni pracovnich skupin OSN
vénovanych oblasti kybernetické bezpegnosti a jako ¢lenové pravnich a technickych tymié CR
mezinarodnich cviceni kybernetické bezpecnosti (Locked Shields, Cyber Europe apod.).

Ochrana osobnich udaji

Dalsi oblasti vyznamné a relevantni mezinarodni spoluprace je oblast ochrany osobnich tdaju, at’ uz
obecng, tak v piipadé kritickych infrastruktur a internetu véci. Clenové C4e v této oblasti spolupracuji
s DePaul University v Chicagu v USA, disponujici rozsahlymi zkuSenostmi pfimych soudnich a
spravnich néarokt cizincti v USA.

16 http://www.2centre.eu
17 http://www.13ce.eu/en/article/strengthening-european-network-centres-of-excellence-in-

cybercrime
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3. PERSONALNI ZAJISTENI VYUKY, TVURCI CINNOSTI
A SOUVISEJICICH CINNOSTI

B II. 2. Celkova struktura personalniho zajisténi vyuky, tviréi ¢innosti a souvisejicich ¢innosti
akademickymi pracovniky v dané oblasti vzdélavani odpovida z hlediska kvalifikace, véku, délky
tydenni pracovni doby a zkuSenosti s ptisobenim v zahranici nebo v praxi charakteru uskute¢nované
vzdélavaci ¢innosti v dané oblasti vzdélavani, pro niz vysoka skola zada o instituciondlni akreditaci
a zadanému typu nebo typum studijnich programt a zajistuje:

a) garantovani urovné kvality dané oblasti vzdélavani jako celku a jejiho rozvoje,

b) garantovani studijnich programi v této oblasti a

¢) garantovani vyuky téchto studijnich programti.

Shrnuti sebehodnoceni:

o Celkova struktura persondlniho zajisténi vyuky disponuje dostatecnym poctem habilitovanych
pracovnikit a dalsich akademickych pracovnikii podilejicich se na vyuce v OV2.

o  Struktura persondalniho zajisteni odpovida z hlediska kvalifikace, véku, délky tydenni pracovni
doby a zkuSenosti s piisobenim v zahranici nebo v praxi charakteru uskuteciiované vzdeélavaci
cinnosti v dané oblasti vzdélavani.

o  Uroveii persondlniho zabezpecent zajistuje:

a) garantovani urovné kvality dané oblasti vzdélavani jako celku a jejiho rozvoje,
b) garantovani studijnich programii v této oblasti a
¢) garantovani vyuky téchto studijnich programii.

Vysledek sebehodnoceni:
[NV Il Podstatny soulad | Céasteény soulad |  Nesoulad |

Vzdélavaci ¢innost v OV2 u studijnich programi, které vykazuji zasadni tematicky soulad s danou
oblasti vzdélavani, je koncentrovana na tfech pracovistich, Katedie politologie, Katedie
mezinarodnich vztahi a evropskych studii a Mezinarodnim politologickém ustavu FSS MU. Jde
o institucionalné velmi robustni zdzemi, v némz vSechna zminénd pracovisté vytvareji pro své
zaméstnance jak stabilni, pfedvidatelné a ekonomicky ptiznivé prostiedi, tak 1 podminky pro dalsi
kvalifika¢ni rast.

Garantem programui BSS (bakalafského 1 navazujiciho magisterského) je prof. JUDr. PhDr. Miroslav
Mares, Ph.D., a obort MVEB/ESS doc. PhDr. Bfetislav Dancak. Oba jsou kli¢ovymi, etablovanymi
akademiky v ramci OV2. Radi se vékové ke stfedni generaci, a maji tak i do budoucna jednoznaény
potencial garantovat kvalitu zminénych studijnich programt.

Celkovée personalni slozeni Katedry politologie, Katedry mezinarodnich vztahii a evropskych studii
a Mezinarodniho politologického tstavu Fakulty socialnich studii MU vypada nasledovné¢:

Profesofi Docenti Odborni asistenti ) . R
Asistenti Védecti/vyz. THP
fyzicky | pirepocte fyzicky prepocteny | fyzicky | pfepocteny (bez Ph. D.) pracovnici
pocet ny pocet pocet pocet pocet pocet
6 5,2 10 9,35 33 29,95 1 11 3
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Z hlediska personalniho slozeni zaméstnanci podilejicich se na vzd€lavaci a tvarci Cinnosti v OV2
Ize konstatovat, Ze jde o kmenové zaméstnance FSS, ktefi disponuji v CR pracovnim tivazkem
vyhradné na této instituci. Z hlediska vékové struktury patii pfevazné ke stiedni a mladsi generaci,
coz skyta dobré podminky pro jejich dalsi kvalifika¢ni a akademicky rozvoj. Zaroven jsou vsak jiz
nyni etablovanymi odborniky v tematickych oblastech, kterym se v ramci dané oblasti vzdélavani
vénuji. Maji vesmés zkuSenosti ze zahrani¢nich akademickych pobytl i z praxe.

Na FI MU je vyuka a tvarci ¢innost v oborech, které vykazuji ¢astecny tematicky soulad s OV2,
zajistovana zejména na katedrach strojového uceni a zpracovani dat, teorie programovani a
politaovych systémii a komunikaci. Na PrF jde pak o Ustav prava a technologii. Zminéna
pracovisté vesmeés vykazuji vysoky pocet habilitovanych pracovnikli i dalSiho akademického
persondlu ke garantovani vyuky tematicky spadajici do OV2. Vykazuji rovnéz dostateény potencial
k budoucimu garantovani studijnich program, které by se svymi tematickymi okruhy fadily do OV2.

Pracovisté Profesofi | Docenti Odborni Lektofti Védecti Technicko-
asistenti pracovnici | hospodaisti
pracovnici
Katedra
strojového uceni 5 5 3 2 2 3

a zpracovani dat
Katedra teorie
programovani
Katedra
pocitacovych
systému a
komunikaci
Ustav prava a
technologii

Z tohoto poctu jsou pro zajisténi vzdélavaci a tvirci ¢innosti v oborech spadajicich do OV2 kli¢ové
nasledujici ivazky zaméstnanct zminénych pracovist’:

Profesofti Docenti Odborni asistenti . . 1 et
Asistenti Védecti/vyz.

fyzicky | pfepocte fyzicky piepocteny | fyzicky | pfepocteny (bez Ph.D.) pracovnici THP
pocet ny pocet pocet pocet pocet pocet
7 7 9 8,1 14 13,25 1 3 3
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4. MEZINARODNI PUSOBENI

B II. 5. Mezinarodni pisobeni vysoké Skoly majici vztah k dané oblasti vzdélavani, zejména
zahrani¢ni mobility studentli a akademickych pracovniki, integrace moznosti zahrani¢nich mobilit
do studia ve studijnich programech, a predpoklady pro uskutecnovani téchto ¢innosti odpovidaji
charakteru uskutecnované vzdélavaci ¢innosti v dané oblasti vzdélavani, pro niz vysoké skola zada
institucionalni akreditaci.

Shrnuti sebehodnoceni:

e Masarykova univerzita disponuje pokrocilou infrastrukturou v oblasti mobilit, ktera je
rozvinuta jak na urovni univerzity, tak i na urovni fakult.

e Bezpecnostni obory se svym Sirokym aplikacnim potencialem vykazuji velmi vysokou intenzitu
studentskych i akademickych mobilit, svédcicich o rozvinutém mezindrodnim piisobeni
zminénych oborii.

Vysledek sebehodnoceni:
Uplny soulad | Podstatny soulad ‘ Casteény soulad ‘ Nesoulad ‘

FSS MU

Masarykova univerzita disponuje robustni infrastrukturou pro podporu akademickych i studentskych
mobilit. ZastteSujici instituci v oblasti mezinarodni spoluprace je Centrum zahrani¢ni spoluprace MU,
které koordinuje aktivity Masarykovy univerzity v oblasti zahrani¢ni spoluprace, administruje
mezinarodni vyménné pobyty studentl, uciteli, vyzkumnikli i ostatnich pracovnikd a koordinuje
ptipravu anglickych studijnich programi pro zahrani¢ni studenty. CZS MU také udrzuje bilateralni
vztahy se zahrani¢nimi univerzitami, rozsifuje povédomi o anglickych programech Masarykovy
univerzity u zahrani¢nich studentii a pfipravuje a publikuje propagacni materidly.

Tento systém dale dopliluji fakulty MU o vnitfni normy, usnadiiujici dostupnost mobilit i jejich
integraci do studia ve studijnich programech. Fakulta socidlnich studii méa vnitini normy, které
usnadiiuji uznavani predmétii ze zahrani¢nich mobilit a stazi a jejich integraci do studijnich programt
vramci ECTS systému. Déle existuje sit’ katedernich administratorti, ktefi spravuji katederné
pfislusné mobility a koordinuji implementaci pravidel kvality mobilitniho systému. FSS ma rovnéz
vlastni stipendijni systém, podporujici studentské mobility nad rdmec béZnych stipendijnich schémat.
Disponuje stipendijnimi fondy pro podporu kratkodobych zahrani¢nich vyjezdi i dlouhodobych
zahrani¢nich studijnich pobyti a praxi, v nichZ studenty kaZzdorocn& podporuje né€kolika miliony
korun. V oblasti akademickych mobilit je fakulta jako jedna z maéla socidlnévédnych instituci ve
sttedni Evropé€ zatfazena do programu Fulbright Distinguished Chair, ktery zprostiedkovava mobility
seniornich akademikd z USA. V jeho ramci hostoval na FSS na semestralnim pobytu v r. 2017 ptedni
americky bezpecnostni expert, prof. Schuyler Forster.

Mezindrodni mobilita akademickych pracovniki i studenti BSS i MVEB/ESS je 1 proto na vysoké
urovni a sv&€d¢i o evropském az globalnim dosahu vSech oborti. Uzavieno je asi sedm desitek
mobilitnich smluv s partnerskymi univerzitami a akademickymi institucemi. V poslednich péti letech
bylo realizovano v ramci téchto oborti asi 140 zahrani¢nich mobilit-vyjezdi (125 studentskych a 15
akademickych). Mezi vyjizd¢jici instituce patiily napt. Loughborough University, Queen’s
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University of Belfast, University of Plymouth, Universitetet i Bergen, Universitetet 1 Oslo, Institut
d’Etudes Politiques de Paris, Lauder School of Government, Diplomacy and Strategy nebo Akademia
Obrony Narodowej. V ramci obort MVEB/ESS je vzhledem k minimalnimu poctu srovnatelnych
oborti v zahrani¢i nej¢astéjsi podobou zahrani¢nich vyjezdu praktickd stdz. Studenti obord smétuji
naptiklad do OSN, NATO Energy Security Centre of Excellence (Vilnius), Central Europe Energy
Partners (Brusel) nebo MOL (Budapest)).

Krom¢ stazi kladou obory diraz na rozvoj Sirokého spektra znalosti a dovednosti studentl skrze
pravidelné prednasky hostujicich vyucujicich, a to zejména z nésledujicich instituci: NATO Energy
Security Centre of Excellence, Oxford Institute for Energy Studies, The Brookings Institution, The
Jamestown Foundation, Norwegian University of Science and Technology, University of Haifa,
Collegium Civitas, Energy Community, Israeli Public Diplomacy Forum nebo Hungarian Academy
of Science.

Dalsi pfirozené rozsifeni mezinarodni spoluprace by mélo nastat prostiednictvim vytvofeni joint
degree programu s vybranou evropskou univerzitou. Program by mél navazovat na jiz fungujici
anglicky studijni program Conflict and Democracy Studies (v ramci sebehodnoceni vykazovany
v OV Politické védy), jeho charakter by m¢l byt ale jednoznaénéji smétovan do OV Bezpecnostni
obory.

Dalsi éasti MU

Ceské centrum excelence pro kybernetickou kriminalitu (C4e, http://www.c4de.cz) bylo vytvoieno
DG HOME. Za jeho vznikem stalo spole¢né usili Sirokého spektra ¢eskych expertd z akademického
sektoru, bezpecnostnich slozek a organu €innych v trestnim fizeni, soukromych forenznich laboratoti
a dal$ich partnert a spoluprace akademickych i neakademickych strategickych partnerti v zahranici.
Zahrani¢ni spolupréce dalSich soucasti MU je podrobnéji popsdna v rdmci plnéni standardu B II. 5.

Ustav prava a technologii rovnéz realizuje a rozviji spolupraci s vyzkumnymi tymy z University of
Haifa v Izraeli, se kterymi spolupracuje na vyzkumu v oblasti kybernetické bezpe¢nosti.

Nazev Typ instituce Oblasti spoluprace
. . . Ak ickd y Co .
University of Vienna . gdemlc a Vsechny — zaméfeni na technické obory
instituce
. . . Ak 1ckd y Co ,
University of Haifa ) gdemlc a Vsechny — zaméteni na pravo
Instituce
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5. SPOLUPRACE S PRAXI

B II. 6. Spolupréce s praxi odpovida charakteru uskutecované vzdélavaci ¢innosti v dané oblasti
vzdélavani, pro niz vysoka skola z4da institucionalni akreditaci.

Shrnuti sebehodnoceni:

e Bezpecnostni obory maji prirozeny potencial ke spolupraci s praxi.
o Siroka sit' spolupracujicich instituci z praxe je pravidelné aktualizovana v souvislosti
s vyzvami, které prindsi vyvoj v bezpecnostni oblasti.

Vysledek sebehodnoceni:
Uplny soulad Podstatny soulad | Castetny soulad | Nesoulad |

Spoluprace s praxi probiha v oblasti vzdélavani Bezpecnostni obory jak v ramci vzdélavaci, tak i
tvirci Cinnosti. V oblasti vzdélavacich aktivit se vyuka na oborech MVEB/ESS vyznacuje silnym
diirazem na propojeni s praxi: soucasti obou oborti jsou i piedméty pfimo zamétené na aktualni trendy
v energetické politice a v problematice energetické bezpecnosti (Contemporary trends I a
Contemporary trends II); pfedmét, v jehoz ramci studenti navstivi relevantni energetické instituce,
firmy a provozy v rdmci CR, jako naptiklad MPO, MZP, ERU, OTE, PXE, CEPS, CEZ, RWE/Innogy,
JE Dukovany, PZP Dolni Dunajovice, cviény reaktor VR-1 na CVUT, Nadace pasivniho domu nebo
vytopna na dievni $tépku Teyschlova (Firemni praxe); nebo predmét pfimo zaméteny na diskuse
s odborniky z praxe ohledné pozadavkid soucasného pracovniho trhu (Getting Employed in the
Energy Sector). Na oboru BSS se na vyuce celych pfredméti podili experti z instituci, relevantnich
pro danou oblast vzdélavani, napt. Bezpecnostni informacni sluzby, Narodniho bezpe¢nostniho ufadu,
Hasi¢ského zachranného sboru JmK, Ufadu pro zahrani¢ni styky a informace, s pfednaskami
vystupuji napf. odbornici z Ceské zbrojovky Uhersky Brod, Ministerstva obrany CR, Ministerstva
vnitra CR, Policie CR, Ministerstva zahrani¢nich véci CR, Ceské bankovni asociace, Ceského
narodniho vyboru pro omezovani nasledkt katastrof, Vézeiské sluzby CR, Probaéni a media¢ni
sluzby CR, Nejvysiiho statniho zastupitelstvi CR a Ustavniho soudu CR.

Dalsi formou spolupréce s praxi jsou staze, které jsou zarazeny do vyuky jako povinné ¢i povinné-
volitelné predméty. Z instituci a firem spoluutvarejicich energetickou politiku, které hostuji staze
studentil, 1ze zminit OSN, NATO Energy Security Centre of Excellence, Agency for the Cooperation
of Energy Regulators, Central Europe Energy Partners (Brusel), MOL (Budapest), CEZ, CEPS, ERU,
MPO, MZP, Ministerstvo hospodarstva SR a Slovenské elektrarng. Ve spolupraci s deskymi i
zahrani¢nimi firmami a institucemi dale na oborech MVEB/ESS vznikaji 1 diplomové prace. Studenti
oboru BSS v poslednich péti letech absolvovali praxe mimo jiné v nésledujicich institucich a
organizacich: Ministerstvo vnitra CR, Ministerstvo obrany CR, Ministerstvo zahrani¢nich véci CR,
Policie CR, Hasi¢sky zachranny sbor CR, Statni ufad pro jadernou bezpeé¢nost, Narodni bezpe¢nostni
ufad, Magistrat mésta Brna (odbor obrany), Magistrat hlavniho mésta Prahy a né€kolik krajskych a
méstskych/obecnich ufadit, Ceska zbrojovka a. s. Uhersky Brod, Institut pro kriminologii a socialni
prevenci, redakce On War / On Peace, Eurosecur, Menier s.r.0., Amnesty International CR,
Transparency International CR, Ministerstvo vniitra SR, Ministerstvo hospodarstva SR, Institat
bezpecénostnich a obrannych $tudii Akadémie ozborjenych sil Milana Rastislava Stefanika, Centrum
pre eurdpske a severoatlantické vztahy (CENAA), Common Sense Youth Organization, Konzulét
Ukrajiny v Brn¢ a dal$i. Pro studenty oboru BSS byly na FSS MU uspotadény ze strany
bezpecnostnich instituci i informativni pfednasky s cilem podnitit jejich zajem o zamé&stnani na téchto
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institucich. Konkrétné se jednalo o Bezpecnostni informacni sluzbu a Utad pro zahrani¢ni styky a
informace.

V ramci spoluprace akademickych pracovnikii s vefejnou sférou pfi tviiréi ¢innosti se zabér a ptidana
hodnota obort, uskuteciiujicich vzdélavaci Cinnost, rozsifuje a prohlubuje o aktudlni poznatky.
Aplikovany vyzkum umozinujici propojeni s praxi je akademiky zaméfenymi na bezpecnostni oblast
uskutecnovan v ne€kolika vyznamnych sektorech. V narodnim i mezinarodnim rdmci je pracovisté
znamé diky vyzkumu extremismu a terorismu. Tradice aplikovaného vyzkumu na tomto poli se datuje
jiz do let 1996-1997, kdy Katedra politologie zpracovala pro MV CR projekt RN19961997005
Politicky extremismus a radikalismus. V oblasti vyzkumu a extremismu pak existuje stabilni a
rozsahla spoluprace s bezpe¢nostnimi organy CR i s mezinarodnimi bezpe¢nostnimi organy do
soucasnosti. Dalsi oblasti aplikovaného vyzkumu jsou regionélni bezpecnostni analyzy. Jiz z projekti
viak i regiony vychodni Evropy, Kavkazu ¢ Balkanu. K oblasti Balkanu byla pro MV CR zpravovana
napi. publikace Bezpednost v oblasti zapadniho Balkanu z pohledu CR. V ramci bezpe&nostnich
analyz je kladen diraz na rozvoj komparativniho a prediktivniho pfistupu. V soucasnosti se
dynamicky rozviji vyzkum kybernetické¢ a informacni bezpe¢nosti, a to mimo jiné diky uzké a
smluvné oSetfené spolupraci s Narodnim bezpecnostnim tfadem, ktera ptejde na novy Narodni urad
pro kybernetickou a informacéni bezpecnost. V oblasti strategické komunikace se rozviji spoluprace
s riiznymi statnimi institucemi, mimo jiné s Ministerstvem vnitra CR a Ministerstvem zahrani¢i CR.
V ramci vyzkumné spoluprace MVEB/ESS s vefejnou sférou dosud probéhlo 15 vyzkumnych
projektii pro Ministerstvo zahrani¢nich véci (skrze piimé zadani, TA CR Beta, International Visegrad
Fund nebo Cesko-polské forum), 2 vyzkumné projekty pro Utad vlady (skrze Podunajskou strategii)
a 1 vyzkumny projekt pro MSMT. Kromé vyzkumnych aktivit jsou ¢astym zpisobem spoluprace
prednasky pro instituce (Ufad vlady, MPO, MZP, parlamentni vybory) a poradenské ¢innost (pozice
poradce premiéra Bohuslava Sobotky pro otazky energetické bezpecnosti, zastoupeni ve vladni radé
pro udrzitelnou energetiku).

Velmi vyznamna spoluprace s praxi probihd i na FI v rdmeci tviir¢i ¢innosti a aplikovaného vyzkumu.
Masarykova univerzita ma rozvinuty systém podpory spoluprace s aplikacni sférou v navaznosti na
CERIT Science Park MU (CSP), Centrum pro transfer technologii MU (CTT MU), SdruZeni
priumyslovych partneri FI MU (SPP FI MU). V oblasti bezpecnosti je dale piimo ucastna
v platformach Technologicka platforma Energetickd bezpecnost (TPEB) a Technologicka
platforma Kyberneticka bezpecnost (CYBERTEP). Provadi vyznamny smluvni vyzkum v oblasti
energetiky a kritickych infrastruktur pro potieby kli¢ovych firem a organizaci v CR. Resi velké
narodni a mezinarodni projekty s partnery z fady firem. Na vlastni infrastruktufe Kybernetického
polygonu provadi vzdélavani v kyberbezpecnosti pro firmy a vetejné instituce v ramci cvi¢eni Cyber
Czech a dalSich. Spoluvytvaii legislativu v kyberbezpecnosti, pracuje na strategickych dokumentech
— Narodnim ak¢énim planu pro chytré sité a Akénim planu k Narodni strategii kybernetické
bezpecnosti.
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6. SHRNUTI

Dosavadni praxe Masarykovy univerzity s uskute¢iovanim studijnich programi a obord v oblasti
Bezpecnostni obory poskytuje dostatecné zaruky kvality vzd€lavaci Cinnosti na bakalaiské i
magisterské Grovni. Velmi robustni tvir¢i €innost, persondlni zajiSténi, mezinarodni pisobeni,
spoluprace s praxi i unikatni bezpecnostni infrastruktura, kterou MU disponuje, jasné naznacuji
potencial k dalSimu rozsifovani nabidky studijnich programi v OV2. Na ziklad¢ provedeného
sebehodnoceni byl pro oblast Bezpecnostni obory konstatovan Uplny ¢i podstatny soulad se vSemi
pozadavky na oblast vzdélavani, které tvoii soucCdst standardii pro instituciondlni akreditaci
podle nafizeni vlady ¢. 274/2016 Sb., o standardech pro akreditace ve vysokém Skolstvi.
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