


- Skupinova politika (Group Policy, GPO)
- Sada predvoleb, ktera nastavuje chovani pocitace a moznosti

uzivatel0
C - G PO * S jeji pomoci lze nastavovat registry, NTFS opravnéni, politiky
O JSOU bezpecnosti a audity, instalace softwaru, prihlasovaci a odhlasovaci

skripty, presmérovani adresarQ, nastaveni IE a dalsi
* V. doménovem prostredi umoznuji centralizovanou spravu
* Sprava pomoci nastroje Group Policy Management Console




* Domain GPO
* Vytvareny a ukladany na DC (SYSVOL)
- Aplikuji se na vybrané doménové uzivatele a pocitace

- Automaticky se vytvori Default Domain Policy a Default Domain
Controllers Policy

- Default Domain Policy
* Aplikuje se na vSechny uzivatele i pocitace vdoméné (véetné DC)

- Definuje bezpecnostni nastaveni (Account Policy - kerberos, password
a account lockout policy)

Local vs

Domain GPO

* Account Policy se mohou definovat jen v GPO linkované na doménu
- Default Domain Controllers Policy
* Aplikuje se jen na DC

- Definuje zakladni pravidla zabezpeceni, auditovani a prav uzivatelU
(User Rights)




Struktura GPO

- GPO se skladaji ze dvou casti GP Container (GPC) a GP Template

(GPT)

- GPCje objekt v AD ulozeny v ADUC\System\Policies\{GUID}

obsahuijici atributy jako GUID, versionNumber, status,
gPCMachineExtensionsNames, .. ale neobsahuje zadna GPO
nastaveni!

* GPT je kolekce soubord ulozena v

%SystemRoot%\SYSVOL\MojeDomena\Policies\{GUID}, ktera
obsahuje nastaveni dané politiky vCetné nastaveni
administrativnich sablon, zabezpeceni, instalace software,
skriptg, ..




* Nastaveni v GPO je rozdéleno do 2 casti
- Computer configuration
* Vztahuje se pouze na ucty pocitacl
* Nastaveni pocitace bez ohledu na to, ktery uzivatel s nim pracuje
- User configuration

* Vztahuje se pouze na Ucty uzivatel0

G PO Settl ngS + UZivatelska nastaveni bez ohledu na to, ke kterému pocitaci se uzivatel

prihlasuje
- .. Configuration
* Policies
* Software Settings

* Windows Settings
* Administrative Templates

* Preferences




Sablony obsahujici nastaveni systému/uZivatele

Provadéji zmény v chranéné casti registrd (standard. uziv. nemohou zménit)

Do Windows XP/Server 2003
* Textovy soubor s koncovkou ADM

* Obsahoval jak nastaveni, tak Ul pro GPMC

- ADM sablony jsou ulozeny v C:\Windows\inf

- ADM sablony se kopiruji do kazdé GPO kde jsou pouzity (bobtnajici SYSVOL)
* Pro kazdy jazyk dalsi ADM soubor

Administrative

Te M p | ates - Od Windows Vista/Server 2008

« Xml format kde se jedna Sablona sklada ze dvou ¢asti (adml,admx)
 Neukladaji se vGPO
+ Adml soubor obsahuje jen Ul pro GPMC konzoli (jeden soubor pro kazdy jazyk)
+ Admx soubor pak obsahuje nastaveni (klice registru véetné hodnot)

* ADMX Sablony jsou uloZeny v %SystemRoot%\PolicyDefinitions nebo v Central
Store

- Zadefinované zmény se ukladaji v souboru registry.pol (v GPT), ktery slouzi
pro nastaveni cilovych objekt.




* Central store je adresar v SYSVOL, ktery slouzi jako centralni
uloziste pro vsechny admx sablony pouzivane v dane domeéne

* Vytvorim jej zkopirovanim adresare C:\Windows\PolicyDefinitions do
\\FQDN\SYSVOL\FQDN\policies\

* Tyto Sablony se daji vytvorit rucné Ci nastroji jako admxmigrator

- Nekteri vyrobci poskytuji tyto spravcovske sablony pro snadnou
centralni spravu svych aplikaci (MS Office, Google, Adobe,..)

Administrative

- Managed vs Unmanaged policy settings
* Managed
Templates g | .
* Privypadnuti uzivatele | stroje ze scope politiky se zmény ztrati
+ HKLM\Software\Policies (to samé pro HKCU)
+ HKLM\Software\Microsoft\Windows\Current Version\Policies (-||-)

* Tyto klice jsou chranény, tedy ne-administratori nemohou tyto
nastaveni zménit

- Unmanaged

© Zmeény jsou trvalé (i pfi vypadnuti ze scope politiky nastaveni zistanou)
* Standardné jsou v GPMC skryty (filter options — managed — no)




Kontrolni

otazky

Pokud mam v doméneé Central store pro ukladani AT, pouzije se pfri
apllkc_))vanl politiky AT z lokalniho Uloziste AT daneho stroje nebo z Central
store:

. Anigedno’, protoze pfi aplikovani GPO uz nejsou samotné AT potreba. Vezmou se
nastaveniregistru z vytvoreného registry.pol souboru (ulozen v GPT) a ty se (diky
CSE) aplikuji'na stroj/uzivatele.

Jakeé jsou vyhody Central store?

* Snadny update pokud dojde k vydani novych AT. Snadna distribuce ru¢né
vytvorenych AT.

Pokud pouzivame systém s ADMX sablonami, m0zeme pfidat i staré ADM?

* MdZeme skrze GPMC konzoli. Zobrazi se poté v Administrative templates - Classic
Administrative Templates (ADM).

Pokud vytvorim politiku v OS Server 2003 a poté provedu povyseni domény

na Server 2008 zUstanou v GPT casti GPO i adm soubory?

* Ano. Reenim je bud vytvorit politiky znovu (import nastaveni nepomdze protoze
se importuji i adm soubory). Nebo v GPO pravym na AT a Add/Remove
Templates...a odebrat stare templates.

Jak se zbavit bugu u filtrovani AT (nic to nenajde)?
* Prepnutim klavesnice na anglickou ©

V jakém souboru v GPT se ukladaji zmény nadefinované v AT?
* V adresafri dané politiky v souboru Registry.pol.




* Preferences
* Od Windows Vista
- Obsahuji nepovinna nastaveni (uzivatelé mohou zménit)

 Mapovani disk(, systémové proménné, registry, power options,
start menu options, printers, scheduled tasks, .. (pr. Zakazani
moznosti pripojit usb hdd)

Preferences

© Zmény jsou trvalé (i po vypadnuti ze scope politiky) az na vyjimky
(remove this item when it is no longer applied)

* Na rozdil od AT po odebrani smazou dany kli¢ (nevrati se na pUvodni
hodnotu)

* Item-level targeting




GPO

replication

- GPC a GPT se replikuji zvlast a proto mUze nastat problém, kdy

stanice vidi v AD novou GPO (GPC), ale GPT jesté neniv SYSVOL
(Policy processing error)

* Replikace GPC v ramci Site probiha v radech sekund a mezi vice

Site dle aktualniho nastaveni inter-site replikace

* GPT je replikovano v ramci replikace SYSVOLu
* Gpotool pro kontrolu verze GPT a GPC néjake GPO




* Linkovani = prifazeni GPO na néjakou strukturu v AD

* GPO je mozne prilinkovat na Urovni
* Site
* na vsechny objekty v ramci lesa spadajici do dané Site
* GPO je ulozena na DC kde byla vytvorena (proto musi byt stale

. 1 dostupny!)
Ll N kOva Nni G PO * Neukazuji se v ,Linked Group Policy Objects"
* Domain
* Pozor nezdédi se na child domény

- OU

* Na kazde urovni je mozné prilinkovat libovolné mnozstvi GPO
(aplikuje se vsak jen 999)




* Nastaveni GPO je dédicné
* Na objekt ulozeny v OU se aplikuji:
* Vsechny GPO pfilinkované na site, do které spada IP adresa stroje
* Vsechny GPO pfilinkované na doménu, ve které se objekt nachazi
* Vsechny GPO pfilinkované na vSechny nadrazené OU
* Vsechny GPO pfilinkované pfimo na OU ve které je ulozen

* Block inheritance

Déd i(\:,nost - Nastavuje se na urovni OU

- Blokuje dédi¢nost vsech politik uvedenych hierarchicky vys od
vybrané OU, krom enforced politik

* Enforce inheritance
* Aplikuje se na GPO

* Vynuti dédicnost vybrané GPO hierarchicky niz do vsech OU, i kdyby
byly cestou néjaka blokovani

- Enforce GPO se aplikuji jako posledni (v pfipadé vice enforced GPO
plati, ¢im vys tim silnéjsi = domain gpo > ou gpo)




- GPO se zpracovavaji vtomto poradi:
- (Lokalni politiky jsou-li néjaké a nejsou-li zakazany)
* Vsechny GPO prilinkované na Site, do které spada IP adresa stroje
* Vsechny GPO prilinkované na doménu, ve které se objekt nachazi
* Vsechny GPO prilinkované na vsechny nadfazené OU

Po\r'ad |' * Vsechny GPO prilinkované pfimo na OU s objektem

N1 - V pripad konfliktnich nastaveni mezi vice GPO se uplatni nastaveni
ZpraCOva al z GPO, ktera je blize samotnemu objektu (napriklad v pripade
GPO kolize nastaveni na Urovni domény a OU se uplatni nastaveni GPO

pfilinkovane na OU)

* Pokud jsou konfliktni GPO na stejné Urovni, rozhoduje poradi

=V V7

aplikuje jako posledni)




V Default Domain Policy ktera je enforced, je zapnuto (enable)
zakazani spousténi regeditu.

Na OU ve které je umistén PCz je nalinkovana GPO, ktera je taktez

/ enforced a ta zakazuje zakazani spousténi regeditu (disable na
KOntrOlnl danou politiku) ©
OtaZky 1. Kdyz se uZivatel pFihlasi k stroji PCa bude moct spustit regedit
nebo ne?

- Nebude moct, protoze u vice enforced politik plati, ze ¢im ,vys"
politika je tim je ,silnéjsi*. Default Domain Policy je v hierarchii GPO
vyse nez GPO linkovana na OU, tedy prebije jeji konfliktni nastaveni.




- Filtrovani zabezpeceni (Security Filtering)
* Moznost, jak zjemnit aplikaci GPO na konkrétni uzivatele a/nebo
skupiny
* M0Ze byt v nékterych pripadech velkym usnadnénim prace se
G PO SCO pe skupinovymi politikami, ale naproti tomu mize vést k nesmirnym
problém0m pfri ladéni politik a pfi jejich spravé
* Ve vychozim nastaveni maji ¢lenové skupiny Authenticated Users

(vSichni autentizovani uzivatelé i pocitace) pravo READ a APPLY
GROUP POLICY na kazdou GPO.

- Exclude skrze zalozku Delegation (deny — apply group policy)
- Deny opravnéni se nijak nezobrazuji v Security filtering u GPO




* Filtrovani pomoci WMI

* WMI =Windows Management Instrumentation
- Dynamicka aplikace skupinovych politik = kdyz se ma na pocitac
nebo uZivatele aplikovat GPO obsahujici WMI filtr, tak si AD nejdrive
ovéri zda pocitac Ci uzivatel splnuji podminku WMI filtru a teprve v
pripadé Uspéchu je tato politika aplikovana.
- WMI dotazovaci jazyk (WQL) ma podobnou syntaxi jako SQL.
GPO SCOpe 2 ‘ Prlklady: | ’
* test zda se jedna 0 64b OS
SELECT * FROM Win32_Processor WHERE AddressWidth ='64'
* test zda se jedna alespon o OS Windows Vista ¢i Server 2008
SELECT Version FROM Win32_OperatingSystem WHERE Version >="6,,
* Test na volné misto (10MB) a NTFS file systém

SELECT * FROM Win32_LogicalDisk WHERE Name ="C:" AND DriveType
=3 AND FreeSpace > 10485760 AND FileSystem =" NTFS"




Filtrovani pomoci WMI (WMI Filtering)

Chci
instalovat

Mam 3 GB volného
mista na disku?

WMI Filtering




* Loopback processing
* Pro stroje kde chceme konzistentni prostredi bez ohledu na to, kdo se
prihlasi
* Na stroj je aplikovana i User Configuration ¢ast GPO (ne jen Computer
Configuration)
* Jak stroj, na ktery je gpo aplikovana, tak uzivatel, ktery se prihlasuje
musi mit pravo GPO aplikovat (security filtering)

- Jakmile povolim tak se aplikuje User Configuration Cast z kazdeé politiky
aplikované na dany stroj (ne jen z té, ve které jsem loopback povolil)

- Computer Configuration -> Policies -> Administrative Templates ->
System -> Group Policy -> User Group Policy loopback processing mode

* rsop mUze ukazovat, ze se politiky neaplikovaly (pokud obsahuiji jen user
conf.)

Loopback

Processing

* Merge —stahne se seznam politik pro uZivatele, nasledné znovu
seznam pro pocitac, zaradi se za seznam politik pro uzivatele a
postupné se vse aplikuje. Pokud dojde ke konfliktu nékterych
nastaveni, tak "vitézi" nastaveni pocitace

* Replace —stahnou se pouze politiky pro pocitac a pouziji se jako
nastaveni pro uzivatele




- V Default Domain Policy ktera je enforced je zapnut Loopback

processing mode a nastaveno (enabled) skryti ikony koSe v user
configuration casti GPO

* Na OU kde je pc1 je nastaveno Block Inheritance a je v ni
prilinkovana politika, ktera v User Configuration casti zakazuje
(disabled) politiku skryti ikony kose

Ko ntrol n|' 1. Pokud se prihlasi domenovy administrator na stroj pc1 bude
. mit na plose ikonu kose Ci nikoli?
OtaZky - Nebude. Je zapnut loopback processing (diky enforce projde

doménova politika i pres block inheritance a stejné tak diky enforce
ma vétsi vahu nez na OU nalinkovana politika)

2. Pokud se prihlasi lokalni uzivatel pepik na stroj pca uvidi ikonu
kose?
* Uvidi. Na lokalni uzivatelské ucty se nedaji aplikovat domenove

politiky (mohu ale nakonfigurovat lokalni politiky a pak je
rozkopirovat do C:\Windows\System32\GroupPolicy)




Kontrolni

otazky

Je potfeba mit v Security Filtering politiky nalinkované naOUs
pc1, ktera zapina Loopback Procéssing a definuje néjaka nastaveni
v Ug)er Configuration casti i UCet uzivatele/skupiny nebo staci UCet
pca:
Je FotFeba jak Ucet stroje(pca) tak Ucet uzivatele/skupiny na které se ma
politika aplikovat
Jak pomoci Security Filtering docilit toho, ze kdyz se k pca prihlasi
xadmin tak na plose bude mit ikonu kose, ale kdokoli jiny ji bude
mit skrytou?
* Pro stroj pca zapnu loopback processing a v security filtering politiky,
ktera zakazuje zobrazeni kose pridam uzivatele xadmin a dam mu deny
na apply group policy

Jak docilit toho, ze pouze kdyz se k pca prihlasi nékdo ze skupiny
GG_homeless, tak se na plose skryje ikona kose?
* Pro stroj pc1 zapnu loopback processing a v security filtering politiky,

ktera zakazuje zobrazeni kose vyhodim authenticated users a pfidam jen
UCet stroje a'skupiny GG_homeless

Kdyz nechci aby se vibec stahovala user configuration cast GPO
uzivatele hlasiciho se na stroj ps1, pouziji merge ci replace mod
Loopback Processingu?

* Replace



Aplikovani prFi

Procesy zjisténi pomalé Da se zménit?
linky
Zpracovani zasad registru  Ano Ne
Nastaveni Internet Ne Ano
Explorer
Politiky instalovani SW Ne Ano
1 Politiky presmérovani Ne Ano
Slow link iy
d ete Ct| on Skripty Ne Ano
Politiky zabezpeceni Ano Ne
Internet Protocol Security Ne Ano
(IPSec)
Politiky bezdratovych siti Ne Ano
EFS Recovery Ano Ano

Politiky diskovych kvot Ne Ano




* GPO linkovane na sajtu, domenu, ¢i OU a jestli jsou povolené
- Zdali je GPO enforced

CO Vge ma’ VliV - Zdali je nékde block inheritance

Na Vv 'S|edn { * Security filtering
y y - WMl filtering

prunik
nastavenl - Preferences targeting

* Loopback policy processing

* Enable | Disable | Not configured

« Slowlink detection




Aplikace GPO

* Foreground GP processing

- Computer politiky se aplikuji pri startu pc
- User politiky se aplikuji pfi prihlaseni uzivatele

* Background refresh probiha kazdych gomin +- 30 (nastavitelné)

- Defaultné se aplikuji pouze zménéné GPO (VersionNumber)

* Security politiky se aplikuji kazdych 16hodin at se zménily ci ne
(kazdych sminut na DC)

* Rucni refresh

* pomoci gpupdate [force

- VersionNumber se uklada jako atribut GPCa v GTP v souboru

GTP.ini

* Ne kazda politika mdze byt aplikovana na pozadi (nékteré kolem

auditovani, intalace software, presmérovani adresare, mapovani
diskU, skripty,..)




CSE (Client

Side Extension

* CSE jsou knihovny dll, ktere aplikuji stazena ,surova data" (GPT)

domenove politiky na dany stroj

- O rUzné Casti GPO se staraji rdzné CSE (Security CSE, Group Policy

Drive Maps CSE,...)

- Kazde CSE ma vlastni GUID pro jednoznacnou identifikaci (tento

GUID je ulozen jak v GPT = GPE.ini tak v GPC =
gPCMachineExtensionNames, gPCUserExtentionNames)

* Seznam CSE vcetné GUID a dll je ulozen v HKLM\ Software\

Microsoft\ Windows NT\ CurrentVersion\ Winlogon\ GPExtensions

- Pokud by chybéla néjaka knihovna, tak politiky které zpracovava

se nemohou aplikovat!




Zpracovani

GPO

- Jak se GPO zpracovava pfi spusténi pocitace:

* Pocitac najde DC a prihlasi se k nému, stejné jako uzivatel. Pro

uspesne prihlaseni musi byt povolene nasledujici porty. UDP 53
(DNS), UDP aTCP 389 (LDAP), TCP 135 (RPC Portmapper), UDP 88
(Kerberos)

- Pocitac pomoci NLA (network location awareness )(dfive ICMP

paketU) zjisti zda je na pomalé lince (Slow Link Detection)

* Pomoci LDAPu zjisti jake GPO jsou nalinkovany na OU, domenu,

sajtu. Z téchto odpovedi si vytvori seznam vsech GPO ktere jsou
na nej aplikovany

* Pomoci LDAPu posle pocitac otazku na seznam filtr0 na vSechny

GPO, které nasel + si pozada o atributy jako je cesta ke GPT, Cislo
verze GPC, gpCMachineExtensionNames a
gpCUserExtensionnames attribut.

* Pocitac pomoci SMB (port TCP 445) se pI’IpOJI k SYSVOLu a precte

si GPT.INI pro kazde GPO ktere se na n€j aplikuje.



Zpracovani

GPO 2.

* Group Policy process zacne porovnavat verzi GPO s verzi GPO kterou

ma lokalné uloZzenou
(HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentV
ersion\Group Policy\History)

* Pokud se verze GPO nezmeénila je preskocena.V GPO se da nastavit

aby se toto nedélo a politiky se aplikovali pokazde i kdyz nenastala
zmeéna. Toto se da vynutit i pres CMD pomoci prikazu gpupdate /force

* CSE (Client Side Extension) zjisti zda ma dostatecna prava na vsechny

GPO, které se maji aplikovat. Pokud ne dané GPO je vyhozeno ze
seznamu. Pokud je na GPO nastaveno Enforced (vynucene)Je vtomto
kroku preneseno na konec seznamu. Tzn. ze nastaveni z tohoto GPO
vzdycky vyhraji pokud nastane néjaky konflikt.

* CSE zacne zpracovavat jednotliva GPO (presnéji stazené GPT

soubory)

* Po kazdém zpracovani GPO, CSE zaloguje RSoP (Result of Policy) pres

WMI do CIMOM databaze

* Po prihlaseni uzivatele, se cely proces opakuje s nastavenimi

aplikovanymina uZivatele



- Copy (ACL, Group Policy Objects)
- Back Up (links, permissions,files)
* Restore From Backup

* Import Settings
* neimportuje linky ani opravnéni

O pe race s G PO * Pouziva se u non-trusted domén kde se neda pouzit copy-paste

* Save Report
- Delete (smaze GPO a vSechny linky)
- Rename (linky jsou zachovany protoze pouzivaji GUID)

* Link Enabled (mohu zakazat tento link — na vykon to vliv nema)




* Povoleni/zakazani Computer/User Casti GPO
* Motivace — vétsi rychlost zpracovani politik => spokojenéjsi

Operace s GPO uZivatelé.

- Delegace opravnéni na GPO
2. - Ktefi uzivatelé nebo skupiny maji opravnéni s politikou nakladat.

* Vyuzije se predevsim ve vétsich prostredich, kde se uplatruje vice
urovni spravcl




- Od Windows Server 2008
- Sada politik s nadefinovanou sadou nastaveni

* Mohou slouzit jako zaklad pro nove politiky

Sta rter G POS - Zmény provedene v Starter GPO se neprojevi v politikach uz
vygenerovanych

* Nove Starter GPO mohou obsahovat pouze nastaveni z
Administrative Templates




* Pro hledani politik je mozné pouzit zabudovany search v GPMC

- Mohu tak najit politiky které maji napr. zadefinovany néjaky
startup script

* Online vyhledavani dostupnych nastaveni GPO



http://gpsearch.azurewebsites.net/
http://gpsearch.azurewebsites.net/
http://gpsearch.azurewebsites.net/
http://gpsearch.azurewebsites.net/
http://gpsearch.azurewebsites.net/
http://gpsearch.azurewebsites.net/

Group Policy Results

* Group Policy ResuItSJe obdobou prikazu gpresult.exe. Tedy pro
vybrany pocitac a uzivatele zobrazi, jak se aplikovaly politiky. GPO
Results je mozné provadét pouze na lokalnim pocitaci, nebo
pocitaci, ktery je dostupny pomoci RPC (remote procedure call) na
portu 135 a uzivateli, ktery byl minimalné jednou prihlasen, tedy jiz
se na néj jednou politiky aplikovaly. (AT \ Network \ Network
Connections \ Windows Firewall \ Domain Profile - Windows Firewall:
Allow Inbound Remote Administration Exception)

* Resultant Set of Policy (RSoP.msc)

Ladeni GPO

* Group Policy Modeling

* Group Policy Modeling, na rozdil od predchoziho aplikaci politik
pouze simuluje a jedna se predevsim o nastroj pro provéreni nového
nastaveni pred jeho nasazenim do ostrého prostredi.




* EventViewer
* System — zdroj Group Policy
* Applications and Services
Logs\Microsoft\Windows\GroupPolicy\Operational
» Sledovani konkretniho zpracovani GPO (pomoci
ActivityID)

> V systém logu najit zaznam GPO ktery nas zajima av
XML — friendly view zkopirovat hodnotu ActivityID

* Vytvorit Custom view

Ladeni GPO 2

- Jako xml query pouzit <QueryList><Query Id="0"
Path="Application"><Select Path="Microsoft-Windows-
GroupPolicy/Operational">*[System/Correlation/@Activ
itylID="{sem vlozit ACTIVITYID}']</Select>
</Query></QueryList>




Ladéni GPO 3

- Zapnuti debug logU - Computer Configuration \ Policies \

Administrative Templates \ System \ Group Policy

- HKLM\software\microsoft\windows\currentversion\group policy
* Gpotool.exe (nastroj pro kontrolu konzistence verze GPT a GPC)
* Ma klient spravny DNS, IP, existuji SRV zaznamy pro DC,..?

- Politika, ktera pouzivala néjaky WMI filtr se po jeho smazani

prestane aplikovat (je potreba zrusit WMI filtrovani na dane GPO)

- Je na klientovi spravny Cas? Pokud nesedi o vic jak smin tak se

klient neautentizuje (Kerberos)




Ladeni GPO 4

Gplogview.exe
- Umoznuje realtime monitorovani zpracovani GPO (-m)

- Umoznuje vyexportovat event logy do souboru
* ldle ActivityID (gplogview.exe —a ActivityID —o log.txt)

Dcgpofix

- Utilita pro obnoveni Default domain policy a Default domain
controllers policy

GPMonitor.exe
* Dostupny v Windows Server 2003 Resource Kit Tools

- Logy ze stroju zasila na centralni Ulozisté kde mohou byt dale
spravovany




NElgallgle

conventions

 OU pojmenovavat kratkymi strucnymi, ale vystiznymi nazvy

* Rozmyslet se jestli OU budou rozdéleny dle geograficke Ci

organizacni struktury

* Pouzivat konzistentni pojmenovani (desktop==workstation)

- GPO pojmenovavat dle struktury OU na kterou jsou linkovany pr.

Pocitace_Zamestnanci_Ucetni) z vrchu — dold (kvOli prehlednosti i
Vv rsop..)

* Ve jméné zbytecCné nepouzivat slova jako politika a GPO




- Aplikovat GPO pokud mozno na co nejvyssi Urovni
* maximalné vyuzivat dédi¢nost

- Neupravovat defaultni politiky, ale radéji pridat nove

- Omezit mnozstvi skupinovych politik
- Kazda konfiguracni zména by méla byt idealné v nejvyse jedné GPO
* Vhodné spise kvUli prehlednosti nez rychlosti zpracovani

Best Practices

- Pomalost zpracovani je nez poctem gpo zpUsobena: spousténim
skript0, mapovani tiskaren, diskU pfipadné pouzivanim wmi filtrd
(radéji pouzivat item level targeting pokud je to mozné)

- Dodrzovat jmenné konvence nazvi GPO

- Skupinove politiky aplikujte na Site pouze v pripade , ze se vztahuiji
opravdu k rozsahu Site a ne k domenam




Best Practices

p

Vyvarovat se pouziti Block inheritance a Enforce inheritance

Typicky 80% politik bude obsahovat vétsinu nastaveni a bude
statickych a 20% bude obsahovat specificka nastaveni, ktera se budou
ménit Castéji (monolitic vs functional approach)

Pokud mam néjaka nastaveni, ktera se casto méni, je lepsi pro ne
vyhradit samostatnou GPO (aby se nemusely pri kazdé zméné
aplikovat i nastaveni ktera se v ramci té GPO nezménily)

Zakazat user/computer ¢ast GPO pokud se nepouziva

Pokud mate Software Assurance pouzivejte Advanced Group Policy
Management (verzovani GPO,..)

U pouzivani security filtrovani pouzivat radéji skupiny nez samotné
uzivatelskeé Ucty (neodstranovat Uplné authenticated users, ale jen
odebrat pravo apply group policy, jinak bude politika Inaccesible)

Stroje administratord mit v samostatné OU
Mit testovaci OU s testovacimi GPO
Zalohovat ©



1. Pridat do domény stanici s Windows 7

2. Najit a prohlednout si uloziste GPO (SYSVOL
a AD)

3. Projit User configuration a Computer
configuration




* Vytvorte strukturu OU
- Pocitac (sem premistéte servers)
* Ucebna (sem premistéte klientsky stroj)

. \é;choFte GPO Pocitac a Pocitac_Ucebna a nalinkujte je na pfislusné

1. Nastavte GPO tak, aby uzivatele, ktefi se prihlasi na server3
nemohli spustit regedit. Na klientovi jim vsak spustit pujde.

2. VGPO Pocitac pridejte v Allow log on through Remote Desktop
Services (User rights assignment) skupinu Domain Users

3.  VGPO Pocitac pfidejte domain users do restricted groups —remote
desktop users.

4.V GPO Pocitac nastavte aby se na strojich do systémové proménne
PATH pridalo C:\temp, ale po vypadnuti stroje ze scope teto politiky
se hodnota zase odstranila! (Preferences)

5. Kazdy uzivatel, ktery se prihlasi na jakykoli ze stroji v OU Pocitace
bude mit zamcen_R/ taskbar a nebude moct ani ménit jeho
properties (UC\AT\..)

6. Vynutte aplikovani skriptd igFi detekci pomalé linky a i kdyz
nedoslo k modifikaci gpo (CC\AT\System\..)




* Vytvorte strukturu OU
+ Uzivatele
+ Studenti
+ Ucitele

* Vytvorte GPO Uzivatele, Uzivatele_Studenti a Uzivatele_Ucitele a
nalinkujte je na prislusne OU

* Nastavte aby vsichni uzivatelé v OU Uzivatele méli v IE homepage
.lamer.cz", ucitele vsak budou mit jako homepage ,is.muni.cz"

- Studentdm odeberte RUN dialog ze start menu (budou stale moci
pouzit zkratku win +r?)

* Pro vsechny zménte interval background refresh zpracovani user
configuration casti GPO na 15min (UC\AT\System\Group Policy)

* V GPO Uzivatele nastavte zakazani spousténi regeditu. Ucitele vsak
musi byt schopni jej spustit!

- Nastaveni zkontrolujte prihlasenim skrze studentsky a ucitelsky ucet
na server3 a winy klienta




* Vyzkousejte chovani v pripade pouziti Block
inheritance a Enforce (na vic GPO ktereé
nastavuji stejnou vec)

* Vyzkousejte chovani pri zakazani GPO a
naslednem gpupdate na stanici na kterou se
mela aplikovat (kontrola pres rsop)




Vytvorit Central store pro admx (vytvorit adresar
%SystemRoot%\SYSVOL\domain\Policies\PolicyDefinitions a
do néj nakopirovat obsah adresare
%SystemRoot%\PolicyDefinitions (zkontrolovat v néjake gpo
kliknutim na administrative templates)

Stahnout AT pro Google Chrome a nahrat je do Central store.
Oveérit, ze se ukazuji pri editovani GPO

Na klientovi vyzkouset rsop.msc a gpupdate /force
Zazalohovat GPO a pote zkusit obnovu a import settings

Vyzkouset powershell cmdlety pro praci s GPO
1. import-module grouppolicy

2. get-command —module grouppolicy




