AD Backup & Restore
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- Ztrata dat vlivem prirodnich jevu ale |
cilenych utoku

* Selhani jednotlivce (smazani objektu v
AD)

o * Nutnost vratit se ke starsi funkcni
Proc zalohovat konfiguraci

* Automaticke uchovavani smazanych
objektU (tombstone) nemusi stacit

- Uchovani vice verzi objektu
* Obnova vsech atributU objektu




* Zalohovani zajistuje Windows Server backup (wbadmin.exe)
* Moznost planovanych zaloh (task scheduler)

* Vyuziva Volume Shadow Copy

* Nutno pridat v Server Manager — Features

* Typy zaloh:
* Full server (komplet vSechny volume)
- * Bare metal recovery (boot + system volume)
Wl N d OWS - System State (konfiguracni data serveru)
* Vybrané volume, adresare ¢i soubory
* Lze kombinovat i pouzit exclude

Server Backup

* Backup location
* Neda se zalohovat na dynamic volume, pasky

- HDD (dojde k formatu - OS chce vylu¢ny pristup, umozni ulozeni vice zaloh)
* Volume
- Sdileny adresar (vzdy jen jedna zaloha)

* Full vs. Incremental backup (sleduje zmény na Urovni blokd ne soubord —
efektivni, ale vykonnostné narocné)




AD DS

database
mounting tool

* Nastroj dostupny od Windows Server 2008 (dsamain.exe)

* Vybranou ntds.dit databazi zpristupni jako LDAP server, na ktery

je mozné se pripojit a prohlizet obsah

- Diky tomu m0Zeme prohlédnout obsah AD databaze ze zalohy

jesteé pred obnovou (dfive bylo nutno nabootovat do DSRM,
obnovit data, odpojit sit, restartovat a zkontrolovat co se
obnovilo)

- Standardné LDAP bézi na portu 389, proto je potreba pfi mountu

vybrat jiny nekonfliktni port
* dsamain -dbpath ,cesta_k_ntds.dit -ldapport 40000




* Obnova
- Offline = DSRM (Directory Services Restore Mode)
- Je potreba heslo pro obnovu AD
* Pr.: System state

* Online = pod bézicim DC
O bnova AD * PF.: AD snapshot, AD Recycle Bin, Tombstone

Objektﬁ - Obnova z ,kose"

 Tombstone object
- AD Recycle Bin

* Typy AD obnovy ze zalohy
* Nonauthoritative

* Authoritative




* Neautoritativni obnova se pouziva k obnoveni funkcnosti DC
(takové jaka byla v Case vytvoreni zalohy). Po jeho zapojeni do sité
se provede aktualizace (replikace) dat z ostatnich DC (zreplikuje se
i informace o smazanych objektech -> neobnovi smazana data)

* Provadi se v DSRM rezimu
- Typicky se pouzije pokud chceme zprovoznit ,rozbité" DC

Obnova AD

_ > - Autoritativni obnova se pouziva k obnoveé ztracenych i
ObjektU p modifikovanych dat. Nastavi u obnoveného objektu atribut
Update Sequence Number (verze objektu). Tim, Ze se nastavi vétsi
USN nez ma dany objekt na zbylych DC se stane autoritativni a
zreplikuje se na vsechny zbylé DC
- Autoritativni obnova se da délat bez pouziti DSRM

* Spousti se po provedeni neautoritativni obnovy s tim, ze pro vybrané
obnovené objekty nastavi USN (oznaci je za autoritativni)




,Kos" vAD

* Po smazani objektu v AD nedojde k fyzickému odstranéni z ntds

databaze

* Smazany objekt mzeme , obnovit" ru¢nim vytvorenim (jiny SID,

GUID, bez atribut(l) nebo obnovit ze zalohy (v offline rezimu
DSRM) nebo obnovit z , kose"

* Ne kazdy objekt v AD se da obnovit (Configuration NC)
* Pred Windows Server 2008 R2 se po smazani objektu:

* Nastavil atribut isDeleted na TRUE

* Doslo k odstranéni vétsiny atributd (membership,.. - Ize
upravit ve schematu)

* Presunul se do specialniho skrytého kontejneru (cn=deleted
objects)

- Takovy objekt je oznacovan jako Tombstone

* Po 180 dnech dojde k trvalému smazani (dfive 6o dnu) diky
procesu cisténi Garbage collection

- Kontejner se smazanymi objekty neni v ADUC konzoli vidét

* Pro zobrazeni/obnovu se pouziva nastroj Idp.exe
(adrestore.exe, ADRecycleBin)



,Kos" vAD —

AD Recycle Bin

* Od Server 2008 R2 je dostupny AD Recycle Bin

* Vyzaduje funkcni forest level 2008 R2 (vSechny DC
musi byt aspon Server 2008 R2)

- Ve vychozim nastaveni je vypnut (povolenim se
smazou vsechny tombstone objekty)

- Smazani zachovava vsechny atributy objektu

* Dva stavy

* Logically deleted object (objekt je presunut do AD kose,
ale’zachovavaji se vsechny atributy)

* Recycled object (po vyprseni deleted lifetime, se jeho
stav zmeni na recycled-neda se obnovit a ztrati vetsinu
atributl a po uplynuti recycled lifetime je fyzicky
smazan)

* Vychozi ¢as pro obnovu je 180 dn(, ale da se ménit
modifikaci atributd (msDS-DeletedObjectLifetime a
TombstoneLifetime)

* Pro zobrazeni/obnovu se pouziva nastroj ldp.exe
(adrestore.exe, ADRecycleBin)



Zivotni cyklus

u AD Recycle
Bin

Active Directory Object Life Cycle in Windows
Server 2008 R2 with Active Directory
Recycle Bin Enabled

Delete

Garbage-
collect
Undelete/ I\_
authoritative restore ' ™
Deleted object Recycled
lifetime object

lifetime




Ukol -
obnoveni

Tombstone
objektu

Vytvorte uzivatele xbabel a dejte mu atributy jako adresa, telefon, ¢lenstvi ve
skupiné administrators. Nyni ho smazte

Spustte Idp.exe a pfipojte se k jednomu z DC (brno.pondeli.local)

V Connection menu zvolte bind (jako aktualné pfihlaseny uzivatel)

V Options menu zvolte Controls — Return deleted objects

Ve View menu vyberte Tree a napiste cn=Deleted Objects,dc=pondeli,dc=local

Pravym na objekt — modify
+ Napiste isDeleted, value nechte prazdné, vyberte operaci Delete a kliknéte na Enter

* Napiste distinguishedName, do value dejte DN a vyberte Replace a potvrdte (pf. nového
DN cn=John Kane,ou=Lide,dc=pondeli,dc=local)

Zkontrolujte, ze je zaSkrtnut checkbox Extended a Synchronous a dejte Run

V ADUC zkontrolujte, ze je objekt obnoven (SID je zachovan, ale ne ¢lenstvi ve
skupinach, je zakazan, bez hesls, ...)

Vyzkousejte i nastroje ADRestore (sysinternals) a ADRecycleBin.exe pripadné
Quest Object Restore for Active Directory




* Povysit Forest Functional level na Server 2008 R2 (Clen Enterprise
Admins)
- AD Domains and Trusts konzole

- Set-ADForestMode -Identity pondeli.local -ForestMode
Windows2008R2Forest

* Povoleni AD Recycle Bin

- Enable-ADOptionalFeature -ldentity ,CN=Recycle Bin

R | b Feature, CN=Optional Features,CN=Directory Service, CN=Windows
ecyc € DIN NT,CN=Services,CN=Configuration,DC=pondeIi,DC=IocaI“ -Scope

ForestOrConfigurationSet -Target pondeli.local

- Aktivaci provadét na DC které hostuje FSMO role Schema Master a
Domain Naming Master

Povoleni AD

* netdom query FSMO
- Zapnout sluzbu AD Web Services!
* net start adws




Obnoveni
objektu zAD

kose

* Proces obnoveni objektu je totozny jako v prostredi bez AD

Recycle Bin

* Rozdil je vtom, ze nyni se obnovi vsechny atributy objektu

* Smazte uzivatele jenz byl clenem néjakych skupin

- Obnovte a v ADUC zkontrolujte, ze je objekt obnoven (vCetné SID,

membership, hesla, neni zakazan,..)

- Vyzkousejte obnovu pomoci Powershellu

* Get-ADObject -Filter {deleted —eq “TRUE"} -IncludeDeletedObjects

* Get-ADObject -Filter {displayName -eq "Mary"} -
IncludeDeletedObjects | Restore-ADObject




* AD snapshot slouzi k uloZeni aktualniho stavu domény a vsech
jejich objektU

- Privytvoreni dalSiho snapshotu, se zachycuji jen zmény oproti
predchozi verzi (prvni snapshot je proto prakticky nulovy)

* Pomoci nastroju jako Directory Service Comparison Tool Ize

porovnat aktualni databazi s tou ve snapshotu a obnovit vybrané
AD S na pShOtS objekty Ci atributy (pro export [/ import dat Ize pouzit i Idifde)

* Vytvoreni AD snapshotu
- Ntdsutil "activate instance NTDS" snapshot create quit quit

- Kazdy snapshot obsahuje vsechny volume s AD daty (pokud mam
logy ¢i databazi na jiném volume, bude zahrnut)




Zobrazeni

obsahu
snapshotu

Ziskani seznamu vsech snapshotd
* ntdsutil "activate instance NTDS" snapshot "list all" quit quit

Namountovani snapshotu:
* ntdsutil "activate instance NTDS" Snapshot "mount {guid}" quit quit

Pouziti AD DS database mounting utility pro rozjeti snapshotu jako
LDAP serveru

* dsamain -dbpath _ .
c:\sSNAP_datetime_VOLUMECs\windows\ntds\ntds.dit -ldapport
portnumber (port pouzit vétsi nez 40000 kvuli konfliktdm)

* Nezavirat cmd!

Po pouziti dsamain mUzeme otevrit namountovanou AD databazi
pomoci ldp.exe i ADUC konzole

Otevreni pomoci ADUC konzole
* VADUC konzoli zménte DC na JmenoServeru:DriveZadanyPort

Zavrenim cmd (CTRL+C) dojde k ukonceni LDAP serveru

Unmount snapshotu provedeme:

* ntdsutil "activate instance NTDS" snapshot "unmount {guid}" quit
quit



* Vytvorte uzivatele xkarel a xbanan v OU Uzivatele
- Uzivateli xbanan nastavte i atribut prijmeni

* Vytvorte AD snapshot

U kOl — * Smazte uzivatele xkarel

obnoveni - Zméfite pfijmeni uzivatele xbanan

: - Otevrete si AD snapshot pomoci ADUC a podivejte se, ze xkarel
Ob_]e ktU zAD existuje (vCetné vsech atributU, nastaveni, ...)

SnaPShOtU - V&imnéte si, Ze objekty jsou read-only

* Nainstalujte si Directory Service Comparison Tool

- Obnovte ze snapshotu uzivatele xkarel (mmc —add snapin)

* Obnovte pUvodni pfijmeni u uzivatele xbanan
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- Zaloha pouze vybranych casti systéemu

* Na DC obsahuje System state zaloha:
* Registry
- COM+ Class Registration databazi
* Bootovaci soubory (Boot.ini, NDTLDR, NTDetect.com)
* Chranéné systémoveé soubory (Windows Resource Protection)

SyStem State - AD databazi (ntds.dit)
* SYSVOL adresar

* Pokud obsahuje jiné role obsahuje prvni Ctyfi a:
- AD CS databazi (u AD certification services role)
* Cluster service informace (u Failover Cluster feature)

- 1IS konfiguracni data (u Web Server role)




System state -

backup

* Backup mohu provest skrze CMD (wbadmin) ¢i GUI (WS backup)

* Pro jednorazovou zalohu system state

- wbadmin start systemstatebackup -backupTarget:D: -quiet
* wbadmin start systemstatebackup /?

* Pro vytvoreni planu zalohovani system state

- wbadmin enable backup -addtarget:D: -schedule:09:00 -
SystemState —quiet

* wbadmin enable backup /?

- System state data |ze obnovit i z Full System zalohy (dostupné

mody obnovy jsou fullserver restore, system state only restore a
individual file or folder restore)




* Vytvorte system state backup




* Kompletni zaloha vSech volume
- Pravo Backup Operators i Administrators

* GUI vs. Cmd (wbadmin.exe)

Full Server

- Jednorazova zaloha
BaCkU p  wbadmin start backup -allcritical -backuptarget:location —quiet

* Vytvoreni planu zaloh
- wbadmin enable backup -addtarget:E: -schedule:21:00,06:00 -
include:C:\dir\*




* Pokud dojde k selhani DC a je potfeba provest kompletni obnovu z
WinRE (lokalné (WAIK), instalacni CD)

* GUI
* Rozjedte Repair my Computer z instala¢niho média

* Recovery Tool - System Image Recovery

Kom pletn |’ - Aby nedoslo ke smazani volume, které nejsou obsazeny v zaloze
pouzijte Exclude Disks
obnova vD
System Uze * Rozjedte Repair my Computer z instalacniho média
Zéth * Recovery Tool — Command Prompt
y - Diskpart — list vol (zjistéte na kterém volume je zaloha) — exit

- wbadmin get versions -backuptarget:drive-machine:servername

- wbadmin start sysrecovery -version:datetime -backuptarget:drive -
machine:servername —quiet

* restart




Srovnani
jednotlivych

variant

Tombstone object

Obnovuiji z béziciho DC

Obnovim jen nékteré
atributy objektu

Obsahuje jen smazanou
verzi objektu

AD Recycle Bin Backup

Obnovuji pomoci

Obnovuiji z béziciho DC DSRM (offline)

Obnovim vsechny Obnovim vsechny
atributy objektu atributy objektu

Obsahuje jen smazanou Kazda zaloha obsahuje
verzi objektu jednu verzi objektu



* Skrze F8 se dostante do DSRM (u virtualu nejdriv Fg)
* Vyberte Directory Services Restore Mode

* Pro prihlaseni pouzijte heslo pro obnovu AD, ktere jste zadali pfi
vytvareni prvniho DC

(Pokud chcete obnovit jen AD data (System State) musite pouzit
cmd jinak GUI Windows Server Backup)

Neautoritativni

* Pro ziskani seznamu zaloh na disku F pro stroj brnoz
- wbadmin get versions -backuptarqget:F: -machine:brnoa
obnova 9 ptarg

* Pro obnovu System State

- wbadmin start systemstaterecovery -version:02/15/2012-19:38 -
backuptarget:C: -machine:brnoi1 —quiet

* U lesa s Server 2008 R2 f.I. a DFS replikaci tento postup vytvori
neautoritativni obnovu SYSVOLu, prepinac —authsysvol tomu
zabrani

* Po provedeni obnovy a restartu dojde ke kontrole integrity AD




Autoritativni

obnova -
online

Je mozno provadét na bézicim DC (pod doménovym adminem)
Zastavte sluzbu Active Directory Domain Services

Do prikazove radky zadejte:

* ntdsutil ,,activate instance NTDS" ,,authoritative restore"
Jrestore object database" quit quit

Pro obnoveni jen ¢asti AD pouzijte

- ntdsutil “activate instance NTDS" “authoritative restore"
“restore subtree ou=pc,dc=test,dc=local" quit quit

"Zavrete cmd a restartujte ADDS sluzbu

Data oznacena jako autoritativni budou zreplikovana na ostatni
DC




Autoritativni

obnova -
offline

N

SO

Provedeme zalohu System state
- wbadmin start systemstatebackup -backupTarget:D:

Smazeme OU ou=testa,dc=pondeli,dc=local s uzivateli
V msconfig vyberu safe-boot-active directory repair
Restart

Provedeme neautoritativni obnovu System state

- wbadmin get versions (opsat version identifier:)

- wbadmin start systemstaterecovery -version:04/04/2009-20:16 —
quiet

Provedeme autoritativni obnovu vybrané OU

- ntdsutil "activate instance NTDS" "Authoritative restore" "restore
subtree" "ou=test1,dc=pondeli,dc=local" q q

Upravit msconfig aby nabehlo do klasickeho rezimu

Restart




* (Ukazuje ucitel)

* Vytvorte system state zalohu na serveruz

U k0| o * Smazte néjakou OU (s objekty), néjaky klic v registru
* Prejdéte do DSRM a obnovte system state

autoritativni
obnova

* Autoritativné obnovte drive smazanou OU

° Restartujte a zkontrolujte




* Ochrana pred nahodnym smazanim (pfesunem)
- Pfiradi 2 deny opravnéni pro Everyone na delete a delete subtree

ObJektU - Auditovani zmén v AD (event log)

Ochrana




* GPO backup

GPO baCkUp - GPO restore

* Import Settings




Best pratice

* Kazdy DC by mél slouzit jen k jednomu Ucelu, nepridavejte zadné

dalsi role (kromé DNS)

* Virtualizujte DC (skrze Hyper-V)
- Na DC neukladejte zadna dalsi data

- Méjte na Hyper-V serveru pro virtualy k dispozici instalacni ISO pro

obnovu DC nebo na virtualnich DC nainstalujte WinRE (soucast
WAIK)

* Provadéjte pravidelne automaticke zalohy (AD snapshot, System

state a obcas i full system backup)

* Chrante heslo pro obnovu DC (Directory Service Restore Mode

password)




