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1. Elektronické bankovnictvi

Elektronické bankovnictvi v podobé, kterou zndme dnes, vzniklo v druhé poloviné 90. let.
Reagovalo tak na rozvoj informacnich technologii, jez se postupné stavaji nedilnou soucasti
zivota obcanti i firem. Elektronické bankovnictvi (e-banking, ptimé bankovnictvi, direct
banking) vyuzivd vyhod modernich technologii a dovoluje komunikovat klientovi banky
elektronickou formou bez nutnosti navstévovat jeji fyzickou pobocCku. Klient mize svij
bankovni ucet ovladat 365 dni v roce, 24 hodin denné. E-banking je efektivni
a usporny nastroj na obsluhu existujicich klientd finan¢nich instituci. Cilem e-bankingu je
zajisténi flexibilniho, otevieného a samoobsluzného kanalu, kterym klient mize napliovat
své kazdodenni potieby spojené s jeho uétem, at’ uz se jedna o bankovni sluzby ¢i
o informace. Snadné ovladani Gctu a neustaly piehled o jeho stavu jsou hlavni vyhody
e-bankingu pro klienty.

Banky k zavadéni systému elektronického bankovnictvi vede hlavné zatraktivnéni sluzeb
a mozna uspora nakladi. Banky se snazi pretdhnou klienty spole¢nosti, které nedostatecné
reflektuji na nové moznosti a nenabizeji svym klientiim takovéto sluzby. Pro urcitou ¢ast
klientely (zejména pro finan¢né dobie zajisténé zakazniky) je rychlost sluzeb a uspora casu
vyznamnym faktorem pfti rozhodovani. Hlavnim diivodem je ale snizovani nékladt spojenych
s velkym poctem pobocek a zaméstnancti v nich. Jde vSak o dlouhodoby proces v horizontu
spise let nez mésicu.

Zékladnimi charakteristickymi rysy sluzeb patficich do oblasti elektronického bankovnictvi
jsou:

* sluzby jsou poskytovany prostiednictvim elektronického kanalu,

* na jedné strané je klient s ur¢itym technickym vybavenim a na druhé stran¢ je
automaticky systém banky nebo pracovnik obsluhujici tento systém,

* klient je jednoznaéné identifikovatelny a jeho pravo vykonat pozadovanou operaci
je ovéfeno autorizaénim mechanismem,

* nejcastéji pouzivanymi operacemi jsou tuzemsky platebni piikaz a zjiSténi stavu
penéz na Gctu.

Banky mohou elektronicky komunikovat s klientem prostfednictvim riznych technologickych
prostiedkll. Nasledujici tabulka ukazuje moznosti komunikace klienta s bankou. Klient mtize
vyuzivat vSech kanall elektronické komunikace, zpravidla vSak voli pouze urcitou
kombinaci, ktera je pro n¢j nejpohodIng;jsi.



MozZnosti komunikace s bankou

[ Telefonni banker |

[Automatick:;' telefonni sg.-'stéxn] [ Hilas ] [HomebankingJ (W I e-mail I_ Internetbanking ]

Pramen: Pradka M., Kala J., Elektronické bankovnictvi, ComputerPress, 2000, str. 5

1.1. Phonebanking (telebanking, telefonni bankovnictvi)

Telefonni bankovnictvi, jak uz ndzev napovida, umoziuje ptistup do banky prostiednictvim
telefonniho pfistroje. Nezalezi na tom, zda pevného ¢i mobilniho, dilezitym ukazatelem jsou
pouzité hlasové sluzby. Pod phonebanking spadaji dva typy komunikace. Prvnim je hovor
s telefonnim bankéfem (skutecnou osobu) a druhy je komunikace s hlasovym automatem.
Banka po telefonu mize mit nckolik urovni. Pasivni varianta je spojena pouze se
zjistovanim zlstatkll na uctu, s poskytovanim informaci o pohybu na uétech, o produktech
a sluzbach banky, o aktudlnich urokovych sazbach a o devizovych kurzech bank. Aktivni
verze umoziiuje navic zadavani piikaz k thradé 1 k inkasu, ménové konverze, zakladani
spoficich ¢i terminovych vkladid, atd. VétSina bank na ceském trhu poskytuje alespon
n¢jaky typ phonebankingu.

Telefonni bankér

Komunikace s telefonnim bankéfem prostfednictvim tzv. call centra umoziuje soucasnym
nebo 1 potenciadlnim klientiim ziskat odpovédi na otazky, které jsou spojeny s jejich tctem
v bance. Klient se mulze bankéfe zeptat na cokoliv, a ten by mél byt schopen podat
kvalifikovanou odpoveéd’. Pravé fakt, ze klient komunikuje s zZivym operatorem, je nejveétsi
vyhodou systému. Vzdyt bankét je schopen zodpovédet vSechny otazky a klient si miize nechat
dopodrobna vse vysvétlit. VEtSinou je volani na takova centra bezplatné, takze klient se miize
v klidu zeptat na cokoliv beze strachu z telefonnich poplatki. Nevyhodou mutze byt, Ze
nekteré banky neposkytuji 24 hodinovy servis a informace jsou klientim podéavéany jen
v pracovni dobu.

Obdobou call centra je i e-mailové centrum, kam zakaznici mohou posilat své dotazy. Ty
samoziejm¢ funguji non-stop, ale obsluha vyfizuje odpovédi postupné. Proto je doba
odpovédi riizna, nékdy trva nékolik hodin, jindy par dn, ale mtze se stat, ze odpovéd
nepfijde vitbec. Navic pii komunikaci s centrem je né¢kdy tieba poslat nékolik dotazii, nez se
tazatel dostane k jadru véci, coz pochopitelné stoji zbyte¢né spoustu casu.



Hlasovy automat

Automatizovany telefonnim systému funguje na principu tonové volby a hlasovych ptikazi.
Po vytoceni ¢isla sluzby je zdkaznik navigovan pomoci hlasového menu az ke sluzbé, kterou
si preje uskutecnit. Vyhodou je 24 hodinovy piistup, 7 dni v tydnu. Nékteré banky dovoluji
pouze provadét pasivni operace (tedy zjiStovat pohyby na uctech a ztlistatky), jiné poskytuji
1 operace aktivni, klient mize zadavat jednoduché bankovni piikazy apod. Nevyhodu téchto
systém Ize spatfovat v nizké uzivatelské ptivétivosti (nejsou user friendly).

Vyhody a nevyhody

+ k dispozici prakticky kdekoliv

+ telefonni automat k dispozici 24 h denné, 7 dni v tydnu

- telefonni operator k dispozici pouze v pracovni dobé

- operace zaznamenavany — riziko odposlechu

- nizka uzivatelska piivetivost u automatu

- zvySuji se ceny za komunikaci s telefonnim bankéfem

- jednotlivé sluzby nabizeji rtizné typy transakci, ne vzdy ale vSechny (omezené menu u
automatickych sluzeb)

Bezpecnost

Telefonni bankovnictvi lze pouzivat z kteréhokoli telefonniho pfistroje. Autentifikace
(ovéfeni, zda se jedna o osobu, za kterou se telefonujici vydava) klienta se lisi podle toho, zda
ji provadi hlasovy automat (zpravidla se udava uzivatelské jméno a heslo, obé¢ ¢iseln¢), nebo
osobni bankéf (vedle uzivatelského jména chce jen nékolik Cislic z hesla a pfepta se na par
osobnich udajii, které porovné s informacemi v bankovnim systému). Osobni bankét muze,
dokonce musi, v pfipadé pochybnosti o wvasSi totoznosti odmitnout vykonani vami
pozadovaného ptikazu. Jste-li to opravdu vy, kdo vola, nezbyva nez zkusit zavolat znovu.

Hovor je pfi vyuzivani telefonniho bankovnictvi nahrdvan bankou (coz je v potradku), ale
muze byt odposlechnut i dal$i osobou. Pravdépodobnost, Zze k tomu dojde, je pomé&rné mala.
Hute se odposlouchavaji hovory z mobilnich telefontli nez z pevné linky.

1.2. GSM banking

S rozvojem mobilnich technologii a rozsifenim mobilnich pfistrojii mezi obyvatelstvo se zacal
prosazovat GSM banking, jako sluzba pfinaSejici klientim pfistup do banky odkudkoliv
a kdekoliv. Také u této sluzby existuji dva druhy. Prvni je SIM Toolkit a druhou je SMS
Banking.

SIM Toolkit

Zde banka do vaseho mobilniho telefonu (na SIM kartu) nahraje vlastni bankovni aplikaci,
kterd se objevi v menu vaSeho telefonu. Pii nahrdvani aplikace je SIM karta zaSifrovana
a nelze z ni ziskat zddné udaje, ani kdyz vam ukradnou telefon. Soucasn¢ je ptistup k této
aplikaci chranén zvlastnim bankovnim PIN, které se nazyvd BPIN. Potom vam tedy staci
nalistovat v menu aplikace spravnou polozku a vybrat nékterou ze zakladnich sluzeb (napf.
zjiStovani zastatku na uctu, pfehled historie pohybli na uctu, ptehled kurst, zadavani
piikazli). Na konec obdrzite informaci o vami vybrané sluzbé, a to bud’ formou textové
zpravy na mobilni telefon, nebo formou e-mailu do e-mailové schranky, kterd je pfedem
definovana.



SMS banking

Dal$im druhem sluzby je SMS banking, jehoz vyhodou je pouzitelnost u vSech mobilnich
telefontll, bez ohledu na operdtora. Komunikace probihd pouze prostfednictvim SMS zprav.
Na prvni pohled to nevypada pfili§ bezpecné, ale banka i k této aplikaci mize vydavat tzv.
autentizacni kalkulator, s jehoz pomoci si vygenerujete specialni kod, ktery vlozite do
posilat piesné¢ ve formatu daném bankou. Napt. U Céstka Gcet debet ucet kredit splatnost
[Vvar symbol] [Kkonst symbol] [Sspec symbol] [MAC]. Zadavani tedy vyzaduje velkou
pozornost, abyste se nepiepsali.

Na pomezi internetového a GSM bankovnictvi je jesté tzv. PDA bankovnictvi, tedy pfistup
k uctu z kapesniho pocitace pfipojeného na internet (vétSinou pomoci mobilniho telefonu).
Tento zplisob je ve srovnani s GSM banking piehledné;si (diky vétsi zobrazovaci plose).

Vyhody a nevyhody

+ k dispozici prakticky kdekoliv

- nelze u vSech bank zfidit s libovolnym operatorem

- jednotlivé sluzby nabizeji rizné typy transakcei, ne vzdy ale vSechny (omezené menu)
- problémem muiZe byt i mobilni telefon (stars$i modely jsou nevyhovujici)

- za SMS zpravy se operatorovi plati

- slozita manipulace u SMS bankingu (specialni format)

Bezpecnost

Komunikace mezi bankou a zdkaznikem probiha prostfednictvim kdédovanych a Sifrovanych
SMS zprav. Kazdd bankovni SIM karta ma sviij Sifrovaci kli¢, prostfednictvim kterého se
provadi zabezpeceni komunikace s bankou. Tento kli¢ je ulozen v chranéné oblasti SIM karty
a je dostupny pouze po zadani spravného koédu BPIN. Odeslana zprava z mobilniho telefonu
je ptijata bankou pouze tehdy, pokud je zaSifrovana spravnym Sifrovacim klicem.

1.3. W@P banking

W@P banking je velice zajimava, protoze je s timto systémem mozné pomérné pohodIné
a hlavné odkudkoliv a kdykoliv ovladat ucet. Rozsifuje tak moznosti Internetbankingu, ktery
je vazan na pocitac pfipojeny k siti. Systém se podoba internetovému rozhrani, avSak vyuziva
mobilni telefony se systétmem W@P (Wireless Application Protocol). Jeho moZnosti jsou
omezeny nevelkym mnozstvim informaci, které¢ jsou telefony schopny zobrazit, a také
omezenou rychlosti pfenosu dat. RozSiteni W@P bankingu proto neni na takové trovni, ktera
by se od takového systému dala ocekdvat. W@P banking je spiSe povazovan za docasné
feSeni pred pfechodem na tfeti generaci mobilnich telefonli. Ve spojeni s bankou byla u néas
tato technologie poprvé predstavena v roce 2000 eBankou (diive Expandia bankou).

Vyhody a nevyhody
+ stejné moznosti jako Telebanking a GSM banking
+ WAP je soucasti vétSiny v soucasnosti pouzivanych mobilnich telefoni

- nizkd rychlost pfipojeni k internetu



Bezpecnost

WAP banking je chranén autorizacnim klicem anebo v soucasnosti 1 elektronickym
podpisem, ktery je zalozen na obdobném principu jako zaruceny elektronicky podpis.

1.4. Homebanking

Homebanking (nékdy také nazyvané PC banking) je rozhrani, umoznujici ovladani ucétu
pomoci pocitace. To je velmi pohodlné pro majitele uctu, jenz mize provadét prakticky
vSechny operace ze svého PC. Tato forma prace s u¢tem je nejen pohodlna, ale také se
vyznacuje vysokou bezpecnosti. Sluzba je zabezpecena jednak heslem, a také autorizacnim
certifikdtem, ktery je nainstalovan v pocitaci klienta. Tento certifikat je specidlni software
dodévany bankou, bez n¢hoz nelze spojeni navéazat. Pfenos mezi pocitacem a bankou je navic
vétSinou kddovany. Spojeni po té probihd pfes modem ¢i internet. ProtoZze sluzba vykazuje
vysoky stupent spolehlivosti a bezpe€nosti, nabizi klientim pomérné Sirokou paletu sluzeb.
Kromé moznosti zadavat ptikazy a provadét dalsi operace s uctem obvykle nabizi pfistup do
databaze banky a vyhledavani sluzeb, Ciselnikll bank, kurzovnich listki a Grokovych sazeb.
Navic je mozné aplikaci propojit ekonomickym a ucetnim systémem firmy, coz umoziuje
automatické predavani platebnich ptikazli a vypist z uctu.

Hlavni nevyhodou je nutnost jednat pouze prostfednictvim jednoho pocitace, na kterém je
nainstalovan pfisluSny software. To omezuje koncové zdkazniky a systém tak ztraci na
popularité. Poplatky za moznost pouziti homebankingu také patii k tém vySsim. Tato sluzba
je ucena spiSe pro podnikatele a firmy, nepodnikajicim fyzickym osobam bude vyhovovat
vice internet banking.

Vyhody a nevyhody

+ vhodné pro klienty, ktefi musi zpracovavat vétsi objem plateb a pottebuji neustaly prehled
o stavu uctu

+ nejvyssi stupen zabezpeceni ze vSech forem elektronického bankovnictvi

+ program banky lze napojit na vlastni G€etni systém, ¢imz se umzni automatické predavani
platebnich ptikazl a vypist z Gctu

- vdzan na urcity pocita¢ danych parametrii

- vysoké néaklady

Bezpecnost

V ptipad¢ homebankingu je Girovenl zabezpeceni znacné vysoka — jednak se vola na specidlni
¢islo (data tedy nejdou pfes internet), jednak data jsou digitdln¢ podepisovana a Sifrovana
(konkrétni zpiisob se u jednotlivych bank 1i8i) a pfihlaseni do sit€ banky probiha pomoci hesel
uzivatele a autorizacniho certifikatu. Po né€kolika neautorizovanych pokusech o spojeni
s bankou by pak doslo k zablokovani klienta.

1.5. Internetbanking

Nejnovejsim priristkem mezi systémy elektronického bankovnictvi je moznost ovladat ucet
ptes Internet pouze s pouzitim internetového prohlizece. Internet banking je rozhrani, velice
podobné homebankingu, ale odbouravajici jeho hlavni nevyhodu. Neni totiz vdzano na
konkrétni pocita¢. Komunikace s finan¢ni instituci je mozna prostfednictvim jakéhokoli
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pocitace, ktery je napojen na Internet. Klient pouziva uzivatelské jméno a heslo. Toto
rozhrani je velice bézné a je pro klienta pohodIné, nebot’ miize komunikovat a obchodovat
odkudkoli. Tim, ze klient ziskal moznost pfipojit se k bance z kteréhokoliv pocitace
pripojeného k Internetu, ztratil moznost propojit tento systém se svym ucetnim systémem.

U nékterych bank mulzete za poplatek dostat tzv. autentizacni lokator, se kterym si ptistupovy
koéd vygenerujete pred kazdym piihlaSenim, muizete se setkat i s identifikaci klienta pomoci
ko6dt ulozenych na Cipové karté. Posledni moznosti pak je ulozeni bezpecnostniho certifikatu
primo v pocitaci, ze kterého se pripojujete (vénuji se podrobnéji v oddilu bezpecnost).

U nékterych aplikaci je velice obtizné urcit, zda patii jest€¢ do skupiny internetbanking nebo
homebanking. Nékteré banky totiz umoznuji klientim pfistupovat k uctu prostfednictvim
Internetu, ale ti museji mit na svém pocitaci nainstalovany specialni software. Zminéné
aplikace pfipominaji vzhledem a funkcemi spiSe homebanking, na druhou stranu data putuji
pres Internet, takze by bylo logické zaradit je k internetbankingu. Hranice mezi témito
sluzbami jeSté neni pfesn¢ definovana. Zatazeni sluzby neni pro uzivatele tak dulezité,
internet banking se postupné rozsifuje mezi klienty bank a stava se velmi oblibenym.

Vyhody a nevyhody

+ spojeni s bankou je mozné z kteréhokoli pocitace piipojeného k siti internet
+ neni nutnd instalace specidlnich programu

+ obsluha relativné snadna

+ neomezeny piistup 24 hod denné, 7 dni v tydnu

- bezpecnost

- nelze propojit s icetnim systémem firmy

Bezpecnost

Internet patii k velice snadno zneuzitelnym a napadnutelnym kanalim. Pfesto se da fici, ze
internetové bankovnictvi je bezpecné a mira zabezpeCeni se samoziejmé odviji jak od
vyuzivani urCitych bezpecnostnich standardd, tak od potieb kladenych na bezpecnost
transakce. Jiné pozadavky na bezpecnost bude mit privatni klient realizujici prostfednictvim
internetu prevody malych sum, jiné mezinarodni firma.

Bezpecnost internetového bankovnictvi zahrnuje tii aspekty - identifikaci banky, identifikaci
klienta a zabezpeceni pienosu dat. Identita banky je ovéfovana certifikatem, ktery vydava
nezavisld instituce (nejcastéji VeriSign nebo I.CA). Klient tak ma jistotu, Ze stranky, jejichz
prostiednictvim komunikuje s bankou, patii skutecné ji. Pfenos dat je ve vSech bankéch feSen
Sifrovanim na vysoké urovni a Ize jej povazovat za dostatecné bezpecny.

Posledni ¢ast zabezpeceni - identifikace klienta banky - je nejvice viditelnd a rozhoduje
1 o uzivatelském pohodli aplikace. Nejcasteji se vyuziva zabezpeceni uzivatelskym jménem
a heslem nebo certifikdtem ulozenym v souboru. Pokud ma banka bezpecnéjsi varianty
piistupu (napf. autentizacni kalkulator), jsou Casto brany jako nadstandardni a banka si za né
nechava platit. A klienti je nepouzivaji: podle bank klienti preferuji vétsi jednoduchost
sluzby, a to 1 za cenu nizsi bezpecnosti. Obecné plati, ze ¢im vyssi je bezpecnost, tim mensi je
komfort pro klienta.

Zakladni urovn€ ochrany

V CR neexistuje produkt internetového bankovnictvi, ktery by byl zcela nezabezpedeny.

Banky davaji klientovi na vybér, jaké riziko je ochoten piijmout a kterou metodu si zvoli.

Zajem o technické prostiedky zajistujici nadstandardni bezpecnost neni mezi klienty piilis
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velky, a to ziejmé kvuli poplatkim: napt. u CS vydani &ipové karty se &teckou stoji 670
korun, vygenerovani klientského certifikatu na rok 320 korun.

Existuje n€kolik urovni ochrany, které budou popsany v dalSim textu.

Uzivatelské jméno (&islo) + heslo

Tento zpusob piihlaSovani je nejjednodussi, ale nejméné bezpecny, nepomtize ani dostatecné
dlouhé heslo. Dle prizkumu tuto metodu vyuziva témét 80 procent uzivatelll internetového
bankovnictvi v CR.

Nevyhodou této varianty je, ze piipadnému tutocnikovi staci znat pouze jméno a heslo, aby se
dostal k uctu. Napadne-li pocita¢ Skodlivy kod schopny sledovat stisknuté klavesy
(keylogger), oba tyto tidaje snadno ziskd a mize je odeslat podvodnikovi. Pokud neni nutné
naslednou platbu autorizovat, ptedstavuje to velké riziko. Nékteré banky zvysSuji bezpecnost
tim, ze pro zadani hesla je mozné pouzit grafickou klavesnici, ktera je ovladana mysi. I tento
zpusob ale dokaze trojsky ki monitorovat.

Pokud klient zvoli tento zakladni zptisob piihlaSeni, mél by se aktivné zajimat o doplnujici
bezpecnost, jako je napf. nastaveni denniho limitu, automatické zasilani informacnich SMS
po kazdém zadani aktivni transakce Ci pii zméné zistatku, moznost poskytovani informaci
o provedenych finanénich transakcich (prostfednictvim e-mailu, SMS nebo faxu).

Autorizace SMS kli¢em

K potvrzeni kazdé¢ jednotlivé transakce banka zasle unikatni kod v podobé textové zpravy na
piedem zaregistrované mobilni &islo. U eBanky, CSOB, KB, CS (od fijna 2006) je SMS kli¢
nutny pro vSechny transakce bez ohledu na jejich vysi. Vyhodou je, Ze pokud dojde k Gtoku
hackera, bez mobilniho telefonu klienta nemtize provést Zadnou transakci.

U KB se ale jedna o staticky SMS kod, ktery plati po celou dobu ptfihlaSeni uZzivatele do
internetbankingu. Autoriza¢ni SMS koéd bude uzivatel zadavat pouze pii prvni aktivni operaci
v ramci jednoho pfihlaSeni; to znamend, Ze pokud bude klient zadavat vice piikazl k thradé
za sebou, sta¢i mu zadat autorizacni SMS kod jen pii prvni autorizaci platby. Je zde urcité
riziko, ze SMS kod miize byt odposlechnut.

CSOB svym klientim nabizi moznost zvolit si SMS kli¢ také pro pfihlaseni do aplikace
internetbanking.

Elektronicky podpis

Pro pfihlaSovani a podepisovani transakci potfebuje klient elektronicky podpis - osobni
certifikat klienta ulozeny v souboru nebo na cCipové karté. Tento zpisob klade vyssi
pozadavky na bezpetné uloZeni a pouzivani certifikatu. Zakladnim pravidlem je neukladat
certifikat na disk. Vzdy by m¢l byt nahrany na n¢jakém externim médiu (disketa, CD, USB
disk), které bude pfipojeno jen pfi pristupovani k uctu — po ukon€eni prace je nutno médium
z pocitace vzdy vyjmout.

Vyssi bezpecnost poskytuje klientsky certifikat ulozeny na ¢ipové karté. V tomto ptipadé je
nutné si potidit ctecku Cipovych karet. Vyhodou je nemoznost odcizeni soukromého kli¢e bez
fyzického odcizeni ¢ipové karty (kli¢ nelze z karty vyexportovat). Plati opét zasada, ze karta
se po pouziti vyjme ze ¢tecky a bezpecné ulozi.
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Elektronicky kalkulator

Mezi bezpecné systémy patii kalkulatory, které generuji pokazdé jiny originalni pristupovy
kod pro potvrzeni transakei. Klienti si nemusi nic instalovat do pocitace, ale musi si koupit
zatizeni napt. v podob¢ malé kalkulacky. Kalkulacka je pfenosna a je chranéna Ctyfmistnym
heslem. Po zaddni hesla a stisknuti ptfisluSného tlacitka vygeneruje Sestimistny kod, ktery
klient aplikuje pro vstup do internetbankingu. Pro kazdou aktivni transakci musi byt
vygenerovano noveé Cislo.

Vyuziti dostupné ochrany IB na ¢eskem trhu
jmeénc+heslo I I I 179
certifikét v s ouboru 4‘_\ 25%
autorizaZni SMS :| 10%%
kalkulator -_I %
cerifikat &ipova karta -:|11.'=};.
0%a 20 407 60% BO%s 1 EHI:F}-
Zdro|: prizkum agentury NMS

Autorizace klienta pfi vstupu na tcet

Jméno+heslo  Cerifikat Cip. karta SMS kéd Kalkulator

Citibank ano ano
Ceska spofitelna ano ano ano ano ano
C¢soB ano ano ano ano
E-banka ano ano ano
GE Money Bank ano ano ano
HVB Bank ano
Komercni banka ano ano
Postovni spofitelna ano ano ano ano
Raiffeisenbank ano ano ano
Volksbank ano ano
Zivnostenska banka ano ano ano ano

Zdroj: autor

Vysledky testu internetového bankovnictvi v roce 2006

Kritériem hodnoceni byly cena, funkce, uzivatelskd piivétivost a standardni zabezpeceni,
pric¢emz vSechny faktory mély stejnou vahu.



2005 2006
Pofadi Banka
i eBanka 1. eBanka
2. Raiffeisenbank 2. Raiffeisenbank
3. ¢soB 3. _ Komeréni banka
4, Ceské spotitelna 4. Zi\v/nostenské banka
5. Zivnostenska banka S Ceska spofitelna
6. BAWAG Bank CZ 6. Volksbank CZ
7. Komeréni banka 7. P0§tOVI2I' spofitelna
8. GE Money Bank 8. CsoB
9% HVB Bank 9. GE Money Bank
10. Volksbank CZ 10. BAWAG Bank CZ
11. WSPK 11. WSPK
12. Citibank 12. HVB Bank
13. Citibank
14, Oberbank AG

2. Situace v Ceské republice

Rok 2006 ptinesl do povédomi Ceské vetejnosti to, Ze zabezpecfeni internetovych finan¢nich
stranek na obou stranach vztahu banka-klient neni nikdy dost a je stile co zlepSovat.
Tentokrat se technologii znali pachatelé pokusili vykrast ucty nékterych klienti v Komercni
bance a Ceské spofitelnd, ziejmé nasli slabé misto "na klientském konci" tohoto p¥imého
kanalu. Banky reagovaly promptné zvySenim autentizacni ochrany piistupu k uctim.
Podobny proces probiha i v mnoha vyspélych zemich na zapad od nasich hranic - praveé i tam
se v poslednich nékolika letech aktivizovali i-bankovni pirati.

Mezi mnozstvim spamovych zprav, které se pokouseji o tzv. phishing (kraddez identity s cilem
zneuzit ji naptiklad pfi pokusu o piistup na ucet pies internetové bankovnictvi), se v
poslednich letech objevovaly po celém svété miliony rozesilanych e-maila stejného znéni -
pachatelé-odesilatelé se tvarili tieba jako Citigroup nebo Raiffeisenbank a zadali o jakési
potvrzeni spravnosti osobnich udaji. Tyto phishingové e-maily jisté dobie znaji i mnozi Cesti
uzivatelé internetu. Daleko nebezpecnéjsi jsou vsak zplsoby ziskdvani informaci, o nichz
klient ani nemusi védéet - v podobé programu ¢i obrazku si stdhne trojského konég, ktery lovi
z jeho pocitace udaje a posila je nezndmo kam.

Na potadu dne tak je v Ceské republice zvySovani tirovné bezpecnosti autentizace a nabadani
klientd k dostatecné ochrané pocitace proti malignim programkim ze sité.

Piesto internetové bankovnictvi v CR piedbiha ostatni kanaly pro pfistup do bank. Internet se
teprve loni stal nejuzivangj$im kanalem pfimého bankovnictvi. Jest¢ piedloni a o rok diive
vévodilo pfimym kanalim telefonické ovladani Gctu a jesté o rok diive vedl dokonce mobilni
telefon (GSM banking). Dnes vede internet (prudky narGst za posledni tfi roky) pied
telefonem (po nartistu posledni dva roky stagnace az mirny Ustup) a GSM bankingem (o néco
vEtsi astup).

Jednou mési¢né nebo Castéji chodi na pobocky vyfizovat své finanéni zalezitosti stale jesté
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zhruba polovina ¢eskych bankovnich klientii. Tato ¢ast se jen velmi nepatrn€ snizila mezi lety
2004 a 2006. Pétina klientd hlasi navstévy na pobockach vicekrat mési¢n€. Zatimco v roce
2004 jich bylo té€sné pies 20 %, v roce 2006 je to t&sné pod 20 %.

Procento klienttl, kteti chodi do banky pfes internet vice nez jednou mésicné, sice rok od roku
pomalu nartsta, avsak teprve letos té€sné prekroci hranici 10 % vSech klientt.

Velmi zajimavym zjisténim je také skuteCnost, ze pouzivani jednoho kanalu piimého
bankovnictvi vede klienty k tomu, aby se zajimali o dalsi kanaly pfimého bankovnictvi — 23
% respondentd vyzkumu se vyjadfilo, Ze jsou rozhodnuti pofidit si dals$i typ piimého
bankovnictvi. Pfitom nejcastéjsi takovy posun vede smérem od neinternetovych forem k té
internetové - to znamend od bankovniho uc¢tu ovladaného pifes GSM nebo telefon k ovladani
uctu ptes internet.

Graf 1 Vyvoj pfimych kanala Graf 2 Dé
v poslednich letech v b

Procento ugivateld,

8lka internetové seance
ance podle operace
ktefi nejéastéji poutivaji jednotlivé kandly, zaokrouhleno Prikaz _ 120
k uhradé

15 %
2003 M 2004 2005 M 2006 Zjisteni - 2
12% zistatku
Historie tctu - 30 + 126 s (mobil, sprava,
9% (tyden) prochézeni stranek, atd.)
6% Historie Gétu
(mésiq - X
3% Historie (filtr/
recany I >
0%
Internetbanking Telefonické G5M banking 0 2 40 60 80 100 120 4
bankovnictvi Celkové doba aktivity (v sekundéch)
ZORO): GFK Z0RON £50

11



Graf 3 Jak se lisi vnimani dulezitosti sluzeb i-bankingu?

Zajistovani informaci

Platebni operace
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a filtrovan/
_afitro ot RS
vypis e-mailem m pfikazu k thradé
d ] r i
nistore (1l sl 46
nova platba m pfikaz k uhradé dle m
podle historie ulozeného vzoru
e g
e L
uloZeni vzoru m Vyhedant ¥ i)
podle historie hromadny
. pfikaz k Ghradé :
; - pfikaz k Ghradé
woiert N (s, D
risorie 2o [EES] oz do atronict. (JERTD
T ikaz k Ghradé
historie {3 roky) B na adresu m

=

1

2 34 58 7

(0 = neddlefité, 7 = ddleité)

=

12 3 45686 7

ZDROY: C508

3. Legislativni uprava primého bankovnictvi

Legislativni uprava pfimého bankovnictvi v Ceské republice neni komplexni. Existuje pouze
nékolik pravnich pfedpist upravujicich dil¢i oblasti. V nésledujicim textu se na jednotlivé
pfedpisy zamétim.

Z:akon o elektronickém podpisu

Do ceského prava byla implementovana smérnice Evropského parlamentu a Rady ¢.
1999/93/ES o zasadach Spolecenstvi pro elektronické podpisy (dale jen "smérnice o
elektronickém podpisu’) zakonem ¢. 227/2000 Sb., o elektronickém (dale jen "zdkon o
elektronickém podpisu"). VySe uvedend smérnice dopliiuje smérnici Evropského parlamentu
a Rady ¢. 2000/31/ES o nékterych pravnich aspektech sluzeb informaéni spole¢nosti, zejména
elektronického obchodu, na vnitfnim trhu, kterd se promitla do ¢eského prava § 40 OZ (z. ¢.
40/1964 Sb.).
12



Zékon o elektronickém podpisu vychazi z existence dvou typt podpisi: elektronického
podpisu a zaruceného elektronického podpisu. Elektronickym podpisem lze rozumét udaje v
elektronické podobé, které jsou piipojené k datové zpraveé, napiiklad 1 naskenovany podpis.
ZaruCeny elektronicky podpis vyzaduje existenci certifikatu, tzn. datové zpravy, kterou
vydava poskytovatel certifikacnich sluzeb, a ktera spojuje data pro oveéfovani elektronickych
podpist s podepisujici osobou a umoziuje ovetit jeji identitu.

Opatieni CNB &. 2 ze dne 3. tinora 2004

Zabezpedeni vlastniho informaéniho systému banky reguluje Ceska narodni banka v opatieni
¢. 2 ze dne 3. inora 2004 (dale jen "opatfeni"), ve kterém stanovila pozadavky na vnitini
fidici a kontrolni systém banky, v¢etné pozadavkil na interni audit a fizeni rizik.

V priloze €. 4 opatfeni definuje pozadavky na informacni systémy, které se tykaji fizeni
informacnich systémda, analyzy rizik spjatych s informa¢nimi systémy, bezpecnost pfistupu k
informacim a bezpecnost komunikacnich siti (banky a vné&j$i komunikacni site), fyzické
bezpecnosti informacnich systémi a provozovani informacénich systému.

Banka piijme bezpecnostni politiku informacénich systéml a zabezpeci, aby se strategie
rozvoje a bezpec¢nostni politika informacnich systému pravidelné vyhodnocovaly a ptipadné
upravovaly. Banka musi provést analyzu rizik spjatych s informa¢nimi systémy. V ni definuje
aktiva informac¢nich systému, hrozby, které na né pisobi, zranitelnd mista informacénich
systému, pravdépodobnost realizace hrozeb a odhad jejich nasledkli a protiopatfeni. Na
zakladé analyzy rizik zavede banka opatfeni pro fyzickou ochranu aktiv informacénich
systému. Pfipojeni sité, ktera je pod kontrolou banky, k vnéjsi komunikacéni siti, kterd neni
pod kontrolou banky, musi byt zabezpeceno tak, aby se minimalizovala moznost priniku do
informacnich systémi. V provozovanych informacnich systémech se miize pouZzivat pouze
otestované programové vybaveni, u které¢ho vysledky testii prokézaly, Zze bezpecnostni funkce
jsou v souladu s bezpecnostni politikou informacnich systémi. Banka zabezpeci zalohovani
informaci a programového vybaveni informacnich systémt vyznamnych pro jeji fungovani.
Zalohované informace a programové vybaveni museji byt ulozeny tak, aby byly zabezpeceny
proti poskozeni, zni¢eni a kradezi.

Zakon o technickych pozadavcich na vyrobky

Déle se v oblasti bezpecnosti informacnich systému aplikuji technické predpisy na zaklade
§ 3 zadkona ¢. 22/1997 Sb., o technickych pozadavcich na vyrobky a o zméné a doplnéni
nekterych zdkonl, ve znéni pozdé¢jSich piedpisi (ddle jen "zdkon o technickych
pozadavcich"). Technickym piedpisem se pro ucely zdkona rozumi pravni piedpis, obsahujici
technické pozadavky na vyrobky, poptipad¢ pravidla pro sluzby nebo upravujici povinnosti
pfi uvadéni vyrobku na trh, pfi jeho pouzivani nebo pii poskytovani nebo ziizovani sluzby
nebo zakazujici vyrobu, dovoz, prodej ¢i pouzivani urit¢tho vyrobku nebo pouZzivani,
poskytovani nebo ziizovani sluzby.

Ceskou technickou normou je dle § 4 zakona o technickych pozadavcich dokument pro
opakované nebo stalé pouziti vytvofeny podle zdkona a oznaceny pismennym oznacenim
CSN.

Ceska technickd norma neni obecné zdvazna, a proto jeji nedodrZeni neni v rozporu se

zakonem. Avsak stanovi-li pravni predpis dodrzovat CSN, nedodrzeni CSN bude poruenim
pravniho piedpisu. Je tedy tieba, aby vznikl zdkon o zajisténi bezpecnosti informacnich
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systémt, ktery bude odkazovat na CSN a pouziti norem bude tudiz povinné. Prozatim se
pouzivaji nezavazng.

Kromé CSN zdkon o technickych poZadavcich zmifluje harmonizované Ceské technické
normy, harmonizované evropské normy, tzv. ur¢ené normy a zahrani¢ni technické normy.

V systému fizeni bezpecnosti informacnich systémt se nejen v bankovnim sektoru vyznamné
prosazuje norma CSN ISO/IEC18) BS 7799-2:2004 - Systém managementu bezpe¢nosti
informaci - Specifikace a s navodem pro pouziti. Dale se pouzivd norma CSN ISO/IEC
17799:2005 - Informacéni technologie - Soubor postupli pro management bezpecnosti
informaci, kterd nahradila pét let starou normu nesouci stejny nadzev. Nova norma z roku 2005
obsahuje pfesnéjsi definice obsahu bezpecnostnich opatieni a definice pozadavkl na jejich
implementaci.

V soucasn¢ dob¢ je uznavanym standardem pfi zajiSténi bezpecnosti bankovnich systemi
CSN ISO/IEC 15408 (tzv. Common Criteria for Information Technology Security
Evaluation).

V pftipad¢, ze nastanou problémy, je vzdy snaha je rychle a efektivné minimalizovat bez
poskozeni dobrého jména banky nebo bez poruseni pravnich predpist, nebot zcela se jim
vyhnout je prakticky nemozné.

Trestni zakonik

Pivodné byla pocitacova kriminalita (computer crime) zaméfena proti fyzické podstaté
pocitace (napiiklad poSkozovani cizi véci, kradez atd.). Ptes prvni Gtoky na "obsah" pocitace
(obvykle s umyslem spachat podvod bankovni, fakturacni aj.) a tzv. softwarové piratstvi se
vyvoj trestné ¢innosti v oblasti vypocetni techniky dostdva do tzv. nové doby pocitacového
zlo¢inu, kterd se vyznaCuje nastupem osobnich pocitaci a vznikem pocitacovych siti
a vzdaleného pfistupu, zejména internetu. Objevuje se tzv. distancni trestnd Cinnost a dalsi
specificka trestné ¢innost - informacni delikty a ryze internetové delikty.

Platna pravni uprava Ceského trestniho prava hmotného stanovuje v § 249b zdkona C.
140/1961 Sb., trestni zdkon, ve znéni pozdé&jSich predpisti (dale jen "trestni zdkon"), ve
zvlastni Casti mezi trestnymi Ciny proti majetku v hlavé devaté trestny ¢in neopravnéného
drzeni platebni karty. DalSim trestnym ¢inem tykajicim se pfimého bankovnictvi je trestny ¢in
poskozeni a zneuziti zaznamu na nosici informaci (§ 257a trestniho zakona).

Nepfijaty novy trestni zdkonik (dale jen "navrh zdkona') reflektoval na novou dobu
pocitadového zlo¢inu zavedenim skutkovych podstat vychazejicich z Umluvy o poéitatové
kriminalité¢ ze dne 23. listopadu 2001 a z pozadavki praxe: neopravnéného pfistupu k
pocitatovému systému a poskozeni a zneuziti zaznamu v pocitaCovém systému a na nosici
informaci (§ 205 navrhu zékona), opatieni a prechovavani pfistupového zafizeni a hesla k
pocitatovému systému a jinych takovych dat (§ 206 navrhu zakona) a poskozeni zdznamu v
pocitacovém systému a na nosici informaci a zasah do vybaveni pocitace z nedbalosti (§ 207
navrhu zakona).

Novodoba pocitatova kriminalita se soustfeduje predevS§im na nelegalni ziskavani

nehmotnych statkli, pfesto se utokiim na vlastni hardware (zafizeni) nevyhneme (uvedené
kradeze, poskozovani cizi véci atd.).
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Deset nejcastéjsich internetovych podvodu

Pro ilustraci uvadime vybér ze stranek www.fraud.org, popisujici deset nejéastéjSich internetovych
podvodd v roce 2005 internetového bankovnictvi se nejvice tyka Sesty nejéastéjsi podvod - phishing.

Kategorie Procento Pramérna
ze viech stiinosti  ztrata

1. Aukee (2boki 2 aukce zaplacena, ale nikdy nedodang, angbe doddno

zbodi, jeho? viastnosti byly pfi lakani klienta podvodné popsany) 42 % 1155 LISD
2. Klasicky prodej po internetu (zbo?i zaplacens, nedodano, nebo dodang
zbo, jeho? viastnosti byly pfi lakéni klienta podvodné popsény) 30 % 2528 USD

3. Migerijske nabidky pengz
(faledné sliby o pfevodu velké sumy penéz z Uétl napfiklad byvalych
diktatord, pokud osloveny zaplati dopfedu poplatek za prevod) 8% 6937 USD

4. Faleiné seky (zaplaceni faleSnymi Seky za zbozi nebo praci
a imstrukce na vraceni penéz plevodem) 6% 4361 UsD

5. Loteriefloterijnd kiuby
(poZadavky na zaplaceni poplatkd kvali ddajng whfe v loterii) 4 % 2918 LSD

B. Phishing {e-maily, které pfedstiraji, 22 pochazejl od znaméha zdraoje,
napfiklad nékteré banky, 28dajici o potvrzeni osobnich dat,
mime jing proni keok ke zneuitl Oftu oviadaného ples internet) 2% 612 USD

7. Faledné véry s pfedem placanym poplathem
(falesné nabidky (véru cbéanovi nebo podniky, dokonce | tém,
kterym by banky nepljtily, 2a predem zaplaceny poplatek) Th 1426 LSD

8. Podvady v ramei informatnich, erotickych a daldich stranek
(naklady ainebo podminky poskytovani sluZeb nejsou oteviend
uvedeny, nebo jsou uvedeny zavadEjicim zplsobem) 1% S04 USD

5. Prace 2 domova (prodej informadnich matenald
na zakladé faleénych slibd prace z domova) 1% 1785 UsD

10. Sluzby slibujicl pfistup na internet
(nakiady nebo jing sluby sou nepravdivé nebo zavadgjicim
zplsobem popsany, nebo slulby nejsou nikdy poskytnuty) 1% 1262 USD

ZDRO) FRALD.ORG
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Narast ztrat z podvodu
v internetovém bankovnictvi

Velké Britanie

14,5 mil. GBP
14

12

10

4 mil. GBP

1. pololeti 2004 1. pololeti 2005
IR0 APACS LK

Obchodni zakonik

Znacna cast pozadavki na zajiSténi bezpecCnosti pifimého bankovnictvi nalezi do oblasti
vetejnopravni regulace (vetejné bankovni pravo, trestni pravo aj.). Ze soukromopravni oblasti
prava nelze ale otazku zajiSténi bezpeCnosti zcela eliminovat. Smluvni vztah mezi bankou
a klientem o poskytovani a vyuzivani sluzeb pifimého bankovnictvi se fidi § 269 odst. 2
zakona €. 513/1991 Sb.(ObchZ), ve znéni pozdéjSich predpist, dale obchodnimi podminkami
pro vydavani a wuzivani elektronickych platebnich prostfedkli, které jsou s urcitymi
odchylkami stejné jako Vzorové obchodni podminky pro vydavéni a uzivani elektronickych
platebnich prostiedkti Ceské narodni banky, a také se mohou fidit tzv. technickymi
podminkami pro uzivatele sluzeb pfimého bankovnictvi. Kromé pravné zdvaznych ptedpisi
se banky tidi i nezdvaznymi pravidly ve form¢ kodext nebo standardu aj.

Dojde-li k nefunk¢nosi informacniho systému, klienti mohou apelovat na banku, aby jej opét
uvedla do provozu. Naruseni bezpec¢nosti klientskych uéti (nikoliv vinou klienta) mtize byt
poruSenim dohodnutych povinnosti ze strany banky a miize vzniknout protipravni vztah, s
nimZ pravo spojuje sank¢ni nasledky.
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