Elektronicka komunikacia s bankou

Barbora Repkova




Obsah prezentacie

« definicia elektronického bankovnictva o

» sluzby elektronickeho bankovnictva

« elektronické peniaze, e-commerce

« platobné karty, druhy platobnych kariet




¢ Rozvoj techniky — telefon, fax, neskor PC
(data sa prenasaju na disketach, vyuzitie BBS, v
sucasnosti prevlada rozvoj elektronickeho bankovnictva)

¢ Elektronicke bankovnictvo - moznost
komunikovat s bankou, pripadne inou
finanCnou instituciou ,na dialku® pomocou
pocitacCa, resp. mobilneho telefonu

¢ komunikacia je zabezpecena viacerymi

ochrannymi prostriedkami

(Sifrovanie komunikacie, CitaCky kariet, overenie cez sms
spravu, grid karty a ine)

¢ nutné aktivovat v banke




Vyhody pre klienta:

s UISpOra casu — zadavanie operacii 24 hodin denne 7 dni v

tyzdni z akehokolvek miesta bez potreby navstivit banku,
- otvaraju sa nové moznosti platby na internete,

pre banku:
s ZNiZUJU sa transakcne naklady, tym padom aj poplatky,
" banky mozu ponukat iné atraktivnejsie sluzby, napr. finanéné
poradenstvo
- Nevyhody pre klienta:
nutnost ovladat pracu s prislusnymi programami a mat ich k
dispozicii,
p— riziko zneuzitia osobnych udajov
pre banku:
- nutnost zabezpecit mnohokrat nakladné technicke vybavenie,

potreba zabezpeclit jednoznacnu identifikaciu klienta,
s FOZNe bezpecnostné certifikaty...




. Prévna aprava na urovni EU:
W= Smernica ¢. 200/46/ES, o pristupe k Cinnosti institucii
elektronickych penazi, vykone a dohlade nad touto

- cinnostou,

Smernica 2002/65/ES, o uvadzani financnych sluzieb pre

— Spotrebitela na trh na dialku,

Smernica 97/7/ES, o chrane spotrebitela v pripade zmluv
uzatvaranych na dialku, v ktorej je upraveny postup pri
zneuziti platobnej karty,

Doporucenie ¢. 97/489/ES, o operaciach vykonavanych
prostrednictvom elektronickych platobnych prostriedkov a

s predovsetkym o vztahu medzi vydavatelom a drzitefom a o
" ochrane prav drzitela

- Pravna uprava v CR:

Zakon ¢. 284/2009 Zb. o platobnom styku




Sluzby elektronického bankovnictva mézeme
delit’ podl'a dvoch kriterii:

podla komunikacheho kanalu

homebanking, internetbanking, telebanking
(phonebanking), GSMbanking (mobil banking),
SMSbanking, systém elektronickeho obchodovania (e-
commerce), samoobsluzna zona, platobna karta

podla moznosti, ktoré klientovi ponuka
pasivne a aktivhe operacie




Homebanking (PC banking) — podstatou je
prepojenie osobného pocitaca klienta, na ktorom je
nainstalovany specialny software s bankou
prostrednictvom datovej siete

Vyhoda: previazanost uctovnictva firmy s
jednotlivymi zadavanymi transakciami,

Nevyhody: viazanost na jeden konkretny PC, kde je
software nainstalovany, (avSak mensie riziko
zneuzitia udajov), nakladnost software...

Internetbanking — ide o komunikaciu klienta s
bankou prostrednictvom PC, na ktorom je
nainstalovany internetovy prehliadac




Vyhody: pristup z akéhokolvek PC, ktory splfia
pozadované parametre,

odpadaju naklady na zabezpecenie software,

klient ziskava prihlasovacie meno a heslo, ktorym sa
prinlasuje do systemu, pri zadavani operacii sa
vyuziva digitalny podpis a prenos je sifrovany
pristupovym certifikatom (u niektorych bank GRID
karta)

Nevyhodou je riziko zneuzitia osobnych udajov




Telebanking (phonebanking) — komunikacia s
bankou prostrednictvom pevnej linky alebo mobilného
telefonu prostrednictvom tzv. zelenej linky (bezplatna,
naklady nesie banka),

komunikacia moze prebiehat bud pomocou hlasoveho
pocitaca (IVR- interactive voice response), ktory
naviguje klienta a ten prikazy zadava pomocou tlacCidiel
telefonu (nutna je tu tonova predvolba) alebo cez
operatora (tzv. telefonny bankar), ktory plni prikazy
zakaznika (ten moze zadavat operacie bud hlasom,
alebo tlacCidlami).

Vyhodou je pomerne lahka pristupnost (klient sa
identifikuje pomocou identifikacneho Cisla PIN a
hesla),

Nevyhodou je pomerne mala ponuka sluzieb a




GSM banking
tento typ komunikacie moéze prebiehat prostrednictvom:

sifrovanych SMS sprav — klient posle presne
nadefinovanu spravu do banky a ta mu posle
pozadované informacie,

SIM Toolkit — vyzadovana je aplikacia od banky, do
ktorej sa klient prinlasi pomocou BPIN, zada
pozadované udaje a tato aplikacia zasle banke
zasSifrovanu SMS, ktoru rozsifruje len software dane;
banky a ta potom spracuje pozadovanu transakciu

sluzby WAP (Wireless Application Protocol) —
nevyzaduje ziadnu aplikaciu od banky, je to spojenie
iInternetového a mobilneho bankovnictva




SMS banking — umoznuje vykonavat iba pasivne
operacie, tzn. prijimat kratke spravy a informovat sa
tak o zostatkoch na ucte, vykonanych operaciach a
pod.

Samoobsluzna zéna (automatizovana prepazka) — ide
o terminal, ktory umoznuje pracovat so svojim uctom
podobne, ako pri internetbankingu,

Nevyhody: vysoke zriadovacie naklady pre banku,

casova narocnost pre klienta,

Vyhodné na miestach, ktoré su menej atraktivne pre
zriadenie pobocCky.




E-commerce - jednotlivé transakcie sa realizuju
prostrednictvom internetu alebo ineho
elektronickeho systému, pri tomto type
elektronickeho bankovnictva sa vyuzivaju tzv.

elektronicke peniaze

(ekvivalent beznych penazi, nenahradzaju klasické peniaze,
pouzivaju sa iba pri uhrade drobnych cCiastok, kde pouzitie
iInych prostriedkov vyzaduje vysoke transakcné naklady,
sluzia ako elektronicky prostriedok uchovania hodnoty),

vydavat ich podla zakona méze banka, pobocCka
zahranicnej banky, institucia elektronickych penazi
alebo osoba, ktora k tomu obdrzi opravnenie od
CNB




Podla spésobu ulozenia elektronickych penazi
rozoznavame 2 systemy elektronickych
penaznych prostriedkov:

- na samostatnom nosici (karta, minikarta...), tzv.
card-based

- v pamati pocitaca, tzv. software-based

Podla ich povahy ich clenime na:

token-based — virtualna kopia skutocnych minci,
kazda ma pridelenu Ciselnu registracnu hodnotu
(aby ju nebolo mozne pouzit 2-krat), napr. Ecash

balance-based — ma podobu kreditheho alebo
debetného zostatku na ucte, napr. | LIKE Q




Platobna karta — je najstarSim a najrozsirenejsim
produktom, ktory umoznuje elektronicky pristup k
uctu (prostrednictvom bankomatov, terminalov
alebo internetu),

blizsie ju Specifikuje medzinarodna norma ISO 3554,

licna strana obsahuje udaje o platobnom systéme, ku
ktoremu karta patri, logo banky, Cislo karty (prve
dve Cislice identifikuju vydavatela karty, dalsich 5
majitela karty alebo banku a ostatne drzitela karty)
, meno drzitela a platnost karty, na rube sa
nachadza podpisovy pruzok a magneticky pruzok




Druhy platobnych kariet:
podla spdsobu zuctovania:

debetné/platobne — vydavané k beznému uctu,
sluzi k vyberu hotovosti z bankomatu alebo nakupu
tovaru cez internet, po vykonani operacie je
Clastka ihned odpisana

kreditné — prostrednictvom nej poskytuje banka
klientovi uver, ktory moze Cerpat do vysky
nastaveneho limitu a potom splacat

charge — funguju na podobnom principe ako
kreditné, ale nenakupuje sa na uver, k urcitému
datumu (14-30 dni) je nutné splatit celu diznu
sumu (nezapocitavaju sa uroky)




podla zaznamu dat:

embosovana - reliefne pismo, moznost pouzivat ju
aj na miestach, ktoré nie su vybavene platobnym
terminalom, udaje su snimanée tzv. imprintrom
(vacsie moznosti platby)

s magnetickym zaznamom — identifikaCné udaje sa
nachadzaju na magnetickom pruzku na zadnej
strane karty

cipova — data su zaznamenavane na Cipe na
prednej strane karty, je tu nizsie riziko zneuzitia
karty

s laserovym zaznamom — data su vypalované
laserovou technoldgiou do podkladovej vrstvy

podla pouzitelnosti:

domace/tuzemske
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