Data mining
VvV praxi

On-line ohodnoceni rizika podvodu
Vv nezivotnim pojisteni
Zaméstnanci pojistoven, ktefi spolupracuji na detekci a vySetfovani
pojistnych podvodu, ¢asto konstatuji, ze kazdy z nas uz se s pojistnym
podvodem velmi pravdépodobné setkal, at' uz ho pfimo spachal, nebo byl
jeho svédkem ve svém okoli. Takovy je expertni odhad Cetnosti vyskytu
pojistnych podvodu. Vzdyt za podvod se samoziejmé povazuije i fiktivni

navyseni skutecné Skody, ke které pfi udalosti doslo. A snad kazdy
uvazuje nad tim, jak to zafidit, aby bylo pojistné pInéni v pfipadé Skodni
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udalosti co nejvyssi.

Presn¢ kvantifikovat miru a rozsah pojist-
nych podvodii neni v praxi mozné, nebot’
vétSina podvodu ziistava pravdépodobné
neodhalena a neprokdzana. I kdyz je rozsah
expertnich odhadii podilu podvodd na
pojistnych udalostech dosti Siroky, mtizeme
uvést, ze ¢ini zhruba deset procent. V praxi
vsak pojistovny zaznamenavaji asi 0,1 az 1 %
podvodnych pojistnych udalosti. Konkrétni
hodnoty zavisi na typu pojisténi a dalSich
okolnostech, ale rozhodné vSude mizeme
najit velky potencial pro zefektivnéni prace.

Likvidace pojistnych
udalosti

Vzhledem k velkym rizikim, které jsou
spojeny s relativné nezavislymi likvidatory
pojistnych udalosti, pojistovny centralizuji
své aktivity a vyuzivaji velka call centra, kde
klienti mohou nejen uzavirat pojisténi, ale
predevsim hlasit pojistné udalosti. Kromé
snizeni rizik a provoznich nakladi na zpra-
covani jednotlivych udalosti tento piistup
nabizi i moznost vyrazného urychleni od-
Skodnéni klienttl a tim vyrazné prispiva k
jejich spokojenosti a k dobrému jménu
pojistovny.

Operator v call centru dostava prostied-
nictvim skriptu na své obrazovce jasné a
jednotné pokyny, jak postupovat, a tak se
snizuje riziko, Ze se bude podilet na pojist-
ném podvodu, a v n¢kterych piipadech
mize on-line uzavirat pojistné piipady.
Alternativou ke call centru je webovy por-
tal, na kterém pojistény hlasi pojistné uda-
losti. Dobte implementovany portal mize

nahradit praci operatora a dale snizit rizika
spojena s lidskym faktorem.

Vzdy se vsak jedna o ,,inbound" feseni
vyzadujici on-line rozhodovani o dalSich
krocich. Typicky prib¢h akei, které nasle-
duji po nahlaseni udalosti, ukazuje obrazek
2. Zahrnuje i dalsi tradi¢ni kanaly pro hlase-
ni pojistnych udalosti. Béhem zpracovani
mize byt rozhodnuto, Ze likvidator piipad
preda detektiviim, ktefi detailné prosetii,
zda se jedna o podvod.

Pfi manualnim zpracovani hlésent likvi-
datofi rozhoduji o predani vySetfovacimu
oddéleni predevsim na zékladé své intuice
a zkuSenosti. A prave toto rozhodnuti mize
mit vyznamny vliv na efektivitu cel¢ho
procesu. Ovliviluje predevsim:

Obr. 1: Typy podvodii podle pristupu
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Obr. 2: Zpracovani pojistné uddlosti

* objem piipadi, které musi detektivové
prosetfit,

¢ podil podvodnych udalosti v prosetfova
nych ptipadech,

* podil podvodu, které se podaii reali
zovat, diky tomu, Ze nejsou prosetieny,

« rychlost vyplaceni pojistného plnéni pri
nizké pravdépodobnosti podvodu.

Prostor pro zlepSeni nabizi sjednoceni roz-
hodovani na zakladé piehledné vyjadieného
know-how o vzorech podvodného chovani. To
navic snizuje naroky na kvalitu, Skoleni a
kontrolu likvidatort.

Cile feseni pro optimalizaci
rozhodovani

Zéajmem kazdé pojistovny je maximalng eli-
minovat vyskyt pojistnych podvodt, nebot’ ty se
projevi na zvyseni nakladd, a tedy i na vysi
pojistného. Pojistovna s vyssim podilem
pojistnych podvodu pak ztraci konkurenéni
vyhody, pfitahuje dalsi podvodniky a jeji
situace se tak dale zhorSuje.

Implementace exaktniho rozhodovaciho
procesu na zakladé vyhodnocent rizikovosti
pojistného piipadu fesi problém optimaliza-
ce nakladi spojenych s vyskytem pojistnych

Obr. 3: ZvySovani efektivity rozhodovaciho procesu

podvodi. Od feseni je predevsim pozado-

vano:

 Rychlé rozhodovani o dalsich krocich

procesu v likvidace pojistnych udalosti
na zakladé odhadnuté miry rizika.
V prvnich fazich procesu to mize vést ke
zrychlenému vyfizeni ptipadu, a tedy ke
zvySeni spokojenosti zakaznikil a uspore
7a zpracovani.

* Jednotny a transparentni rozhodovaci
proces. Automatické doporuceni, nebo
dokonce natizeni o dal$im postupu
Vv procesu zpracovani pojistné udéalosti
usnadni a zrychli praci likvidatort a také
snizi riziko podvodu z jejich strany.

* Moznost flexibilni modifikace rozhodo
véani. V mnoha ptipadech se ¢etnost
ptichéazejicich hlaseni o pojistnych
udalostech v ¢ase méni v dusledku sezon-
nosti nebo napiiklad diky vyskytu
katastrof. Aby se pojistovna s témito
trendy vyrovnala, musi na né reagovat
zménou nastaveni rozhodovacich kritérii
v procesu zpracovani pojistnych udalosti.

Nutnou podminkou optimalniho on-line
rozhodovani je tedy implementace automa-
tického posouzeni miry rizika na zakladé

Dalsi zkvalitnéni
rozhodovaciho procesu
data miningovymi modely

Posouzeni rizikovosti
systémem expertnich
doporucenl

Intuice a zkuSenost

likvidatord

transparentnich kritérii. Refeni mize byt
zalozeno na integraci expertnich zkusenosti
likvidatord a vySetfovateli nebo vyuZzivat
dataminingové modely a pfistupy. Nejlep-
Sich vysledkil byva vSak v praxi dosazeno
kombinaci obou metod.

At uz jde o jakykoli ptistup vzdy jeho
nasazeni prochdzi nékolika etapami, které
by se daly rozd¢lit do tii fazi:

* reportovani a analyzy za ucelem kvantifi
kace efektivity stavajicich procest,

* data miningové postupy, které¢ umozni
nalezeni vzord podvodného chovani

a sestaveni optimalnich modelu,

* optimalizace a implementace rozhodova
cich on-line postupt do systému pro
likvidaci pojistnych udalosti.

Kategorizace rizika

Ne vzdy je mozné miru rizika vyjadfit jako
pravdépodobnost. Zvlasté to plati pro
implementaci expertnich zkusenosti. Na
druhou stranu se jako vhodné ukazuje zave-
deni nékolika rizikovych skupin, které pak
implikuji dalsi osud hlaseni o pojistné
udalosti.

I kdyZz vhodny design monitorovani ce-
I¢ho feseni mize umoznit vyhodnotit miru
zastoupeni podvodu v jednotlivych riziko-
vych skupinach, samotné skupiny byvaji




definovany na zakladé splnéni expertnich
kritérii nebo pfifazenym dataminingovym
modelem. Operator ¢i likvidator pak muze
ziskat rtizné podrobné informace o zafazeni
piipadu do piisluiné kategorie. Casto
dostacuje samotna informace o pfifazené
skupiné. Obzvlasteé to plati pro malo rizi-
kové skupiny, nebo naopak vysoce rizikové
skupiny, kdy je ptipad urcen pro rychlou
likvidaci, respektive okamzité pfedan
detektivim. U stfedné rizikovych pfipada
byva zase vhodné divody zafazeni zobrazit,
aby bylo mozné 1épe rozhodovat o jejich
dalsich osudech. Pfiklad nastaveni ukazuje
obrazek 4.
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Definice rizikovych skupin by neméla byt
provedena fixné. Variabilni definice umozni
flexibilné reagovat na nahlé udalosti, jako
jsou zména kapacity vySetfovaciho oddéleni
napiiklad diky nemoci ¢i dovolenym nebo
pfirodni katastrofy, které sebou ptinasi
zvySenou frekvenci hlaseni pojistnych
udalosti. Rizikové skupiny a s nimi spojené
akce je tfeba nastavit tak, aby vysetfovaci
oddéleni bylo efektivné vytizeno.

Expertni bodovy systém
Nejcastéjsi zpusob, jakym pojistovny zazna-
menavaji své expertni know-how o pojist-
nych podvodech, je mnozina pravidel, které
popisuji podezielé pojistné udalosti. Jsou

Tabulka 1: Priklad obecnych expertnich

pravidel
T

Neddvna modifikace pojistné tastky 3

Pojisnd uddlost byla zpisobena vanda: 2
lismem

to exaktné vyjadiené implikace, jejichz
predpoklady ¢asto kombinuji nékolik kri-
térii. Zavaznost podezieni byva v ruznych
implikacich riizna, proto se jim pfifazuji
zpravidla celo¢iselné vahy. Nékdy jsou do
systému zavadény i implikace, které dete-
kuji snizenou miru rizika. Tém pak odpovi-
daji vahy zaporné.

Kazda posuzovana pojistna udalost je
vyhodnocena v§emi implikacemi a ziskava
pocet trestnych bodu, ktery je dan souctem
vah splnénych implikaci. Na zakladé dosaze-
ného vysledku je pak zafazena do rizikové
skupiny. Tento pfistup ukazuje obrazek 4.

Kromé modifikace piitazeni do rizikovych
skupin pfistup umoziuje snadnou zménu
systému pravidel a jejich zdvaznosti. Zpra-
vidla je mnozina implikaci determinovéana
typem vyhodnocovaného pojisténi. Systém
by mél dovolit nezavislé vytvareni a sesku-
povani implikaci, které se tak stavaji jednim
ze stavebnich kament celého feseni.

Casto se stava, e systém narazi pii on-
line vyhodnocovani na n¢jaké kritérium, u
néhoz nelze rozhodnout o jeho splnéni nebo
nesplnéni, protoze nejsou dosud znamy
potfebné udaje. Potom by mél byt operator
nebo likvidator vyzvan k jejich doplnéni.
Systém by vzdy mél pozadovat jen
relevantni dopliikové udaje nutné k
vyhodnoceni za dané situace, aby byl opti-
malizovan kontakt s klienty.

Dataminingové pristupy
Data mining se ¢asto definuje jako cilené
hledani skrytych vztahi a struktur v datech
za ucelem jejich vyuziti k obchodnim cilim.
Predikce rizika pojistného podvodu je jednou
z typickych dataminingovych tloh. Na za-
kladé¢ dat o pojistnych udalostech lze sesta-
vovat modely, které mohou definovat bud’
rizikové, nebo alespont anomalni segmenty.
Podle toho, zda pii sestavovani modelu
vyuzivame a zobecfiujeme prokazané pod-
vody z minulosti, rozliSujeme supervizo-
vany a nesupervizovany piistup.

Pfi supervizovaném modelovani se zpra-

vidla hledaji segmenty, ve kterych je vyrazné

zvysené, nebo naopak snizené riziko pojist-
nych podvodu. Vychazime vzdy z chovani v
historii, ze které se odhaduje pravdépodob-
nost podvodu v nalezenych segmentech.

Metodou nesupervizovaného modelovani
definujeme segmenty pojistnych udalosti, a
to pouze s ohledem na dané vlastnosti
pojistnych udalosti. Z definovanych
segmentl se povazuji za podezielé ty, které
jsou ve svych vlastnostech anomalni. Nesu-
pervizovany piistup predstavuje jakysi
piechod od expertniho systému k supervi-
zovanym modeliim a umoziuje detekci
novych a dosud neprokazanych vzort
podvodného chovani.

Kombinace expertnich
pravidel
a dataminingovych
modelt
V praxi dataminingové modely mohou, ale
nemusi upfesiovat a modifikovat kategori-
zaci ziskanou pomoci expertnich pravidel.
Oba typy piistupt nabizi ptitazeni kazdé
pojistné udalosti do svych rizikovych sku-
pin, oba pfistupy také zpravidla umoznuji
modifikaci nalezenych pravidel a kritérii
pro zatazovani do skupin. Na druhé strané
ale pfifazovani probiha na zakladé¢ jinych
principu a pocet a rizikovost definovanych
skupin si nemusi odpovidat. Proto je pfi
kombinovaném pfistupu potieba definovat
nové kategorie rizika a jednoznaény pied-
pis, jak budou pojistné udalosti do novych
kategorii fazeny na zakladé kombinace
expertniho a dataminingového pfifazeni.
Situaci ilustruje tabulka 2, kde jsou zave-
deny pouze tfi vysledné nové kategorie.
Expertni model provadi pfifazeni do ¢tyf
kategorii na zakladé ziskaného poctu trest-
nych bodu, supervizovany dataminingovy
model zase zatazuje pojistné udalosti do
péti kategorii podle odhadu pravdépodob-
nosti pojistného podvodu. Odhadnuta prav-
dépodobnost je porovnana s primérnou
(apriorni) pravdépodobnosti a kategorie
jsou definovany na zaklad¢ jejich pomeéru.

Operator nebo likvidator mize na své

Tabulka 2: Nové rizikové kategorie pri kombinovaném pristupu

Dataminingové kategorie

Snizena mira
rizika

" [wirazng
| snizend
| mira rizika

Experini kalegorie

Zvysena mira
rizika

Virazné zvjiend
mira rizika



obrazovce vidét pouze vysledné kombino-
vang piifazeni, nebo dil¢i pfifazeni, ¢i
dokonce diivody a popisy segmenta.

Optimalizovana likvidace

pojistnych udalosti

Regeni popsané v predchozich odstavcich

Ize implementovat do neoptimalizovaného

procesu zpracovani pojistnych udalosti,

které ukazuje obrazek 2. Jeho vyhodou je
kromég jiného i to, Ze zachovava vétsinu
kroki v nezménéném stavu, a tudiz nevyza-
duje vytvareni novych rozsahlych provoz-
nich systémi a zmény postupi.

Naopak operator nebo likvidator jsou
alesponi ¢astecn¢ zbaveni osobni zodpoveéd-
nosti za vyhodnoceni rizikovosti pojistné
udalosti a je umoznéno jeji rychlé zpraco-
vani. Rychlost zpracovani také zvysuje
interaktivita pii dotazech na dopliujici
informace o pojistné udalosti. Vyhody tako-
vého feSeni spocivaji hlavné v:

» Zefektivnéni prace detektivi - podil
skute¢nych pojistnych podvodu v piipa
dech, které jsou zatazeny do vySetiovani
se zvysi a pocet vysetfovanych ptipadu je
mensi. Vhodnymi kritérii 1ze nastavit
optimalni pocet prosetfovanych pripadi
vzhledem k nakladim na vySetfovani
a piinosiim plynoucim z prokazani
podvodu nebo se piizplsobit kapacité
detektivniho oddéleni.

» ZlepSeni sluzeb zdkazniktim - malo

rizikové pojistné udalosti budou vyiizo

vany o mnoho rychleji, nebot’ se vyhnou
¢asove naro¢nému vysetfovani.

Snizeni nakladd na vySetfovani -

pojistné udalosti s malou mirou rizika

podvodu se nebudou zbytecné proset
fovat.

Audit celého rozhodovaciho procesu

a centralizace know-how pojistovny -

pojistovna tak vytvoii specifické

znalostni baze uréené pro razné typy
nezivotniho pojisténi a rlizné situace,
jako jsou piirodni katastrofy, a mize
kdykoli dolozit, podle jakych kritérii
postupovala pfi likvidaci udalosti. [



