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UvVoD

Hlavnim tkolem vlady kazdého statu je zajiiténi rozvoje zemé& a bezpeénosti obanti. Ceska
republika, stejn¢ jako dal$i vyspélé staty, se zacala aktivné zabyvat moznym ohrozenim
obyvatelstva a zranitelnosti hospodaiskych subjektii, zabezpecenim zékladnich funkci statu
a zabezpecenim zakladnich Zivotnich potieb obyvatelstva, a to zejména v krizovych situacich.
Ochranu zivotl, zdravi lidi, majetku, Zivotniho prostiedi vSak neni mozné zajistit bez
spravného fungovani systému, které tvoti fyzické a kybernetické zazemi statu. V této
souvislosti se na konci 90. let zadalo v Ceské republice hovofit o vytipovani kritické

infrastruktury.

Hlavnim cilem diplomové prace je popsat, analyzovat a porovnat ochranu kritické
infrastruktury Ceské republiky a vybranych zemi Evropské unie. Jedna z nejstru¢néjsich
a nejuzeji pojatych definic uvadi, ze infrastruktura je sit’ sluzeb, které podporuji primysl nebo
primyslovou spolecnost, jako jsou cesty, komunikace nebo sluzby (voda, plyn, elektfina
apod.)'. Pro plynulé zajisténi fungovani zakladnich Zivotn& dulezitych potieb je nutné
vymezit tu infrastrukturu, kterd je Zivotné dileZita neboli kritickd, a bez které by nebylo
mozné zabezpeCit bezproblémové fungovani statu. Pojem kritickd infrastruktura (v pojeti
Evropské unie) zahrnuje fyzické prostfedky, obsluzna a informacni technologicka zatizeni,
sit¢ a objekty (prvky) infrastruktury, jejichz poskozeni nebo zni¢eni by mohlo mit vazny
dopad na zdravi, bezpecnost anebo hospodaiskou prosperitu obyvatelstva nebo efektivni
funkei vlady. Tuto kritickou infrastrukturu je potteba adekvatné chranit, posilovat ji a starat se
o jeji spolehlivy chod, nebot infrastruktura vyspélych statl je vysoce zranitelnd a navzijem

velmi propojena.

Kritick4 infrastruktura je mezindrodni fenomén a Utok na kterykoliv stat miize mit za nasledek
zniCeni infrastruktur v Sirokém geografickém rozsahu. Je proto nezbytné zabezpecit fungovani
kritickych infrastruktur autonomné, na urovni jednotlivych ndrodnich statl, nicméné
s ohledem na pravé vySe uvedenou propojenost. V dneSni globalni spolecnosti je také

potfebné zabezpecit, aby jednotlivé staty pii ochrané kritickych infrastruktur, pravé z divodu

! LAMMING, R., BESSANT, J. Macmillaniiv slovnik podnikani a managementu. Praha : Management Press,
1995. 296 s. ISBN 80-85603-47-0.
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vzajemné zranitelnosti a propojenosti, spolupracovali. Evropskd unie upravuje tuto oblasti
fadou dil¢ich smérnic a Clenské staty si je v rdmci své narodni legislativy implementuji.
Kazdy stat si voli vlastni zplisob a rozsah implementace, a cilem této diplomové préce je
porovnat, jak Ceska republika piejima oblast ochrany kritické infrastruktury z evropské

legislativy.

Dosavadni prace se vétSinou zaméfovaly na poskytovani obecnych informaci z oblasti
kritické infrastruktury, ale zadna z nich neposkytovala uceleny ptehled kritickych sektort
jednotlivych statii Evropské unie a vyspélych zemi svéta. To je také dlivodem, pro¢ pfevazna
¢ast druhé kapitoly byla pfelozena z cizojazycnych odbornych textti tykajicich se dané

problematiky.

Pro naplnéni stanoveného cile jsou v diplomové praci pouzity tyto obecné védecké metody
zkoumani: metoda deskripce, metoda komparace, metoda analyzy a syntézy. Uvedené metody
nebyly aplikovany izolovan€, nybrz ve vzijemné souvislosti a podminénosti. Metoda
deskripce byla pouzita zejména pti popisu kritickych sektorti ve vybranych zemich Evropské
unie a v dalSich vyspélych zemich svéta. Na zaklad¢ provedené deskripce byla nasledné
vyuzita metoda komparace, kdy kritické sektory jednotlivych zemi byly srovnany a poté
vytyCeny ty nejzranitelnéjsi. V dalsi ¢asti diplomové prace byla vyuzita metoda komparace
pii provadéni srovnani oblasti, produktd nebo sluzeb kritické infrastruktury Ceské republiky
s oblastmi a dil¢imi odvétvimi, jez jsou oznacovany jako kritické v Evropské Unii. Informace
ziskané pfi tomto srovnani byly analyzovany a odliSnosti v jednotlivych oblastech pak
vymezeny. V diplomové praci byla dale pouzita tzv. metoda check listu neboli kontrolniho
seznamu. Tato metoda byla pouZita pii srovnani postaveni Ceské republiky se Slovenskem.
Metoda je zde rozpracovana pouze ve své jednoduché forme, kdy na zdkladé vydefinovanych
otazek bylo provedeno hodnoceni postaveni vybrané zemé v procesu ochrany kritické

infrastruktury.



1 ANALYZA SOUCASNEHO STAVU

Zakladni funkeci statu je zajistit ochranu a rozvoj chranénych zajmi a trvale udrzitelny rozvoj
lidské spole¢nosti. Nejvyssi pravni dokument CR? deklaruje, e chrandnymi zajmy jsou cile
statu, jez jsou prioritn¢ ochranovany, tedy zivoty a zdravi lidi, majetek, Zivotni prostiedi
a bezpecnost. Pravé bezpecnost je stile vice zdiraziiovana, a proto se hledaji nastroje
a prosttedky pro jeji zajisténi. Rovnéz i hlavnim cilem mezinarodnich organizaci, jako jsou
napt. Organizace spojenych narodi (OSN) ¢i Evropska unie (EU), vlad a vefejné spravy je

zajisténi bezpeéného prostoru pro 21. stoleti’.

Zajisténi bezpecnosti statu, fungovani ekonomiky, fungovani vefejné spravy a zabezpeceni
zakladnich zivotnich potieb obyvatelstva je zavislé na konkrétnich infrastrukturach, které jsou
oznacovany jako kritické infrastruktury (KI). O kritické infrastruktufe se zacalo hovofit na
konci 90. let, kdy byly vytipovany systémy tvofici fyzické a kybernetické zdzemi statu, bez
jejichz spravné funkce nelze provadét ani ochranu zivotd a zdravi lidi, majetku, Zivotniho

prostiedi, ani zvladnout dopady pohrom a titoki a zajistit obnovu a dal3i rozvoj*.

Aby stat mohl zajistit vySe uvedené funkce za vSech okolnosti, jak za ,,normalnich* tak
1 kritickych podminek, musi mit k dispozici prvky, vazby a toky systému statu, které jsou
zakladem schopnosti statu dosdhnout za kazdé situace stability a nastartovat dal$i rozvo;j.
Zajmem je zejména’:

- sniZeni zranitelnosti,

- ochrana lidi a kritickych zdrojt a systémtl, na nichZ zavisi existence spolecnosti,

- vytvofeni podminek pro prevenci a zajisténi pfipravenosti na zvladani naruseni kritické

infrastruktury jako soucésti programu rozvoje uzemi,

? Ustavni zakon &. 1 ze dne 16. prosince 1992, ve znéni pozdg&jsich predpisti. In Shirka zdkonii Ceské republiky.
1992.

* PROCHAZKOVA, Dana. Komplexni pohled na problematiku bezpeénosti. Verejnd sprdva [on-line]. 2004, &.
35 [eit. 2008-10-11]. Dostupny z WWW: <http://aplikace.mvcr.cz /archiv2008/2003/casopisy/vs/0435/
konz_info.html>.

* PROCHAZKOVA, Dana. Podklady pro ochranu kritické infrastruktury. In Shornik 2. Mezindrodni konference
Krizovy management. Brno, 2004. 286-306. ISBN 80-85960-71-0.

> MARTINEK, Bohumir. Vychodiska a principy zajidténi ochrany kritické infrastruktury v Ceské republice. 772
— odborny casopis pozdrni ochrany, integrovaného zdchranného systému a ochrany obyvatelstva. 2008, €. 4, s.
22 [cit. 2008-09-28]. Dostupné na WWW: <http://web.mvcr.cz/archiv2008/casopisy/112/2008/
duben/strana_22.html>.
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- zabezpeceni prav obc¢anti na spravedlivou pomoc v ptipad¢ naruseni KI a zajisténi jejich
informovanosti o pfipravenych opatienich k feSeni krizové situace, o jejich odpovédnosti,

o tom jak mohou pomoci v prevenci a jak by méli reagovat na vzniklou situaci.

Smyslem ochrany KI musi byt minimalizace dopadti vypadku ¢innosti infrastruktur tak, aby
naruSeni funkci, ¢innosti nebo sluzeb bylo kratkodobé, malo cetné, zvladatelné alespon

. s o , v r . . w7 v 6
provizornim zpiisobem, izemné omezené a aby postihlo co nejmensi pocet obyvatel’.

Kritickd infrastruktura je vymezena jako ta €ast infrastruktury ve staté, ktera mé rozhodujici
vyznam pro jeho chod. Ochrana KI se vyviji a méni se také priority. Dneska jsou aktudlnimi
zejména hrozba teroristickych utokd, ohroZeni Zivelnimi pohromami a hrozba jaderného
napadeni’. Dostupné prameny uvad&ji jesté tyto mozné hrozby®:

- pandemie,

- spontanni socialni nepokoje,

- stavky,

- avantyry (black-outy),

- organizované ohroZeni bezpecnosti,

- vojenské napadeni.

Zvlastni zranitelnost je dana zejména vlivem domino efekt a kaskddovych efektd, ptiliSnou

slozitosti systému a upusténi od zalohovani’.

Samostatna strategie ochrany kritické infrastruktury by se méla zabyvat také zplsoby
prosazovani zabezpecCeni a zasadami feSeni jejiho naruSeni. Jde o stanoveni strategickych

smert k zajisténi minimalizace dopadii naruseni KI, véetné stanoveni mista a tlohy vetejnych

6 Vlada CR. Usneseni vlady ze dne 25. inora 2008 &. 165 k Vyhodnoceni stavu realizace Koncepce ochrany
obyvatelstva do roku 2006 s vyhledem do roku 2015 a o Koncepce ochrany obyvatelstva do roku 2013 s
vyhledem do roku 2020. Praha, 2008.

7 ADAMEC, Vilém. Ochrana kritické infrastruktury v CR. In Shornik 4. Mezindrodni konference. Bmo : VIO
U0, 2006, ISBN 80-7231-141-7.

¥ SCHNEIDER, Jan. Zpravodajské sluzby a ochrana kritické infrastruktury [on-line].[cit. 2008-10-10]. Dostupné
na WWW: <http://www.bezpecnostnimanagement.cz/www/files/File/anotace/2D/Terorismus,%20krizove%20
rizeni/ANOT Jan_Schneider.pdf>.

? KOCH, Monika. Narodni strategie ochrany kritickych infrastruktur. In Internationaler Erfahrungsaustausch
Schutz Kritischer Infrastrukturen, konference 2.-3.10.2006.[CD-ROM]. Lazné¢ Bohdane¢: Institut ochrany
obyvatelstva, 2000.
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instituci a 1 vyrobcl ¢i poskytovateli sluzeb pro obyvatelstvo. Soucasné je potiebné fesit
zasady spoluprace a vzajemné vztahy mezi staitnim a soukromym sektorem, jako nezbytnou

podminkou pro komplexni feSeni problému.

1.1  Vyvoj kritické infrastruktury na jednotlivych arovnich

Vseobecna shoda o strategickém vyznamu KI urcuje potifebu jednoznaéné definovat tuto
kategorii v mezinarodnim méfitku. Analyzou dostupnych dokumenti je vSak mozné zjistit
odlisnosti ve vnimani KI na federalni urovni USA, na trovni EU a NATO a na narodnich
trovnich'. V nasledujicich kapitolach je popsan vyvoj KI ve Spojenych statech americkych,

EU, Ceské republice a na trovni Severoatlantické alianci.

1.1.1 Vyvoj kritické infrastruktury v USA

USA a Australie jsou prvnimi staty, které zacaly vnimat potencial a Sifi problematiky KI.
Pravé tyto dva staty zacaly diskutovat nad zranitelnosti zivotni infrastruktury, pozdéji
oznacované jako kritickd infrastruktura. Prvotnim materidlem, ktery se zamétoval na ochranu
KI, byla tzv. Bila kniha. Jde o smérnici 63 vydanou v roce 1998 jako prezidentské rozhodnuti,
jejimz zamérem bylo piijeti nezbytnych opatfeni k rychlé eliminaci zranitelnosti, a to

z hlediska hmotnych a kybernetickych Gtoki na kritickou infrastrukturu'’.

V dob¢ vydani byl vétsi diiraz prikladan moznym utokim na kybernetické systémy. Bila
kniha pojima KI jako zékladni systémy, které¢ maji hmotnou a kybernetickou zédkladnu a maji
vliv na funk¢nost ekonomiky a statu. Tyto systémy zahrnuji oblasti telekomunikace, bankovni
a finanéni sektor, energie, dopravu, zasobovani vodou a zachranné sluibylz.

Po teroristickém utoku na World Trade Centre v New Yorku, k némuz doslo 11. zaii 2001,

nabyvaji otdzky ochrany kritické infrastruktury novy rozmér. V roce 2001 je vydano ,,Vladni

19 RIHA, Josef. Kritické infrastruktura a riziko mimotadné udalosti. Urbanismus a tizemni rozvoj [on-line].
2007, ro€. 10, ¢. 4 [cit. 2008-09-28]. Dostupny z WWW: <http://www.uur.cz/images/publikace/uur/2007/2007-
04/08 kriticka.pdf>.
""The White House. Presidental Decision Directive 63 [on-line]. 1998 [cit. 2008-09-28]. Dostupny z WWW:
<http://www.fas.org/irp/offdocs/pdd/pdd-63.htm>.
2 LINHART, Petr; RICHTER, Rostislav. Ochrana kritické infrastruktury [on-line]. /12 — odborny casopis
pozarni ochrany integrovaného zdchranného systému a ochrany obyvatelstva. 2003, ¢. 3 [cit. 2008-09-28].
Dostupny z WWW: <http://www.mvcr.cz/ casopisyul12/3/ 2003/linhart.pdf>.
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natizeni na ochranu kritické infrastruktury*'

, jehoz cilem je zabezpecit ochranu informac¢nich
systétml (IS) pro KI, vcetné nouzové komunikacni pfipravenosti a ochrany hmotnych
zafizeni, které IS podporuji. Vroce 2003 byla vydana ,Nérodni strategie vnitini
bezpeénosti“”, kde je mimo jiné uvedena tato definice KI: ,,Systémy a zafizeni, jak hmotné
tak virtualni, které jsou zivotné¢ dilezit¢ pro USA a zneschopnéni nebo zniceni takovych
systémul nebo zafizeni by mé&lo vliv na sniZeni bezpecnosti, narodni ekonomické bezpecnosti,
narodniho vefejného zdravi nebo bezpeéi, nebo na jakoukoliv jejich kombinaci“'”. V roce
2003 byla pak také vydana ,Narodni strategie fyzické ochrany kritické infrastruktury
aklitovych zafizeni“'®, ktera je v soudasnosti nejkomplexn&j$im materidlem ve sv&td
zabyvajici se problematikou KI'". Tato strategie formuluje politiku statu a zdiraziuje, Ze
ochrana KI akli¢ovych zafizeni je v USA povazovana za jadro vnitini bezpe&nosti',
Uvedena strategie rozpracovava zabezpeCeni kritické infrastruktury v jedenacti sektorech
(piiloha A) a ochranu klicovych zafizeni v pdti sektorech (piiloha B)'’. Strategie je
povazovana za ,,systém o systémech* a mimo jiné uvadi, Ze usili statnich orgénu pfi ochran¢
kritické infrastruktury a klicovych zafizeni zahrnuje vytvateni takové politiky a prostiedi,
které podminuje a vyvolava aktivni pfistup jak statni administrativy, tak i soukromého sektoru

a ob&antt USA%.

1.1.2 Vyvoj kritické infrastruktury v Evropé

Otazkami kritické infrastruktury se zacala zabyvat také administrativa v evropskych zemich.
Ve Velké Britanii bylo v roce 1999 ustanoveno Koordinac¢ni centrum pro bezpec¢nost narodni
infrastruktury®', jehoZ tikolem bylo rozvijet a koordinovat &innost k ochrang kritické narodni

infrastruktury. Byly identifikovany systémy, jejichZ kontinuita je dlleZit4 pro fungovani statu,

' Executive Order on Critical Infrastructure Protection.

' The National Strategy for Homeland Security.

'> The USA Patriot Act. Public Law 107-56. 2001. [on-line]. Electronic Privacy Information Centre. [cit. 2008-
10-07]. Dostupné z WWW: <http://www.epic.org/privacy/terrorism/ usapatriot>.

'® The National Strategy for The Physical Protection of Critical Infrastructures and Key Assets

7 MOTEFF, John, PARFOMAK, Paul. Critical Infrastructure and Key Assets: Definition and Identification.
Congressional Research Service. 2004, 19 p.

'8 COLLINS, Pamela. Critical Infrastructure and Continuity of Operations in a post 9/11 World. [cit. 2009-02-
17]. Dostupné z WWW: <http://www.jsc.eku.edu/docs/Finland-Infrastructure%20Protection%20%20
Presentation.ppt>.

' LINHART, Petr; RICHTER, Rostislav. Ochrana kritické infrastruktury [on-line]. 112 — odborny casopis
pozarni ochrany integrovaného zachranného systému a ochrany obyvatelstva. 2003, ¢. 3 [cit. 2008-09-28].
Dostupny z WWW: <http://www.mvcr.cz/ casopisyal12/3/ 2003/linhart.pdf>.

2 KRULIK, O. Fyzickd ochrana kritické infrastruktury a klicovych aktivit [on-line]. Dostupny z WWW: <http:
//'www.mvcr.cz/rs_atlantic/data/files/insp_usa_infra.pdf>

2! National Infrastructure Security Coordination Centre
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resp., jejichz ztrata nebo naruseni by vedlo nebo by mohlo vést k ohrozeni zivotl, vaznym
negativnim hospodaiskym a socidlnim dopadiim na spole€nost. V Némecku byl ve stejném
roce projednan material ,,Informaéné technické ohrozeni klicovych infrastruktur v Némecku*
a vroce 2001 Nizozemska vlada schvalila ,,Ak¢ni plan bezpe€nosti a boje proti terorismu,
ktery obsahoval projekt na ochranu kritické infrastruktury skladajici se ze tii zakladnich ¢asti:
- rychlé zjiSténi miry kriti€nosti infrastruktury,

- stimulovani spoluprace vefejného a soukromého sektoru,

- analyzy rozdilu mezi pfijatymi a potiebnymi ochrannymi opatfenimi.

V EU je ochrana KI stale v procesu utvareni se jednotlivych legislativnich norem. V Zadné
¢lenské zemi EU neexistuje zékon, ktery by upravoval vyluéné problematiku ochrany KI,
resp. pokud existuje, neni autorce znam. V EU je ochrana KI upravena dil¢imi smérnicemi
a sdélenimi. Jiz vroce 2004 bylo vydédno prvni sdéleni Komise Radé¢ a Evropskému
parlamentu ,,Ochrana kritické infrastruktury pi boji proti terorismu‘**. Sd&leni obsahuje
ptehled opatieni, kterd jsou provadéna v oblasti ochrany KI, a navrhuje dal$i opatfeni pro
posileni stavajicich nastrojii a splnéni ulozenych ukold. Jsou zde vymezeny pojmy hrozba
a evropska kriticka infrastruktura, stanoveny oblasti KI, faktory pro uréovani potencialni KI
a oblast fizeni bezpecnosti. Smérnice upozoriiuje na to, ze kazdé odvéetvi a Clensky stat si
musi v rdmci své piislusné oblasti ptisobnosti a v souladu s harmonizovanym postupem EU
ur¢it infrastrukturu, kterd je pro néj kritickd a urCit organizace nebo osoby odpoveédné
za bezpecnost. Dale je ve sdéleni pojednano o dosavadnich pokrocich pii ochrané kritickych
infrastruktur na trovni SpoleCenstvi a uvedena dalsi o¢ekdvana zlepsSeni a rozsifeni opatieni
zejména po utocich ve Spojenych statech americkych a Evrop€. Na zavér je v dokumentu
pojednano o zvySovani schopnosti EU chranit KI. Za timto ucelem bude vytvoren Evropsky
program na ochranu kritickych infrastruktur (EPCIP) a vybudovana Vystrazna informacni sit’

kritické infrastruktury (CIWIN).

Dal$im materidlem v oblasti ochrany KI je ,,Zelena kniha o Evropském programu na ochranu

«23

kritické infrastruktury*” vydana vroce 2005. Evropska unie se prostfednictvim tohoto

22 Komise. Sd&leni Komise Radé a Evropskému parlamentu. Ochrana kritické infrastruktury pfi boji proti
terorismu. Brusel, 2004. KOM/2004/0702.

3 Komise Evropskych spolecenstvi. Zelend kniha o Evropském programu na ochranu kritické infrastruktury.
Brusel, 2005.
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dokumentu obraci na odborniky a laickou vetejnost za ucelem ziskani konkrétnich informaci
o politikdch vhodnych pro Evropsky program pro ochranu kritické infrastruktury. Jednotlivé
kapitoly Zelené knihy pojednavaji o ucelu a oblastech piisobnosti EPCIP. Dale jsou zde
uvedeny zakladni principy a spoleény ramec EPCIP, definovany evropska kriticka
infrastruktura (ECI), narodni kriticka infrastruktura (NCI) a v neposledni fad¢ stanovena role
vlastnikl, provozovateld a uzivateld KI a vymezena podplrné opatfeni pro EPCIP. Hlavnim
cilem EPCIP je zajistit, aby v ramci celé EU existovala pfiméfend a rovnomérna Uroven
bezpeénostni ochrany KI. Uroveti ochrany by neméla byt stejna pro viechny KI, ale méla by

byt odvozena od dopadu, ktery by mohlo zpusobit jejich piipadné selhani.

Dal$im materidlem feSicim problematiku ochrany KI je ,,Sd¢leni komise o Evropském

programu na ochranu kritické infrastruktury***

zroku 2006, obsahujici zasady, postupy
a nastroje s cilem zavést systém EPCIP. Obecnym cilem navrhovaného programu je zlepsit
ochranu KI v EU, kdy ochrana KI bude zalozena na principu stejného piistupu pro veskera
ohroZeni s prioritnim zaméfenim na terorismus. V dokumentu je definovana ECI a navrzena
opatieni pro usnadnéni rozvoje a provadéni EPCIP. Je zde vymezena uloha akéniho planu
EPCIP, CIWIN, skupiny odbornikli, proces sdileni informaci o ochrané kritickych
infrastruktur a urceni vzajemnych souvislosti. Déle je zde definovana NCI, vymezeno

planovani jako klicovy prvek procesu ochrany KI a stanovena doprovodné finan¢ni opatieni

ptispivajici k provadéni EPCIP.

V Cervenci 2007 bylo vydano Evropskym parlamentem "“‘usneseni o navrhu smérnice Rady
o urovani a oznacovani evropské kritické infrastruktury a o posouzeni potfeby zvysit jeji
ochranu“®. Smérnice by méla obsahovat zakladni definice, kritéria pro uréovani a oznadovani
ECI, zasady zpracovani plani bezpeCnosti provozovatelli evropské KI, tlohu sty¢nych
ufednikli pro bezpecnost, moznost podpory evropské KI ze strany Evropské komise a dalsi

ustanoveni.

#* Komise Evropskych spolecenstvi. Sdéleni Komise o Evropském programu na ochranu kritické infrastruktury.
Brusel, 2006.

» Evropsky parlament. Usneseni Evropského parlamentu o urcovani a oznacovani KI a o posouzeni potieby
zvysit jeji ochranu. Brusel, 2007.
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V EU maji odpovédnost za ochranu vnitrostatnich KI jejich vlastnici, provozovatelé a Clenské

staty. Za ucelem zlepSeni ochrany vnitrostatnich KI by mély vSechny ¢lenské staty vytvotit

vnitrostatni program na ochranu KI. Tyto programy by se mély zabyvat zejména uvedenymi

otazkami:*®

- Urceni a vytvofeni vnitrostatnich KI clenskym stitem podle piedem definovanych
vnitrostatnich kritérii. Kritéria vybéru by méla byt zaloZzena na odbornych poznatcich
s pfihlédnutim k rozsahu, zavaznosti a ¢asovému faktoru. Pro urceni subjektti KI je tieba
posoudit zejména: Rozsah — zde by se ztrata prvku KI hodnotila podle velikosti zemépisné
oblasti, kterd by mohla byt ztratou nebo nedostupnosti postizena. RozliSovala by se pfitom
vnitrostatni, mezinarodni, regionalni nebo misti KI. Zavaznost — stupen dopadu nebo ztraty
funkce miiZze byt hodnocen jako Zadny, minimalni, mirny nebo velky. Mezi kritéria, ktera
lze pouzit pro hodnoceni velikosti, patii zejména vetejny dopad, hospodarsky dopad,
dopad na zivotni prostiedi, politicky dopad, psychologicky dopad a dopad na vetejné
zdravi. Casové faktory — zavaznost dopadil na jednotlivé subjekty v zavislosti na ¢ase, tj.
okamzité, za 24 hod., 48 hod., za tyden, pozdé&ji. Na zdkladé uvedenych kritérii je mozné
v kazdé oblasti a na Grovni statu stanovit, které subjekty budou pattit mezi KI;*’

- Zahgjeni dialogu s vlastniky/provozovateli KI;

- Urceni vzdjemnych zeméepisnych a odvétvovych zavislosti;

- Vytvéfeni ptipadnych krizovych planti souvisejicich s vnitrostatnimi KI;

Doporucuje se, aby kazdy Clensky stat zalozil svij program na ochranu KI na spole¢ném

seznamu odvétvi KI vytvoreném pro evropské KI.

Pii provadéni EPCIP budou uplatiiovani tyto zasady (&asto oznatované jako principy):*®
- Subsidiarita. Komise bude zaméfovat své usili na infrastrukturu, ktera je kriticka spise
z evropského nez vnitrostatniho ¢i regiondlniho pohledu, odpovédnost bude poloZena

pfedevsim na narodni uroven.

*® Komise Evropskych spoleenstvi. Sdéleni Komise o Evropském programu na ochranu kritické infrastruktury.
Brusel, 2006.

*" RIHA, Josef. Kriticka infrastruktura a riziko mimoitadné udélosti. Urbanismus a tizemni rozvoj [on-line].
2007, ro€. 10, ¢. 4 [cit. 2008-09-28]. Dostupny z WWW: <http://www.uur.cz/images/publikace/uur/2007/2007-
04/08 kriticka.pdf>.

% Komise Evropskych spoleenstvi. Sdéleni Komise o Evropském programu na ochranu kritické infrastruktury.
Brusel, 2006.
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- Spoluprdce zainteresovanych subjektii. VSechny pfisluSné zainteresované subjekty se
vramci svych moZnosti zapoji do rozvoje a provadéni EPCIP. To bude zahrnovat
vlastniky/provozovatele KI oznacenych jako evropské KI a také statni ¢i dalsi ptislusné
organy.

- Divernost. Informace o ochran¢ KI jak na urovni EU, tak na arovni ¢lenskych statii budou
utajovany a pfistup k nim bude povolen jen v pfipadech potieby.

- Proporcionalita. Nelze chranit vSe, proto opatfeni budou navrZena pouze tam, kde byla
na zaklad¢ analyzy stavajicich nedostatkli v oblasti bezpecnosti zji§téna jejich potiebnost,
a tato opatieni budou umérna urovni a druhu daného ohrozeni.

- Odveétvovy pristup. Riizna odvétvi maji odlisné zkusenosti, odborné znalosti a pozadavky
tykajici se ochrany KI. EPCIP bude rozvijen a provadén podle dohodnutého sezamu
odvétvi ochrany KI.

- Doplnkovost. Komise se vyvaruje zdvojovani stavajiciho usili, na trovni EU 1 vnitrostatni
¢i regiondlni urovni, pokud je toto usili pii ochrané KI prokazatelné efektivni. EPCIP bude

tedy navazovat na existujici odveétvova opatfeni a dopliiovat je.

Komise vydala v roce 2007 studii ,,Definice kritické infrastruktury na urovni EU v sektoru
energetiky*, ktera analyzuje evropskou energetickou infrastrukturu (pro oblast ropnych
produktt, elektfiny a plynu). Studie zkouma ucinky naruseni vzniklé v tomto sektoru a mozné
dopady, a to jak pro zemi samotnou, tak také pro sousedni staty. Dale studie obsahuje
posouzeni zranitelnosti nejvice kritickych sektori a vymezuje znac¢nou cast technickych

problémi v oblasti bezpe¢nostnich opatfeni a aspektu spolehlivosti 2.

V soucasné dob¢ planuje Evropska unie zvysit ochranu tzv. kritické informacni infrastruktury
(Critical Information Infrastructure — CII) s cilem =zajistit fddnou funkénost kriticke
infrastruktury. Pod pojmem CII se oznacuji telekomunikace, pocitacové systémy (vcetné
programového vybaveni), Internet, pfenosové sit€ aj. V dneSni dob& hraje dilezitou

komponentu zejména Internet, a to kviili jeho znacnému rozsifeni. V této oblasti je Komisi

¥ Energy infrastructure:  Studies  [on-line].  [cit.  2009-04-20].  Dostupné na WWW:

<http://ec.europa.eu/energy/infrastructure/critical _en.htm>.
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pripravovan material ,,Ochrana Evropy pied velkou Skalou kybernetickych utoki a naruSeni:

AP IRS . w . .30
zvySeni pfipravenosti, bezpecnosti a odolnosti“™.

1.1.3 Vyvoj kritické infrastruktury v Ceské republice

V byvalém Ceskoslovensku fungoval do roku 1989 systém zvySovani odolnosti narodniho
hospodafstvi sméfovany na piipravu ¢innosti za valky. S postupem casu se zacala ménit
struktura tohoto systému. V 90. letech 20. stoleti se projevilo snizeni dirazu na ochranu
a obranu lidi a doslo ke zruSeni jednotek civilni obrany (CO) v bydlistich a na pracovistich,
zastavilo se provadéni branné vychovy obyvatelstva a omezovaly se dal$i ¢innosti souvisejici
s ptipravou na valku. Velkym pokrokem v této oblasti bylo pfijeti tzv. krizovych zékoni
v roce 2000, coz mimo jiné vedlo k budovani integrovaného zachranného systému CR (IZS
CR). Problematika ochrany obyvatelstva za¢ala byt zaéletiovana do mezinarodnich struktur,
ato jak do NATO, tak i do EU. V CR se prvotni &innosti v ramci KI orientovaly na ochranu
pocitatovych siti, kdy na zékladé usneseni’’ byl Utadem pro vefejné informaéni systémy
zpracovan projekt ,,Strategie vystavby informacnich systémi na podporu krizového planovani

a fizeni ve statni spraveé®.

V roce 2001 Vybor pro civilni nouzové planovani (VCNP) a Bezpecnostni rada statu (BRS)
projednali usneseni 32 § ndzvem ,Definice a rozsah zékladnich funkci statu®, ktery se jako
prvni oficidlni vladni dokument zabyval zakladnimi funkcemi statu v pfipadé mimotadnych
nebo krizovych situaci nevojenského charakteru. Provedend analyza odezvy na povodné
v letech 1997 a 1998 a analyzy zahrani¢ni literatury tykajici se odezvy na zivelni a jiné

pohromy, vedly ke zpracovani materialu, ktery se tykal ochrany KI*>.

% Komise Evropskych spoletenstvi. Protecting Europe from large scale cyber-attacks and disruptions:
enhancing preparedness, security and resilience. Brusel, 2009.

3! Vlada CR. Usneseni ze dne 5. ¥ijna 2000 ¢. 123 Navrh strategie vystavby informaénich systémi na podporu
krizového planovani a fizeni ve statni sprave.

32 Vlada CR. Usneseni ze dne 24. Gervna 2001 &. 105.

3 DRYMLOVA, Veronika. Pldn znovuobnoveni kritické infrastruktury na mistni iirovni [Diplomova prace].
Ceské Budgjovice : JU, 2008. 324 s. [on-line]. Dostupné z WWW: <http://theses.cz/id/4stg5a/>.
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V roce 2002 projednal VCNP usneseni ,,Rozsah zékladnich funkci statu za krizovych situaci*
a material ,,Zprava o ndrodni kritické infrastrukture®, kde bylo stanoveno zaméteni narodni
kritické infrastruktury na tyto oblasti:**

- systém dodavky energii (pfedevsim elektfiny),

- systém dodavky vody,

- systém odpadového hospodarstvi,

- prepravni sit,

- komunikacni a informacni systémy,

- bankovni a finan¢ni sektor,

- nouzove sluzby (policie, hasi¢ské zachranné sbory, zdravotnictvi),

- vetejné sluzby (zasobovani potravinami, socialni sluzby, pohtebni sluzby),

- statni sprava a samosprava.

V roce 2003 ptipravilo Ministerstvo vnitra pro schiizi VCNP materidl s nazvem ,,Projekt
Analyza zabezpeceni zakladnich funkci statu v€etné ochrany Zivotné diilezité infrastruktury
v ptipadé krizovych situaci“. Tento materidl ptedstavoval prvni uceleny a souhrnny piehled
situace v jednotlivych odvétvich KI, vcetné pravnich piedpisti, prvni definice zakladnich
funkci statu pii krizovych situacich a kritické infrastruktury. Pfedpokladané dopady a zavéry
byly pijaty formou usneseni®’. Seznam subjektd KI na narodni, regionalni a mistni urovni byl
schvalen usnesenim®® VCNP. O rok pozdgji bylo stanoveno deset oblasti a Gtyficet dva
produkti nebo sluzeb KI (tabulka 1), u nichz je ptedpokladem dobrého fungovani tzv.

partnerstvi vefejného a soukromého sektoru (PPP)"’.

Nérodni kritickou infrastrukturu CR je mozné chapat jako systém, jenz je tvofen dvéma
urovnémi:
- urovni sektorti (oblasti),

- urovni produktt a sluzeb.

** LINHART, Petr; RICHTER, Rostislav. Ochrana kritické infrastruktury [on-line]. /12 — odborny casopis
pozarni ochrany integrovaného zachranného systému a ochrany obyvatelstva. 2003, ¢. 3 [cit. 2008-09-28].
Dostupny z WWW: <http://www.mvcr.cz/ casopisyul 12/3/ 2003/linhart.pdf>.

33 V1ada CR. Usneseni ze dne 24. &ervna, &. 173, Praha, 2003.

% Vlada CR. Usneseni ze dne 23. z4fi, ¢. 179, Praha, 2003.

37 7 anglického Public Private Partnerships. Je-li PPP aplikovan odborng, tak dochazi ke zvyseni kvality a
efektivnosti vefejnych sluzeb véetné vykonu statni spravy. Zaroven se s jeho pomoci urychluje realizace
vyznamnych infrastrukturnich projektii s pozitivnim dopadem na rozvoj ekonomiky.
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Jednotlivé prvky kritické infrastruktury na trovni sektort jsou nékdy oznacovany jako oblasti,
popt. odvétvi kritické infrastruktury a na tUrovni produkti jako segmenty kritické

infrastruktury’ 5

Tabulka 1: Oblasti kritické infrastruktury v Ceské republice®”

Por. | Oblasti KI Produkt nebo sluzba
1. Energetika 1.1 Elektfina
1.2 Plyn

1.3 Tepelna energie

1.4 Ropa a ropné produkty

2. Vodni hospodarstvi 2.1 Zasobovani pitnou a uzitkovou vodou

2.2 ZabezpeCeni a sprava povrchovych vod
a podzemnich zdroji vody

2.3 Systém odpadnich vod

3. Potravinafstvi 3.1 Produkce potravin
a zemé&délstvi 3.2 Pée o potraviny
3.3 Zeméd¢lska vyroba
4. Zdravotni péce 4.1 Pfednemocni¢ni neodkladna péce

4.2 Nemocni¢ni péce
4.3 Ochrana vefejného zdravi
4.4 Distribuce 1éCiv

5. Doprava 5.1 Silni¢ni
5.2 Zelezni¢ni
5.3 Letecka
5.4 Vnitrozemska vodni
6. Komunikacni a informaéni systémy 6.1 Sluzby pevnych komunikac¢nich siti

6.2 Sluzby mobilnich komunika¢nich siti
6.3 Radiova komunikace a navigace
6.4 Satelitni komunikace
6.5 Televizni a radiové vysilani
6.6 Pristup k internetu a k datovym sluzbam
6.7 Postovni a kuryrni sluzby
7. Bankovni a finan¢ni sektor 7.1 Sprava vefejnych financi
7.2 Bankovnictvi
7.3 Pojistovnictvi
7.4 Kapitalovy trh
8. Nouzové sluzby 8.1 Policie CR
jednotky poZarni ochrany
8.2 Hasi¢sky zachranny sbor CR
8.3 Zdravotnické zachranné sluzby
8.4 Letecka zdravotnicka zachranna sluzba

3 FUCHS, Pavel. Metodika pro hodnoceni kritické infrastruktury. In Internationaler Erfahrungsaustausch
Schutz Kritischer Infreastrukturen, konference 2.-3.10.2006. [CD-ROM]. Lazné Bohdane¢: Institut ochrany
obyvatelstva, 2006.

3% Tuéné vyznadené produkty a sluzby budou déle diskutovany
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8.5 Armada CR

8.6 Radia¢ni monitorovani

8.7 Ptfedpovédni, varovna a hlasné sluzba
9. Vefejna sprava 9.1 Socialni ochrana a zamé&stnanost

9.2 Diplomacie

9.3 Vykon justice a vézeiistvi

9.4 Statni sprava a samosprava

10. Odpadové hospodarstvi 10.1 Nakladani s odpady

10.2 Radioaktivni odpady

Pramen: Vybor pro civilni nouzové planovani: usneseni ¢. 190 ze dne 23. 3. 2004

Reakci CR na piistup mezinarodnich organizaci, NATO a EU, k problematice fe$eni ochrany
KI byl materidl snazvem ,Zprdva o stavu feSeni problematiky kritické infrastruktury*
ptipraveny VCNP. K tomuto materidlu bylo piijato usneseni®, ve kterém byly porovnany

kroky CR a zahraniéi v oblasti ochrany KI.

Dal8im krokem v problematice KI bylo zpracovani a projednani dokumentu ,,Zprava o feSeni
problematiky kritické infrastruktury* projednaného VCNP jako usneseni*'. V roce 2007 vlada
schvalila svym usnesenim® ,,Smérnici k vyb&ru objektii obranné infrastruktury a zpracovani
dokumentace®. Tato smérnice s problematickou KI souvisi, nebot’ problematika obranné

a kritické infrastruktury se &asto prekryvaji®.

Souéasti ,,Zpravy o feSeni problematiky kritické infrastruktury v Ceské republice”, ktera se
stala impulzem pro vypracovani Komplexni strategie a nasledné¢ Narodniho programu, byla
podrobna analyticka cast, kterd se zabyvala situaci v jednotlivych oblastech kritické

infrastruktury, a dale zde byl feSen stav této problematiky v CR v obecné roving**.

0 y1ada CR. Usneseni ze dne 21. Gervna, &. 222, Praha, 2006.

1 Viada CR. Usneseni ze dne 21. biezna, ¢. 244, Praha, 2007.

2 Vlada CR. Usneseni ze dne 19. prosince, ¢. 1436, Praha, 2007.

# KLABAN, Vladimir. Kritick4 infrastruktura, moznosti jejiho vymezeni a stanoveni potencionalnich hrozeb.
In Problematika reSeni mimoradnych udalosti a krizovych situaci v regionech, konference 4.-5. 9. 2008.
Univerzita Tomase Bati ve Zlin€, 2008.

* MARTINEK, Bohumir. Vychodiska a principy zajiiténi ochrany kritické infrastruktury v Ceské republice. /12
— odborny casopis pozdrni ochrany, integrovaného zdchranného systému a ochrany obyvatelstva. 2008, €. 4, s.
22 [cit. 2008-09-28]. Dostupné na WWW: <http://web.mvcr.cz/archiv2008/casopisy/112/2008/
duben/strana_22.html>.
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Vlada CR v roce 2008 vydala svym usnesenim® ,,Harmonogram dalsiho postupu zpracovéni
dokumentti Komplexni strategie CR k feSeni problematiky KI a Narodni programu ochrany
KI“. Dle Koncepce ochrany obyvatelstva do roku 2013 s vyhledem do roku 2020, prijaté
vroce 2008 (dile jen Koncepce) by ,Komplexni strategie Ceské republiky k feseni
problematiky ochrany KI*“ méla piedstavovat konsensudlni ramec pro zpracovani dalSich
koncepcnich materialti, které by ji rozvrhly do konkrétnich krokli a naslednych opatfeni.
Jednim z komplexnich krokl by byl Narodni program ochrany kritické infrastruktury, ktery
by byl zalozen na zpracovani dil¢ich strategii, koncepci a analyz stanovenych pro jednotlivé

oblasti KI. Z nich by nasledné vychazely konkrétnich ukoly, jejich nositelé a terminy plnéni.

V soutasné dob& je vymezeno devét oblasti a tficet sedm produkti a sluzeb®’, jeZ jsou
z hlediska fungovani spolecnosti povazovany za prioritni. Pfi porovndni s oblastmi KI
uvedenymi v tabulce 1 doslo ke zménam u polozek, které jsou vyznaceny tu¢né. Pro oblast KI
C. 4 Zdravotni péce doslo ke zméné€ u produktu 4.4. Distribuce léciv. Tato polozka byla
nahrazena Vyrobou, skladovanim a distribuci léciv a zdravotnickych prostiedkii. Oblast KI
¢. 8 Nouzoveé sluzby byla zménéna a uptesnéna dle tabulky ¢. 2 a oblast KI ¢. 10 Odpadové

hospodarstvi jiz dale neni povazovana za oblast KI.

Tabulka 2: Vymezeni produktu a sluzeb pro oblast kritické infrastruktury Nouzové sluzby

Por. Oblasti KI Produkt nebo sluzba

8.1 Hasi¢sky zachranny sbor CR a pfisluiné jednotky poZzarni ochrany

8.2 Policie CR (vnitini bezpeénost a veiejny poiadek)

8. Nouzové sluzby | 8.3 Armada CR (zabezpedeni obrany)

8.4 Radia¢ni monitorovani v¢. Podkladl pro rozhodovani o opatfenich
vedoucich ke snizeni nebo odvraceni ozareni

8.7 Pfedpovédni, varovna a hlasna sluzba

Pramen: Usneseni BRS ¢. 30 ze dne 3. cervence 2007

* Vlada CR. Usneseni ze dne 25. inora & 170 o Harmonogramu daliiho postupu zpracovani dokumentd
Komplexni strategie Ceské republiky k fedeni problematiky kritické infrastruktury a Narodniho programu
ochrany kritické infrastruktury. Praha, 2008.

* Ministerstvo vnitra-generalni feditelstvi HZS CR. Koncepce ochrany obyvatelstva do roku 2013 s vyhledem
do roku 2020. Praha, 2008.

47 V1ada CR. Usneseni ze dne 3. &ervence, &. 30, Praha, 2007.
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Vyse uvedend Koncepce tesi v kapitole 4.1.3 problematiku KI. Zaroven se tvoii systémy
a opatieni k zachovani funkénosti jednotlivych oblasti KI, pfipravuje se legislativni opora

ochrany KI a jiz doslo k vytvofeni:

definice a pojmt KI (kap. 1.2.1),

- prehledi subjektit KI na narodni, regionalni a mistni trovni (kap. 1.2.2)

- Narodni strategie informac¢ni bezpecnosti,

- krizovych a typovych plant zahrnujicich aspekty KI dle schvalené metodiky,

- odborné pracovni skupiny pro koordinaci bezpecnostniho vyzkumu ustanovené v ramci
Vyboru pro civilni nouzové planovani.

- dale probiha budovani IS krizového fizeni, doSlo k vytvofeni piispeévki k tvorbé

Evropského programu pro ochranu KI a knavrhu smérnice o Evropské kritické

infrastruktufe.

1.1.4 Kriticka infrastruktura na urovni Severoatlantické aliance

Vybor pro civilni ochranu Severoatlantické aliance projednal v roce 2003 informaéni zpravu,
kterd je zaméfena na definovani vzajemnych zavislosti jednotlivych prvki KI a ohodnoceni
téchto zavislosti z pohledu zabezpeceni rozhodujicich €innosti v ptipadé vzniku zavaznych
mimotradnych udalosti. Zprava pojednava o tzv. schopnosti statu reagovat na mimotradnou
udalost, resp. krizovou situaci a vytycuje deset schopnosti, které by mohly ovliviiovat prvky

KI:*

centralni schopnost reakce,

- zasobovani (dopliiovani) zékladnich sluzeb,
- mistni schopnost reakce,

- dekontaminace,

- mistni ocista,

- vakcinace a oSetfovani,

- péce o hromadn¢ zranéné,

- hromadna evakuace,

- zjiStovani ohroZeni a jejich pojmenovani,

- informovéani, varovani a vyrozuméni vefejnosti.

* RIHA, Josef. Kriticka infrastruktura a riziko mimotadné udalosti. Urbanismus a iizemni rozvoj [on-line].
2007, ro€. 10, ¢. 4 [cit. 2008-09-28]. Dostupny z WWW: <http://www.uur.cz/images/publikace/uur/2007/2007-
04/08 kriticka.pdf>.
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Jednani vyboru dospélo k zadvéru, ze z vySe uvedenych schopnosti jsou nejvice kritické

. . ., L, w oy s ,49
hromadna evakuace a mformovam, varovani a vyrozumeni VCI'C_]HOSU .

Clenské a partnerské staity NATO se svymi piispévky omezily na zpravy o postupu
jednotlivych stati v uvedené oblasti. Pfestoze Iniciativa NATO stale trva, budouci postup
NATO se bude sméfovat na mezindrodni spolupraci v oblasti vzdélavani k dosaZeni

potiebnych znalosti z oblasti kritické infrastruktury ucastnikd z civilni i vojenské sféry™.

V ramci Severoatlantické aliance je problematika kritické infrastruktury feSena Hlavnim
vyborem civilniho nouzového planovani NATO (Senior Civil Emergency Planning
Committee — SCEPC) a jeho podvybory. SPEPC povéfil podvybory prezkoumanim
vSeobecnych aspektii ochrany kritické infrastruktury a moznych nasledkti v ptipad¢ jejiho
narusSeni. Podvybory vypracovali dokumenty a studie, ve kterych se odkazuji na to, ze volba
pristupu a celkova implementace je v ptisobnosti kazdého c¢lenského statu a Clenské staty

NATO by se mély prioritné zaobirat touto problematikou”’'.

V ramci NATO existuje pod hlavickou Civilniho a nouzového planovani program ochrany
kritické infrastruktury, ktery se zamétuje na ochranu funk¢nosti, odolnosti a spolehlivosti této
infrastruktury. Ochrana KI je jednou z klicovych oblasti Civilniho nouzového planovani
NATO ve spolupraci s Euroatlantickou radou partnerstvi. Hlavni filozofii NATO v této
oblasti je sdileni informaci nejen o mozném ohroZeni této infrastruktury, ale 1 zplisobech jeji

ochrany a p¥ipadné obnovy™.

Dilci zaver
Nad zranitelnosti kritické infrastruktury zacaly jiz v devadesatych letech jako prvni diskutovat

USA a Australie. Zacaly byt vydavany strategické materidly zabyvajici se touto

* VALASEK, Jarmil. Ochrana kritické infrastruktury. In Shornik referdtii 4. energetického kongresu CR. Praha,
2004.

* MARTINEK, Bohumir. Vychodiska a principy zajisténi ochrany kritické infrastruktury v Ceské republice. /12
— odborny casopis pozdrni ochrany, integrovaného zdchranného systéemu a ochrany obyvatelstva. 2008, €. 4, s.
22 [cit. 2008-09-28]. Dostupné na WWW: <http://web.mvcr.cz/archiv2008/casopisy/112/2008/
duben/strana_22.html>.

°! Ministerstvo vnitra SR. Koncepcia kritickej infrastruktiiry v Slovenskej republike a spésob jej ochrany a
obrany [on-line]. Bratislava, 2007. 24 s. [cit. 2008-10-12]. Dostupné z WWW: <http://www.minv.sk>.

2 DRYMLOVA, Veronika. Pldn znovuobnoveni kritické infrastruktury na mistni iirovni [Diplomova prace].
Ceské Budgjovice : JU, 2008. 324 s. [on-line]. Dostupné z WWW: http://theses.cz/id/4stg5a/>.
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problematikou, ve kterych byla naptf. formulovana strategie zabezpecCeni kritické
infrastruktury a pozadovéna politika a prostiedi, které bude podmitiovat aktivni pfistup nejen
statni administrativy, ale i soukromého sektoru. Z evropskych zemi se zacala otdzkami KI
jako prvni zemé zabyvat Velka Britanie. Postupné se piidavaly dalsi staty jako je napf.
Némecko a Nizozemi. Kritickd infrastruktura je na jednotlivych urovnich pojimana odlisné.
Pro potteby EU byla vymezena evropska kriticka infrastruktura, avSak kazdy ¢lensky stat EU
si musi v ramci své oblasti piisobnosti urit infrastrukturu, ktera je pro n&j kriticka. V CR
zacaly byt vydavany materidly souvisejici s problematikou ochrany KI od roku 2001. Od té
doby byla piijata fada usneseni, ve kterych doSlo kustanoveni oblasti KI. Pfi jejich
vymezovani byl vzat v avahu pozadavek, aby narodni KI byla v identickd nebo alespon

ve stéZejnich ¢astech stejna jako evropska KI.

1.2  Explikace zakladnich pojmii v oblasti kritické infrastruktury

Jak jiz bylo vyse uvedeno, v CR neni doposud pojem kritick4 infrastruktura a problematika
jeji ochrany legislativné upravena, tzn., ze neni schvalen zadny zédkon pfimo upravujici
ochranu kritické infrastruktury. Zaroven také nejsou stanoveny pravné zavazné zéasady pro

vybér objektt a subjektt K1, jejich kompetence a povinnosti.

Pro legislativni Gcely bude nutno definovat pojem KI, coz by mélo probihat systematicky.
V prvni fazi bude lepSi vymér KI pfedimenzovat, nez néco pominout. V druhé fazi musi
nastat razantni redukce, vedend ekonomickymi aspekty. Tak by mélo byt vymezeno skute¢né
nezbytné minimum, protoZe ochrana KI musi byt ekonomicky realizovatelna. Pro zajisténi
vyssi spolehlivosti a odolnosti KI je nutné v ramci jejtho vymezeni a definovéani stanovit
strukturalni soucasti, kli¢ové objekty a jejich prvky. Témi jsou takové soucasti KI, jejichz
vyfazeni muze ovlivnit funk¢nost a spolehlivost KI jako celku a jejichZz nahrazeni nebo

uvedeni do pivodniho stavu je spojeno s obtizemi a komplikacemi.

K ochrané KI lze v nasich podminkach nejlépe vyuzit systém krizového fizeni vychazejiciho

z krizového zékona™, ktery fesi problematiku ochrany obyvatelstva. Zakladni vychodiska pro

>3 Ministerstvo vnitra CR. Zakon ¢&. 240 ze dne 28. &ervna 200 o krizovém Fizeni a o zméné nékterych zakont
(krizovy zakon), ve znéni pozdé&jsich ptedpist. In Shirka zdkonii Ceské republiky. Praha, 2000.
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stanoveni pravniho ramce jsou vymezena ustavnim potfddkem, kdy vefejna moc mtize ukladat

.1 y 4 , . . , N , , 54
fyzickym a pravnickym osobdm povinnosti pouze na zaklad¢ a v mezich zdkona™.

Ma-1i vefejnd moc, at’ je to stat, samosprava nebo organy a instituce EU, zdjem prosadit
jakakoliv opatieni, je nutné pfedem analyzovat potieby, definovat prava a povinnosti a ty pak
také efektivné vynucovat. Ddle musi vefejnd moc shromazd’ovat a poskytovat potiebné
informace a vSechny uvedené ¢innosti materidlné, personaln¢ a finanéné zajistit. Je mozné
fict, ze ve vztahu k vlastnikim a provozovatelim se uplatiiuji zejména dva principy. Prvnim
z nich je nedotknutelnost vlastnictvi a jeho ochrana a na druhé strané stoji vefejny zajem,
ktery vlastnicka prava omezuje. Vlastnici a provozovatelé nemohou ocekavat, ze stat bude
jejich majetek prioritné chranit a zajiStovat ho sdm a vyluéné z vetejnych prostredkli. Timto

zpusobem by totiz dochazelo k znevyhodiiovani ostatnich skupin vlastnik.

Ditlezitou otdzkou pii feSeni ochrany KI je jeji financovani. Bude zadouci, aby se
na financovani ochrany KI podilely dotéené subjekty, kterymi jsou zejména domadci
a zahrani¢ni vlastnici a provozovatelé, vefejnd moc, organy a instituce EU a pojistovny. Je ale
také nutno stanovit kdo a jakym zptisobem bude hradit naklady spojené se zvySenim odolnosti
a bezpecnosti infrastruktury unijniho vyznamu za jakou jsou povazovany napft. strategické

plynovody, ropovody, hlavni rozvody elektrické energie a jaderné elektrarny™.

1.2.1 Vymezeni pojmi infrastruktura a ochrana kritické infrastruktury

24

podporuji primysl nebo primyslovou spolecnost, jako jsou cesty, komunikace nebo sluzby

(voda, plyn, elektiina apod.)*®.

Jina definice uvedena ve Velké ekonomické encyklopedii’’ pracuje s pojetim infrastruktury,

ktera zahrnuje materidlni a nematerialni charakteristiky ekonomiky financované z vetejnych

** Ceska narodni rada. Ustavni zékon &. 1 ze dne 16. prosince 1992, ve znéni pozdéjsich predpisii. In Shirka
zdakonii Ceské republiky. Praha, 1992.

> KLABAN, Vladimir. Kriticka infrastruktura, moZnosti jejiho vymezeni a stanoveni potencionalnich hrozeb.
In Problematika veseni mimoradnych uddalosti a krizovych situaci v regionech, konference 4. - 5. 9. 2008.
Univerzita Tomase Bati ve Zlin€, 2008.

% LAMMING, R., BESSANT, J. Macmillaniiv slovnik podnikdani a managementu. Praha : Management Press,
1995. 296 s. ISBN 80-85603-47-0.

T 7ZAK, M. Velkd ekonomickd encyklopedie. 2. vyd. Praha : Linde, 2002. 888 s. ISBN 80-7201-381-5.
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zdroji zvySujici produktivitu soukromého sektoru. Materialni infrastruktura predstavuje napf.
dopravni, energetické a vodni sit€ a nemateridlni infrastruktura v sobé zahrnuje napf. systém

ochrany vlastnickych prav ¢i vzdélavaci systém.

V Ceské republice je v systému krizového Fizeni vymezen pojem infrastruktura v systému
hospodaiskych opatieni pro krizové stavy™, kde se infrastrukturou k piipravé a pijeti

hospodarskych opatieni pro krizové stavy rozumi:

stavby uréené pro ucely hospodaiskych opatieni pro krizové stavy ve vlastnictvi CR,

k nimZ ma pravo hospodateni spravni ufad,

- stavby slouZici pro Gcely hospodatskych opatteni pro krizové stavy, k nimz ma CR ziizeno
bfemeno a které jsou ve vlastnictvi pravnich nebo podnikajicich fyzickych osob,

- technické zabezpeceni staveb podle prvni odrazky vnitinimi rozvody inzenyrskych
a telekomunikacnich siti, po¢inaje piipojkou k vetejnému rozvodu téchto siti,

- technologické vybaveni staveb podle prvni odrazky,

- pozemni komunikace, drahy, pfistavy a letisté, slouzici pro dopravni obsluhu staveb podle

prvni odrazky.

Pojmy kritickd infrastruktura a obrannd infrastruktura vnima Sirokd vetejnost jako vzajemné
zastupitelné, avSak jejich skute€ny vyznam je odliSny. V oblasti ochrany kritické
infrastruktury jde o ochranu statu z vnitfniho pohledu, zatimco obrana infrastruktura se
zabyva ochranou statu z vn&jsiho pohledu, resp. vojenského®’. Kritickd infrastruktura fesi
hlavni prvky systému statu, a pokud jeden z nich selZe tak se to negativné odrazi na strané

zbylych prvk.

Z hlediska resortniho je mozné rozclenit infrastrukturu na bezpe€nostni a obrannou.
Bezpecnostni infrastruktura je vymezena jako soubor nemovitych i strategickych movitych

objektli, pozemkul, zafizeni a jejich vybaveni, uréenych pro fizeni a zabezpeceni

% Ministerstvo vnitra CR. Zakon &. 241 ze dne 29. Gervna 2000 o hospodarskych opatienich pro krizové stavy a
o zméné n&kterych souvisejicich zakont. In Shirka zakonii Ceské republiky. Praha, 2000.

% MALANIK, Lubos. Ochrana kritické infrastruktury Ceské republiky. [Diplomové prace]. Zlin, 2008. 115 s.
[on-line]. Univerzita Tomase Bati ve Zlin¢. Dostupné z WWW: < http://theses.cz/id/qlhx9p/>.
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bezpecnostnich slozek, pro jejich operacni rozvinuti pii zabezpeCovani standardnich

o« . (060
operacnich postupti a plani™.

Obranna infrastruktura je vymezena jako soubor staciondrnich objektd, pozemku a zatizeni
urCenych pro fizeni a zabezpecCeni ozbrojenych sil, jejich mobiliza¢ni rozvinuti a pro
zabezpe&eni operacnich planti. Jedna se zejména o:°'

- objekty a zafizeni alianéni infrastruktury na uzemi CR,

- objekty dualezité pro obranu statu a jejich piislusenstvi,

- pozemni komunikace,

- zeleznice,

- letiste,

- telekomunikacni zafizeni,

- produktovody,

- provozni zafizeni a vybaveni, které je predurceno k zajisténi obrany statu,

- nemovité véci ve vlastnictvi statu, pravnickych a fyzickych osob, urcené jako prostiedky

k zajisténi statu.

Obrannou infrastrukturu je mozné ¢lenit ze dvou hledisek:
-z hlediska ptisobnosti,

-z hlediska alian¢niho preduréeni a ptisobnosti.

Obranna infrastruktura se z hlediska piisobnosti Cleni na vojenskou a nevojenskou obrannou
infrastrukturu. Nevojenskd obranna infrastruktura je charakterizovana jako vymezend Cast

obranné infrastruktury v ptisobnosti jednotlivych ministerstev.

Z hlediska aliancniho pfedurCeni a pisobnosti se mize obranna infrastruktura Clenit
na narodni obrannou a vojenskou infrastrukturu. Narodni obrannd infrastruktura je urcena

cast hospodarské infrastruktury. Je budovana a financovéana ptisluSnym statem vyhradné pro

% URBANEK, Jiii. F. Nové hodnoceni kritické infrastruktury zhlediska ACR. In Shornik IV. Konference
s mezinarodni ucasti Instituce a zarizeni regionu v systéemu ochrany obyvatelstva. Brno, 2006. 212-217 s. ISBN
80-7231-175-1.

8l URBANEK, Jiii. F., KELLNER, Josef, NAVRATIL, Josef. Uloha Univerzity obrany pii ochrané kybernetické
infrastruktury. In Internationaler Erfahrungsaustausch Schutz Kritischer Infrastrukture konference 2.-3.10.2006.
[CD-ROM]. Lazné Bohdane¢: Institut ochrany obyvatelstva, 2006.
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vyuzivani vlastnimi ozbrojenymi silami v¢etné sil pfeduréenych do NATO, zatimco vojenska
infrastruktura zahrnuje i nemovitosti pro operacni ptipravu statniho izemi, véetné pozemki,
se kterymi hospodafi ndrodni resort obrany. V cClenskych staitech NATO je vojenska
infrastruktura tvofena nejen infrastrukturou ndrodniho resortu obrany, ale také aliancni
infrastrukturou v narodnim staté, ktera je specifikovana jako souhrn objekti a zafizeni
zapsanych v inventati NATO. Déle je v obrazku 1 zndzornéno a vymezeno zakladni ¢lenéni

infrastruktury.

Obrazek 1: Zakladni ¢lenéni infrastruktury statu

Infrastruktura
Bezpecnostni Obranna
z hlediska pusobnosti: z hlediska alian¢niho
predurceni:
Nevojenska obranna Narodni obranna
infrastruktura infrastruktura
Vojenska | Vojenska |
infrastruktura infrastruktura

alian¢ni infrastruktura

v narodnim staté

infrastr. narodniho

rezortu obrany

Pramen: autorka dle URBANEK, Jii. F. KELLNER, Josef, NAVRATIL, Josef. Uloha Univerzity
obrany pri ochrane kybernetické infrastruktury. In Internationaler Erfahrungsaustausch Schutz
Kritischer Infrastrukture, konference 2.-3.10.2006. [CD-ROM]. Ldzné Bohdanec: Institut ochrany
obyvatelstva, 2006.
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Infrastruktura statu se sklada z prvka, které samy o sob& jsou systémy s daldimi prvky®.
Kritickd infrastruktura v jednotlivych statech nejcastéji zahrnuje:

- energetické systémy,

- systémy zasobovani vodou a potravinami,

- bankovni a financ¢ni sféru,

- dopravni systém a logistiku,

- informaéni a komunikac¢ni systémy,

- systém vefejné spravy.

Ceska republika nema pojem kriticka infrastruktura v zdkonnych ani v podzikonnych
normach definovan, proto pfi vymezovani oblasti KI a nasledné¢ produktl a sluzeb je mozné
postupovat tak, ze nejprve dojde k vymezeni souhrnu ucelenych oblasti infrastruktury, které
jsou povazovany za kritické (napt. energetika, doprava). Pfi vymezovani se fidit definici KI,
kterou navrhla odborna pracovni skupina kritické infrastruktury a schvalila Bezpecnostni rada
statu. Kritickou infrastrukturou podle této definice rozumi ,,vyrobni a nevyrobni systémy
a sluzby, jejichz nefunk¢nost by méla zavazny dopad na bezpe¢nost stitu, ekonomiku,
vefejnou spravu, zabezpeceni zdkladnich Zivotnich potfeb obyvatelstva a dalSi oblasti
nezbytné pro zachovani zakladnich funkei statu“®. Nasledné se pak vymezuji strukturalni
soucasti KI (napf. jaderna energetika) a jeji podsoucasti (JE Temelin). Pro efektivni postup je
nezbytné stanovit klicové prvky strukturdlni podsoucasti KI. Klicovym prvkem se rozumi
»objekt, jehoz zniCeni, vytazeni ¢i ochromeni jako celku je redlné a vede k vyznamnému
omezeni dané strukturdlni soucasti KI“. Vyfazeni podsoucasti JE Temelin z provozu je
mozné, ale stéZi lze realizovat totalni vyfazeni tohoto celku. Vytfazeni JE Temelin z provozu

1ze do urcité miry nahradit z jinych zdroju, tak aby nedoslo k zavaznym dopadim.

Pti rozhodovani o prioritdch zvySovani odolnosti infrastruktury hraje vyznamnou roli otdzka

vvvvvv

podminkach, zejména to tom, zda je mirova situace nebo valecny stav, a nasledné na tom,

na jaké urovni oblasti KI feSime, zda na urovni statu, kraje nebo obce. Vyznamnym rysem

52 PERNICA, P. Logisticky management — teorie a podnikovd praxe. Praha: Radix. 1998. ISBN 80-8603113-6.
5 Informace o dokumentech z bezpetnostni oblasti projednavanych vladou a BRS [on-line]. Praha, 2008
[cit. 2008-10-07]. Dostupné z WWW: <http://www.chmi.cz/katastrofy/bezradst1607.pdf>
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vyzkumu kriti¢nosti je multidisciplinarni charakter projekta v této oblasti a aplikace postupii

o . ., .. .1 64
z obort spolehlivosti a fizeni rizik ™.

Zvlastni skupinu ptedstavuje kritickda informacni infrastruktura (CII), kterd zahrnuje prvky,
jako jsou telekomunikace, vypocetni technika a software, dale pak internet, opticka vlakna,

satelity apod.®.

Ochranou kriticke infrastruktury (CIP) se pak rozumi proces, ktery pii zohlednéni vSech rizik
a hrozeb sméfuje k zajiSténi fungovani subjekth kritické infrastruktury a vazeb mezi nimi.
Ochrana kritické informacni infrastruktury (CIIP) je pak podskupinou ochrany kritické
infrastruktury a soustfed’uje se na ochranu systémui a zafizeni a na vzajemné propojené

pocitace, sité a sluzby, které poskytuji.

V pojeti EU definice KI zahrnuje ,,fyzické prostiedky, obsluzna a informacni technologicka
zafizeni, sit€ a objekty (prvky) infrastruktury, jejichz poskozeni nebo zniceni by mohlo mit
vazny dopad na zdravi, bezpecnost anebo hospodaiskou prosperitu obyvatelstva nebo
efektivni funkci vlady“. Pro CR jako ¢lensky stat EU ma vsak vétsi vliv koncept ECI, ktery
zohlediiuje piihranicni efekty. Zahrnuje .fyzické prostredky, obsluzna a informacni
technologické zafizeni, sit¢ a objekty (prvky) infrastruktury, jejichZ poskozeni nebo zniceni
by mohlo mit vazny dopad na zdravi, bezpecnost nebo hospodaiskou prosperitu obyvatelstva

nebo efektivni funkei vlady dvou nebo vice Elenskych zemi“®®.

1.2.2 Subjekty kritické infrastruktury

Je dulezit¢ si uvédomit, které subjekty jsou do procesu tvorby strategie ochrany KI

na jednotlivych Grovnich zapojeny.

1. Pfi tvorbé evropské strategie je to Evropskd unie. EU plni tlohu koordinatora celého
procesu ochrany KI, a déale plni ulohu hlavniho tviirce ochrany, kontrolora a mé také

funkci represivni, protoze pii nedodrzeni ¢i nesplnéni podminek mtze ukladat sankce.

% FUCHS, Pavel. Metodika pro hodnoceni kritické infrastruktury. In Internationaler Erfahrungsaustausch
Schutz Kritischer Infreastrukturen konference 2.-3.10.2006. [CD-ROM]. Lazné Bohdane¢: Institut ochrany
obyvatelstva, 20006.

% KARDA, Ladislav, KUDLAK, Ales. Analyza, metody a ndstroje Feseni krizovych situaci. Ceské Bud&jovice :
Jihoc¢eska univerzita, 2007.

5 Komise Evropskych spoledenstvi. Zelena kniha o Evropském programu na ochranu kritické infrastruktury
[on-line]. Brusel, 2005.
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2. Na nérodni trovni je to stat. Ten rovnéz plni dvé ulohy, kdy na jedné stran¢ ma stat
povinnost chranit obCany, majetek a Zivotni prostiedi, na druhé stran¢ je stit sam
zfizovatelem tady subjektt KI.

3. Soukromi vlastnici podnikd ¢i organizaci a provozovatelé. Ti jsou oznacCovani jako
subjekty KI. Jde o vlastniky a provozovatelé¢ vyrobnich a nevyrobnich systémii vytvarejici
produkty nebo poskytujici sluzby KI.

4. Dtlezitou roli hraji také fyzické osoby, kterych se vypadek funkce subjekti KI vyznamné
dotyka.

Pti tvorbée jakékoliv strategie tykajici se ochrany KI je nutné vzit v ivahu, ze podstatna ¢ast
subjektd KI je v soukromych rukou, coz znamend, Ze bez uzké spoluprice statniho
a soukromého sektoru neni realizace strategie ochrany KI moznd. Subjekty soukromého
sektoru bude vzdy zajimat, co jim to pfinese a kdo to vSe zaplati. Diilezit¢ bude subjekty KI
presvédcit, ze vynalozeni prostiedkli na jejich ochranu pro né bude pfinosem, nebot’ tim
ziskaji konkuren¢ni vyhodu. Ta spoc¢iva v tom, Ze za krizové situace bude mit subjekt KI
minimalizované ztrdty a bude prakticky moci bez pferuseni vyrobni Cinnosti nabizet své

produkty ve prospéch feseni krizové situace®”.

Jde zejména o to, aby opatfeni stanovend rezorty odpovédnymi za danou oblast KI byla
akceptovana pfisluSnymi subjekty a realizovdna na objektech KI. Pravnické osoby
a podnikajici fyzické osoby, které jsou zafazeny mezi subjekty KI, maji povinnost zpracovat
stanovenou dokumentaci ochrany KI a zabezpecit realizaci opatfeni, kterd z ni vyplyvaji.

Ukolem statniho a zejména soukromého sektoru je:

implementace statni politiky,

hodnoceni vlastni zranitelnosti a zavislosti,

opatteni krizového planovani a fizeni,

rozdéleni odpovédnosti,

vymeéna informaci s vladou a dalSimi organizacemi.

7 KOTIK, David. Ochrana kritické infrastruktury Evropské unie. [Diplomova prace]. Zlin, 2008. 87 s. [on-line].
Univerzita Tomase Bati ve Zliné. Dostupné také z WWW: <http://theses.cz/id/9xl4cn/>.
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Propojeny systém legislativnich, organiza¢nich a technickych opatieni provadénych vetejnou

1 soukromou sférou v oblastech KI, umozni za krizové situace zabezpecit zakladni zivotni

podminky a potieby obyvatelstva.

Subjekty KI je mozné rozdélit do nékolika kategorii. Rozd¢€leni se provadi dle stanovenych

kritérii:

a) Nenahraditelnost — pii naruSeni je nutné subjekt opravit, rekonstruovat nebo znovu

vystavét. Cinnost nelze v kratkém ¢asovém obdobi nahradit — do obnovy ¢&innosti bude
feSeno jak napliovat nékteré zakladni potieby, napt. dodavky elektiiny, plynu. Muze, ale
nemusi byt vyhlaSen krizovy stav, budou vyhlaSovany regula¢ni stupn¢, stavy nouze nebo
stavy omezeni, kterdA mohou byt aZ celostatniho charakteru. Podle tohoto kritéria se

zatazuji subjekty do kategorie I.

b) Nahraditelnost — pii naruSeni nebo zniCeni jsou nutné opravy, rekonstrukce nebo

znovuvystavba. Subjekt €i ¢innost je mozné nahradit jinym subjektem nebo provizornim
zpusobem v dostacujici kvalité. MiZze, ale nemusi byt vyhlaSen krizovy stav, regula¢ni
stupn€, stavy nouze nebo riznd omezeni jsou vyhlaSovédna v omezeném rozsahu
v ndvaznosti na postizené tzemi. Podle tohoto kritéria se zatazuji subjekty do kategorie 1
all.

Uroveri piisobnosti - subjekty podle Girovné jejich piisobnosti, resp. potfebnosti délime
na mistni, krajskd, narodni - celostatni KI, nadnarodni - evropska KI. Subjekty zatazené
do mistni trovné budou oznacovany jako subjekty KI kategorie III, krajské trovné jako
subjekty KI kategorie II a celostatni rovné jako subjekty KI kategorie 1. Jako zvlastni

kategorie jsou feSeny subjekty evropské KI.
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Obrazek 2: Kritéria urcujici rozdéleni subjektt kritické infrastruktury do jednotlivych

kategorii
Subjekty KI
Podle nahraditelnosti: Podle urovné ptisobnosti:

Nenahraditelné subjekty Mistni

kategorie | kategorie 111
Nahraditelné subjekty Krajské

kategorie I a II kategorie 11

Narodni (celostatni)
kategorie |

Nadnarodni (evropské)

Pramen: autorka dle KOTIK, David. Ochrana kritické infrastruktury Evropské unie. [Diplomova
prace]. Zlin, 2008. 87 s. [on-line]. Univerzita TomdSe Bati ve Zliné. Dostupné také z WWW:
<http://theses.cz/id/9xl4cn/>.

1.2.3 Objekty kritické infrastruktury

Objekty KI jsou vybrané stavby a zafizeni vefejné infrastruktury a dalsi prvky, které vlastni
nebo provozuji subjekty KI. Z hlediska naro¢nosti na zabezpeceni ochrany objektii KI a zasad
feseni jejich naruseni se predpoklada dvoji diferenciace objekta KI:°®

1. Clenéni podle rozsahu postizeného uzemi. Jedn4 se o tyto kategorie objekti:

a) objekty narodniho vyznamu - jejichz naruseni by mélo dopad na zajisténi bezpecnosti
statu, ekonomiky, vefejnou spravu a zabezpeCeni zékladnich zivotnich potieb
obyvatelstva na iizemi statu, resp. dvou a vice kraji. Nésledky ptfipadné nefunkcnosti
objektll jsou feSeny subjekty, které je vlastni nebo provozuji samostatné nebo

ve spolupraci s ministerstvy a Ustfednimi spravnimi Ufady, které odpovidaji

% MARTINEK, Bohumir. Vychodiska a principy zajisténi ochrany kritické infrastruktury v Ceské republice. /12
— odborny casopis pozdrni ochrany, integrovaného zdchranného systému a ochrany obyvatelstva. 2008, €. 4, s.
22 [cit. 2008-09-28]. Dostupné na WWW: <http://web.mvcr.cz/archiv2008/casopisy/112/2008/duben/strana
22.html>.
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b)

za vymezené oblasti a podoblasti. Nastrojem pro feSeni vzniklé situace jsou krizové
plany ministerstev a ustfednich spravnich uradi.

objekty krajského vyznamu - jejich naruseni by mélo dopad na zajisténi zakladnich
funkci iizemi kraje nebo jeho ¢asti. Nasledky nefunkcénosti objekth fesi subjekty, které
je vlastni nebo provozuji samostatné nebo ve spolupréci s krajem, v jehoz spravnim

obvodu se objekt nachazi nebo ve spolupraci s HZS kraje.

2. Clenéni podle rozsahu dopadii naruseni kritické infrastruktury. Jde o tyto kategorie:

a)

b)

prioritni oblasti nebo objekty - jejich naruseni ovlivni jiné oblasti KI a fungovani je
nenahraditelné nebo obtizné¢ nahraditelné. Nasledky nefunkcénosti naptf. dodavek
elektiiny, komunikacnich a informacnich siti, vybranych dopravnich systému (dalni¢ni
sit’, dopravni systémy velkych aglomeraci) nebo jedine¢nych objekti KI ma dopad na
zajiSténi spolecenskych potfeb piimo i nepiimo tim, Ze ovlivni fungovani dalSich
oblasti ¢1 objekti KI.

ostatni oblasti nebo objekty - jejich naruseni ovlivni spolecensky zivot. Fungovani
téchto objektli lze nahradit za pfijeti zvlaStnich organizacnich opatfeni nebo
provizorné fesit s vyuzitim nouzovych sluzeb. Nésledky nefunkénosti napi. dodavek
ropy, zasobovani vodou a potravinami, poskytovani zdravotni péce, bankovnich
a finan¢nich sluzeb nebo vetejné spravy lze zmirnit opatfenimi k eliminaci rizik, a to
jak rizik mimotadnych udalosti, tak i rizik vyplyvajicich z nefunkcnosti prioritnich
oblasti ¢i objektd. Jde zejména o nahradni zdroje elektrické energie, zajiSténi
spolupradce s nouzovymi sluZzbami, organizani opatfeni k poskytovani vyrobki
a sluzeb u fungujicich objektii KI a jina alternativni feSeni.

zvlastni oblasti nebo objekty - jejich naruseni ovlivni spoleCensky Zivot pouze pfi
specifickych udalostech, tj. pifi krizovych stavech nevojenského a vojenského
charakteru. Jde zejména o piipravenost slozek 1ZS na feSeni mimotadnych udalosti,
vcetné jejich pfipravenosti poskytovat nouzové sluzby obyvatelstvu pii naruseni KI

v miru i za valky nebo pfi naruseni obranné infrastruktury za valky.

V CR jsou podle smérnice MO® vymezeny objekty diileZité pro obranu statu (ODOS). Jedna

se o0 pozemky, stavby a dalsi objekty strategického vyznamu, jejichZ poSkozenim, ¢asteCnym

% Ministerstvo obrany CR. Smérnice k vybéru objektu obranné infrastruktury a zpracovéni dokumentace. Praha,

2007.
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nebo celkovym zni¢enim, piipadné neutralizaci by nepftitel ziskal zjevné vojenské vyhody

a narusil by tim obranu stétu.

Obrazek 3: Rozdéleni objekti kritické infrastruktury

Objekty KI
Podle rozsahu Podle rozsahu
postizeného Gizemi dopadti naruseni KI
Objekty narodniho Objekty krajského Prioritni oblasti Ostatni oblasti Zvlastni oblasti
vyznamu vyznamu (objekty) (objekty) (objekty

Pramen: autorka dle MARTINEK, Bohumir. Vychodiska a principy zajisténi ochrany kritické
infrastruktury v Ceské republice. 112 — odborny casopis pozdrni ochrany, integrovaného zachranného
systému a ochrany obyvatelstva. 2008, ¢. 4, s. 22 [cit. 2008-09-28]. Dostupné na WWW:
<http://web.mvcr.cz/archiv2008/casopisy/112/2008/ duben/strana_22.html>.

Obrazek 4 znazornuje schéma, které je mozné rozdélit do dvou €asti. Prvni ¢ast predstavuje
CIL, kdy povinnosti statu je zajistit a udrZet zakladni funkce statu, a to i za krizovych stavi.
Zékladnimi funkcemi statu jsou zajiSténi bezpecnosti statu, fungujici ekonomika, fungujici
vetejny sektor a zabezpe€eni zakladnich Zivotnich potfeb. Dosazeni tohoto cile je zavislé
na konkrétnich infrastrukturach, které jsou oznacovany jako Zivotné dualezité infrastruktury
popt. kritické infrastruktury. Prostfednictvim KI jsou vymezené zékladni funkce statu

za krizovych situaci naplnovany.

Druhé c¢ast schématu znazornuje jiz samotnou kritickou infrastrukturu, coz je mozné oznacit
jako PROSTREDEK k dosazeni hlavniho cile. V CR je kriticka infrastruktura rozdélena
do 9 oblasti, jimiz jsou energetika, vodni hospodarstvi, potravinaistvi a zemédélstvi, zdravotni
péce, doprava, komunikacni a informacni systémy, bankovni a finan¢ni sektor, nouzové
sluzby a vetejna sprava. Tyto oblasti jsou definovany jako kritické, nebot’ jejich nefunk¢nost,

popf. zni¢eni by mélo negativni vliv na bezpecnost, ekonomicky a socidlni blahobyt statu,
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proto je nezbytné zajistit jejich ochranu. Pojem ochrana kritické infrastruktury vsak neni
v legislativé CR doposud zakotven, ale vieobecné se timto terminem oznauje zabezpedeni
fungovani celého systému pro obyvatelstvo. Jelikoz uvedené kritické infrastruktury nejsou
pouze v rukach statni spravy, je dilezit¢ do celého procesu ochrany zapojit také soukromé

subjekty. Vysledkem celého procesu je zabezpecené obyvatelstvo.

Dilci zaver

V této kapitole byl popsan soucasny stav tykajici se legislativniho procesu v oblasti ochrany
kritické infrastruktury. Jak bylo uvedeno, v CR neni doposud schvalen zadny zakon piimo se
tykajici kritické infrastruktury, neni definovan jeji rozsah a zptsob ochrany. Zaroven nejsou
stanoveny pravné zdvazné zasady pro vybér objektl a subjektu kritické infrastruktury,
vymezeni jejich kompetenci a povinnosti. V kapitole je dale uvedena explikace zakladnich
pojmi. Konkrétné zde je vymezen pojem infrastruktura a jeji zékladni ¢lenéni, uvedena
vieobecné pfijimana definice kritické infrastruktury v CR a definice pouZivané v pojeti EU
ana federdlni urovni USA. V kapitole jsou rovnéz specifikovany subjekty, které jsou
zapojovany do procesu tvorby strategii ochrany KI na jednotlivych urovnich a uvedena
kritéria, podle kterych je mozné rozdélovat subjekty KI do odpovidajicich kategorii. Bude
nezbytné jasn€é vymezit podminky pro vybér a zatazovani objektli KI do jednotlivych trovni,

pro hodnocenti jejich bezpecnosti a ochrany a pro poskytovani informaci organy statu.
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Obrazek 4: Kriticka infrastruktura statu a jeji ochrana

Zakladni

funkce statu

Zajisténi Fungujici Fungujici Zabezpeceni
bezpecnosti statu ekonomika vetejny sektor zakladnich zivotnich
potieb
KRITICKA INFRASTRUKTURA STATU
Vetejny Energetika /\ Soukromy
sektor sektor
Vodni

Vefejna sprava

TN

Nouzové

sluzby '
7N\

Bankovni a

Kritické

finanéni sektor

Komunikac¢ni a
informacéni

systémy

hospodﬁsv

A

Potravinafstvi a

zemé&délstvi

infrastruktury

7 N\

Zdravotni péce

7\

Doprava

Pramen: autorka

Zabezpeclené obyvatelstvo
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2 KRITICKA INFRASTRUKTURA VYBRANYCH ZEMIi

V tadé vyspélych stath je pojem kritickd infrastruktura obecné¢ zndmy a zpravidla formalné
ivéené vymezeny, popt. legislativné zakotveny. Pro koordinaci a fizeni ochrany narodni
kritické infrastruktury jsou v jednotlivych zemich stanovovany jak odpovédné resorty, tak
také resorty spolupracujici. Vazby mezi t€émito subjekty jsou za Gcelem dosaZeni maximalni
efektivity pfi obnové postizeného uzemi pro jednotlivé typy krizovych situaci, pro fizeni
jejich prabéhu, eliminaci nasledkli a obnovu postizeného uzemi zpracovavany formou tzv.
matic zodpovédnosti. Cilem stanoveni téchto odpovédnych a spolupracujicich resorti je
zamezeni vzniku krizovych situaci, a v pfipadé, Ze zamezeni neni mozné, je nutné mit

pfipravena opateni ke zmirnéni dopadt krizovych situaci.

Jak jiz bylo diskutovano, kriticka infrastruktura pfedstavuje vysoce rozvinuty a vzajemné
propojeny komplex, ktery je vlastnén raznymi subjekty. Usilim vlady je zabezpeéit adekvatni
ochranu KI, kdy vzajemna spoluprace dotcenych subjektd a propojenost preventivnich
a ochrannych opateni musi byt pozadovdna za Ucelem poskytnuti co nejvétsiho stupné
ochrany KI, a to jak pro obyvatelstvo, tak pro podnikatelskou sféru a statni spravu. To je
divodem, pro€ si kazdy stat vymezuje roli hlavniho aktéra v procesu ochrany KI a vytvaii si
seznam kritickych sektorli. V nésledujicich podkapitolach je uveden ptehled organiza¢niho
zajisténi ochrany KI a stru¢né popsan cely systém ve vybranych stitech EU. Pfevazna cast
informaci o KI v jednotlivych statech byla pevzata z cizojazyéného odborného materialu’,

proto neni-li uvedeno jinak, se predpoklada pouziti tohoto zdroje.

2.1 Kriticka infrastruktura vybranych zemi Evropské Unie

Jednotlivé staty jsou pti budovani celého systému rtizné daleko. Kazdy stat si je védom, Ze je
nezbytné zajistit optimalni koordinaci vSech aktivit a aktérii v procesu ochrany KI. Tabulka 3
uvadi formy spoluprace ve vybranych statech EU z pohledu statu, kdy jednotliva ministerstva
nebo jiné orgdny statni spravy nesou odpovédnost za piisluSnou oblast kritické infrastruktury

a dale tabulka uvadi formu spolupréce statniho a soukromého sektoru.

" BRUNNER, Elgin, SUTER, Manuel. International CIIP Handbook 2008/2009 — An Inventory of 25 National
and 7 International Critical Information Infrastructure Protection Policies. Zurich : ETH Zurich - Center for
Security Studies, 2008, 648 p. Dostupny také z WWW: <http://se2.isn.ch/serviceengine/FileContent?servicelD
=11&fileid&=8EAC1DE9-1B8D-DA5B-93D7-4FC32E2415B2&Ing=en>.
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Tabulka 3: Forma spolupriace ve vybranych statech EU z pohledu statu a z pohledu statu

v kooperaci se soukromym sektorem

Organizacni zabezpeceni ochrany

KI

Spoluprace soukromého
a statniho sektoru

Finsko

Francie

Némecko

Mad’arsko

Italie

Nizozemi

Norsko

Ministerstvo dopravy a spoji
Ministerstvo obchodu a primyslu
Narodni nouzova zabezpecovaci
agentura

Ministerstvo financi

Ustiedni feditelstvi pro bezpeénostni
informacni systémy

Meziministerskd komise pro
bezpec€nost informacnich systémil
Spolkové ministerstvo vnitra
Spolkovy ttad pro informaéni
bezpecnost

Spolkovy trad pro civilni ochranu a
asistenci v pfipadé pohrom

Spolkova agentura kriminalni policie
Spolkova policie

Ministerska pracovni skupina pro
kritickou infrastrukturu

Ministerstvo pro ekonomiku a dopravu
Utad ministerského piedsedy
Ministerstvo obrany

Ministerstvo spravedlnosti a vymahani
prava

Ministerstvo vnitra

Ministerstvo pro inovace a technologie
Ministerstvo pro komunikaci

Ministerstvo pro ekonomické
zalezitosti

Ministerstvo vnitra

Ministerstvo dopravy, vetejnych véci a
vodohospodarstvi

Ministerstvo zdravotnictvi, socialni
péce a sportu

Generalni zpravodajska a bezpe¢nostni
sluzba

Ministerstvo spravedlnosti a Policie,
Ministerstvo vladni administrativy a
reformy

Ministerstvo obrany

Ministerstvo dopravy a spoji
Koordinac¢ni rada pro zajisténi
narodnich informaci v oblasti
bezpecnosti
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National Emergency Supply Council
(NESC) — Rada pro narodni nouzové
zasobovani

Strategic Advisory Board on
Information Technologies (CSTI) —
Strategicky poradni vybor pro
informacni technologie

Initiative D 21 — Iniciativa D 21

The Theodore Puskas Foundation —
Fond Theodore Puskase

Association of Italian Experts for
Critical infrastructures (AIIC) -
Spolecnost italskych expertl pro
kritickou infrastrukturu

Platform Electronic Commerce in the
Netherlands (ECP.NL)

National Continuity Plan for
Telecommunications (NACOTEL) and
National Continuity Forum
Telecommunications (NCO-T)
Strategic Board for CIP (SOVI)
National Advisory Centre Critical
Infrastructures (NAVI)

The Norwegian Computer Emergency
Response Team (NorCERT) - Norsky
pocitacovy tym rychlé odezvy
Norwegian Center for Information
Security (NorSIS) - Norské centrum
pro bezpecnost informaci



Polsko Ministerstvo pro védu a vyssi The Polish Competence Center for
vzdélavani E-Gov and E-Edu - Polské
Ministerstvo vnitra konkuren¢ni centru pro E-vladu a E-
vzdélavani
Spanélsko  Ministerstvo primyslu, turistiky a The Information Society and
obchodu Telecommunications Analysis Center
Ministerstvo pro statni spravu (ENTER) — Informaéni spole¢nosti a
Ministerstvo vnitra analytické centrum pro
telekomunikace
The Spanish Electronics, Information
Technology and Telecommunications
Industries Association (AETIC) —
Spanélska elektronickd, informaéné-
technologické a telekomunikacéni
primyslova asociace
Svédsko Mggsterstvo obor any . . SEMA’S Private Sector Partnership
Ministerstvo primyslu, zaméstnanosti . .
o Advisory Council and Board of
a komunikaci .
.. . Information Assurance
Ministerstvo spravedlnosti . .
. The Industry Security Delegation
Swedish Emergency Management (NSD) — Komise pro bezpecnost
Agency (SEMA) — Svédska agentura cimvslu p p
krizového managementu prumy . .
. . . . Swedish Information Processing
Swedish Civil Contingencies Agency . S 1L <
C o Society (DFS) — Svédska spolecnost
(SCCA) - Agentura pro civilni o Zpracovant informaci
nepredvidané skutecnosti ve Svédsku pro zp
Velka Ministerstvo vnitra
Britanie Centre for Protection of National CPNI's Public-Private Partnerships —

Infrastructure (CPNI) - Centrum pro
ochranu kritické infrastruktury (diive
Bezpecnostni koordinacni centrum
narodni infrastruktury a Rada
narodniho bezpecnostniho centra)

Veftejné-soukromé partnerstvi v CPNI
The British Computer Society

The Internet Security Forum

The National Computing Centre

Pramen: autorka dle BRUNNER, Elgin; SUTER, Manuel. International CIIP Handbook 2008/2009 —
An Inventory of 25 National and 7 International Critical Information Infrastructure Protection
Policies. Zurich : ETH Zurich - Center for Security Studies, 2008. 648 p. Dostupny z WWW:
<http://se2.isn.ch/serviceengine/FileContent?servicel D=11&fileid=8EACIDE9-B8D- DA5B-93D7-
4FC32E2415B2&Ing=en>.

V nésledujicich kapitolach je u jednotlivych zemi EU popsén stav v oblasti KI. Je zde uveden
vycet oblasti, resp. sektorii, které dana zemé povazuje za soucast kritické infrastruktury. Dale
organy statni spravy zabyvajici se ochranou kritické infrastruktury. U jednotlivych zemi jsou
rovnéz uvedeny aktivity tykajici se spoluprdce mezi verejnym a soukromym sektorem pro
oblasti KI. Tyto tfi stéZejni aspekty jsou pro oblasti ochrany KI povazovany za kli¢ové a je

mozné z nich vypozorovat rozdilnost v nadrodnich ptistupech k ochrané KI.
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2.1.1 Finsko

Ve Finsku jsou kritické sektory a politika pro ochranu kritické infrastruktury definované

v ,,Security of Supply Act” a v “Decree of the National Emergency Supply Agency of 1992

Jedna se o vladni dokumenty stanovujici oficidlni cile pro rozvoj spolehlivosti dodavek, které

jsou kazdy 5 az 6 let novelizovany. Od roku 2008 je kritickd infrastruktura definovana

detailn¢ji, nez tomu bylo v pifedchdzejicim obdobi, a to 1 pifesto, Zze nedoSlo k rozsiteni

kritickych sektort. V soucasné dobé¢ tvoii ve Finsku kritickou infrastrukturu:

energetickd sit’ a zadsobovani,

elektronické informac¢ni a komunikacni systémy, zahrnujici komunikaéni sité, IT systémy,
elektronické masmedia, platebni rezimy bank a pojistoven,

dopravu a logistické systémy,

zasobovani vodou a jiné mistni zafizeni,

vystavba infrastruktury a zatizeni,

finan¢ni sluzba,

zasobovani potravinami,

zdravotni sluzba,

media.

Vldda se zamétuje na KI ochranujici spolecnost. Cilem je ochrana zdkladnich struktur

za pouziti nekritickych technologii a organizaci, dokonce i v pribéhu poruch a nouzovych

situaci. Ve Finsku existuji tfi klicové urady zabyvajici se kritickou infrastrukturou. Jde o:

The Finnish Communications Regulatory Authority (FICORA) patfici pod Ministerstvo
dopravy a spoji, ktery zajistuje informacni nélezitosti, stejn¢ tak jako technické regulace
a standardizace.

The National Emergency Supply Agency (NESA) pracujici pod dohledem Ministerstva
obchodu a primyslu, ktery analyzuje hrozby a rizika ve vztahu ke kritické infrastruktufe.
NESA — Narodni nouzové zabezpecCovaci agentura — je napii¢ fungujici administrativné-
operativni ufad pro zajiSténi spolehlivosti dodavek Finska. Slouzi k rozvoji spoluprace
mezi vefejnym a soukromym sektorem na poli ekonomické ptipravenosti, koordinace
piipravy se statni spravou a k rozvijeni a udrZzovani spolehlivosti dodavek.

The Steering Committee for Data Security in State Administration (VAHTI) je skupina
expertll pracujici pod ministerstvem financi, kterd vytvaii politiku a zajiStuje praktické

pravodce pro zajisténi bezpecnosti informacnich systémtl.

41



V roce 1955 byla zalozena National Emergency Supply Council (NESC), ktera pracuje pod
dohledem Ministerstva zaméstnanosti a ekonomiky. Jejim tkolem je planovat a koordinovat
situace v pfipad¢ vzniku mimotadnych udalosti. Sklada se jak z pfednich expertl statni spravy
tak také zodborniki soukromé sféry. Analyzuje hrozby v oblasti zajiSténi bezpecnosti

dodavek a planuje opatfeni v ptipad¢ jejich vzniku.

2.1.2 Francie

Ve Francii jsou za kritické povazovany vSechny sektory, které slouzi k zajisténi zékladnich
socialnich a ekonomickych procest. Mezi tyto kritické sektory patii:

- finance,

- pramysl,

- energetika,

- préce soudu,

- vetejné zdravi,

- préce narodnich civilnich autorit,

- elektronické komunikacni, audiovizualni media a informacni technologie,
- dopravni systémy,

- zéasobovani vodou,

- potraviny,

- vesmir a vyzkum,

- ozbrojené sily.

Francouzsky regulacni ramec tykajici se KI je pravidelné aktualizovan, jeho pfistup je zalozen
na fizeni rizik, plant prevence a odezvy. Do procesu sdileni informaci je zapojen narodni
vybor, meziresortni komise a zastupci obrany a bezpecnosti. Zastupci z vySe uvedenych 12
sektori museli vypracovat ndrodni bezpe¢nostni smérnici a nasledné bylo odbornikiim
stanoveno rozvést tuto smeérnici pro jednotlivé specifické oblasti do operacnich
bezpecnostnich plant. Pro kazdy kriticky prvek pak byly operacni bezpecnostni plany
rozvedeny do jednotlivych ochrannych plant a tfadim stanoveno vypracovat vnéjsi ochranny

plan.

V srpnu 1997 ustanovil francouzsky premiér Informa¢ni a komunikacni asociaci. Jejim cilem
bylo vybudovat informac¢ni spolecnost a pomoci tak Francii dostihnout ostatni zem¢ v oblasti

vyuziti Internetu. Ucinit vladni sluzby internetové dostupné bylo hlavni cilem Vladniho
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akéniho programu pro informacni spolecnost (Government Action Program for
an Information Society — PAGSI). Navic zdokonaleni hlavnich vefejnych sluzeb,
standardizace a Skoleni statnich zaméstnancii bylo realizovano projekty z oblasti vzdélavani,

wevr

pouziti informacnich technologii a siti.

Nérodnimi a mezinarodnimi bezpe€nostnimi zalezitostmi se zabyva Generalni tajemnik pro

narodni obranu (The Secretary-general for National Defense — SGDN), ktery je pifimo

podfizen francouzskému premiérovi. Ve Francii jsou kli€ovymi organizacemi zodpovédnymi
za ochranu KI:

- Central Directorate for Information Systems Security (DCSSI) — Ustiedni feditelstvi pro
bezpecnostni informacni systémy — bylo ustanoveno v roce 2001 pod autoritou SGDN.
Hlavnimi cili jsou zajiSténi bezpe€nosti informacnich systému Francie zahrnujicich mimo
jiné KI v dob¢ krize a vytvoreni ditvéryhodného prosttedi pro informacni spolecnost.

- Inter-Ministerial Commission for the Security of Information Systems (CISSI) —
Meziministerska komise pro bezpecnost informacnich systémi.

- Advisory Office — poradni organ.

Vroce 2000 vznikl Strategic Advisory Board on Information Technologies (CSTI) -
Strategicky poradni vybor pro informaéni technologie, ktery je fizen francouzskym
ministerskym piedsedou. Vybor se sklad4 z obchodnich a pramyslovych fidicich pracovniki
a z pfednich pfedstavitell vyzkumné a vyvojové sféry a jeho tkolem je poskytovat

francouzské vladeé doporuceni v oblasti ochrany kritické infrastruktury.

2.1.3 Italie

Od dob, kdy v tad¢ kritickych sektorii zacaly hrat dulezitou roli informacni a komunikaéni
technologie, se stala ochrana kritické informacni infrastruktury rozhodujici. V Itdlii byla
vyddna fada strategii, vnichz jsou definovany kritické sektory. Ty jsou povaZované
za kritické, 1 pfestoze zde neexistuje Zadny oficialni seznam. Jde o tyto sektory:

- bankovnictvi a finance,

- vefejna bezpecnost a potradek,

- telekomunikace,

- pohotovostni sluzby,

- vyroba energie, doprava a distribuce,
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- vefejna sprava,

- systém zdravotni péce,

- doprava a logistika (letecka, Zelezni¢ni, ndmoini, pozemni),
- voda (pitna a odpadni),

- informacni sluzby a media,

- zasobovani potravinami.

Hlavnimi ministerstvy zabyvajicimi se ochranou kritické infrastruktury jsou Ministerstvo
vnitra a Ministerstvo pro inovace a technologie. RovnéZz Ministerstvo pro komunikaci

zahrnuje razné aktivity pro zlepseni ochrany informac¢nich a komunikacnich siti.

Pro zlepseni ochrany KI na vSech tUrovnich spolupracuji tizce vefejné organizace se
italskych expert pro kritickou infrastrukturu (Association of Italian Experts for Critical

Infrastructures - AIIC).

2.1.4 Mad’arsko

Mad’arsko se zapojilo do Evropského programu na ochranu kritické infrastruktury v roce
2005. Definice ochrany KI v Madarsku koresponduje s definici vydanou EU, tak jak je
formulovana v Zelené knize. Kriticka infrastruktura je zde oznacCovana jako vzajemné
propojend, interaktivni a zavisla infrastruktura prvkd, podniki, sluzeb a systémi, které jsou
dalezité pro vykon narodni ekonomiky a pro poskytovani verejnych sluzeb za ucelem ziskani
piijatelné tirovné ochrany pro narod, jednotlivce a majetek. Sektory ochrany KI zahrnuji:

- informacni a telekomunikacni systémy,

- energetiku,

- zasobovani vodou,

- dopravu,

- vetejné zdravi,

- zasobovani potravinovymi produkty,

- bankovnictvi a finan¢ni sektor,

- prumysl,

- vladni instituce,

- vefejnou bezpecnosti a obranu statu.
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Po parlamentnich volbach konanych na pfelomu dubna a kvétna roku 2006 doslo ke zméné
vlady a jeji struktury. S ohledem na ochranu KI a vyvoj informaéni spolecnosti byla
nejpodstatnéj$i zmeénou integrace Ministerstva informatiky a komunikace do Ministerstva pro
ekonomiku a dopravu a Ufadu piedsedy vlady. V sou¢asné dobé je hlavnim tkolem pridélit
ochranu KI jednotlivym ministerstvim.

- Ministerstvo pro ekonomiku a dopravu. Jako ministerstvo je zodpovédné za podporu
a vyvoj struktur zahrnujicich informacni infrastrukturu.

- Utad predsedy vlady. S pomoci Elektronického vladniho centra koordinuje Utad piedsedy
vlady portal E-vlada.

- Ministerstvo obrany. Toto ministerstvo je zodpovédné za narodni obranu zahrnujici rovnéz
bezpecnosti informaci. Zvlasté je zodpovédné za ochranu statnich tajemstvi a vefejnych
dat.

- Ministerstvo spravedlnosti a vymahani prava. Toto ministerstvo poskytuje sluzby a ma

zodpovédnost za predchazeni vzniku kriminality a bezpe¢nost informaci.

V roce 1992 byl v Mad’arsku zalozen The Theodore Puskds Foundation — Fond Theodore
Puskase, ktery pracuje jako PPP organizace a je spolufinancovan vladou a n¢kolika dal§imi
institucemi a podniky. Hlavnim cilem je roz§ifovani progresivnich technologii v Mad’arsku
ajeho hlavni aktivity spadaji do oblasti vyzkumu, poskytovani konzultaci a informaci

v oblasti informacnich technologii.

2.1.5 Némecko

V Némecku je kladen diiraz na skutec¢nost, Ze jak vlada, tak i celd spolecnost jsou zavislé na
bezpeéné infrastruktuie. Jako kritické jsou zde definovany ty organizace a zatizeni, které by
v pfipadé selhdni nebo poskozeni zpisobily vyznamné naruSeni vefejného poradku nebo jiné
nepiiznivé nasledky pro velkou &ast populace’.

Podle némecké ustavy je tkolem statu garantovat vetejnou bezpecnost a poradek a zajistit,
aby populace byla zabezpeCena zakladnimi potfebami. Jako kritické jsou oznaCovany
organizace a zafizeni dulezitého vyznamu pro stat, pfi jejichz vypadku nebo naruseni mize

nastat:

" GORDON, Kathryn, DION Maeve. Protection of Critical linfrastructure and the Role of Investment Policies
relating to National Security. Paris : OECD, 2008. 11 p.
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a) trvalé naruseni zasobovani,
b) vazné naruSeni vefejné bezpecnosti,

¢) nebo vzniknou jiné dramatické nésledky72.

V Némecku jsou definovéany tyto sektory jako kritické:”

- energetika,

- zasobovani (zahrnujici zasobovani vodou, potravinami, zdravotni péce, nouzové
a zachranné sluzby),

- telekomunikacni a informacni technologie,

- doprava a obchod,

- nebezpecné materialy,

- bankovnictvi a finance,

- vladni agentury, statni sprava a soudnictvi,

- media, vyzkumné instituce a kulturni hodnoty.

Celkova zodpovédnost za aktivity v oblasti ochrany kritické infrastruktury lezi na Spolkovém

ministerstvu vnitra, kter¢ je spoleéné s nckolika dalS§imi stidtnimi Gfady zodpovédné

za zajiSténi vnitini bezpecnosti Némecka. Spolupracujicimi Gifady jsou zejména:

- Spolkovy ufad pro informacéni bezpecnost (Federal Office for Information Security — BSI),

- Spolkovy urad pro civilni ochranu a asistenci v piipadé pohrom (Federal Office of Civil
Protection and Disaster Assistance — BBK),

- Spolkova agentura krimindlni policie (Federal Criminal Police Agency — BKA),

- Spolkova policie (Federal Police — BPOL).

Pro koordinaci byla Spolkovym ministerstvem vnitra ustanovena vroce 2002
Meziministerskd pracovni skupina pro kritickou infrastrukturu AG KRITIS. Strategicky vyvoj
a implementace opatieni jsou koordinovany za pomoci dalSich spolkovych ministerstev,

zejména pak Spolkového ministerstva pro ekonomiku a technologie, Spolkového

> KOCH, Monika. Naro¢ni strategie ochrany kritickych infrastruktur. In Internationaler Erfuhrungsaustausch
Schutz Kritischer Infrastrukturen, konference 2.-3.10.2006.[CD-ROM]. Lazné¢ Bohdane¢: Institut ochrany
obyvatelstva, 2006.

3 Bundesministerium des Innern. Schutz Kritischerr Infratrukturen — Risiko- und Krisenmanagement. Berlin :
Koelblin Fortuna, 2007.
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velvyslanectvi, Spolkového ministerstva spravedlnosti, Spolkového ministerstva zahrani¢nich

véci, Spolkového ministerstva obrany a ve spolupréci s piislusSnymi agenturami.

V Némecku existuje n€kolik aktivit tykajici se spoluprace mezi vefejnym a soukromym
sektorem v oblasti kritické infrastruktury. Nejvétsi platformou je iniciativa D 21 zahrnujici

primyslové podniky, asociace, politické instituce a dalsi organizace.

2.1.6 Nizozemi

Pouzitim tzv. metody Quick Scan’ a konzultaci s primyslovymi subjekty a vladou bylo

vroce 2004 stanoveno, ze kritickd infrastruktura v Nizozemi zahrnuje 12 sektori a 33

produktli a sluZeb. Infrastruktura je zde povaZovana za kritickou tehdy, jestlize vytvari

zakladni a nezbytné sluzby pro spolecnost a jestlize by jeji naruseni mohlo pfivodit stav nouze
nebo by mohlo mit nepfiznivé ucinky na spolecnost v del§im ¢asovém obdobi. V Nizozemi
jsou mezi kritické zahrnovany tyto sektory:

- zéasobovani pitnou vodou,

- energie (elektrika, zemni plyn a ropa),

- finanéni sektor (finan¢ni sluzby a finan¢ni infrastruktura, jak statni, tak soukroma)

- potraviny (zdsobovani potravinami a potravinova bezpecnost),

- zdravi (naléhava zdravotni pé¢e/nemocnice, ockovani, nuklearni medicina),

- pravni fad (vykon spravedlnosti a vézenstvi, vymahani prava),

- vetejny poradek a bezpecnost (udrzovani vetejného poradku a bezpeci),

- zadrzovani a hospodateni s povrchovou vodou (zajistovani kvality a mnozstvi vody),

- telekomunikace (pevnd telekomunikacni sprava sité, mobilni telekomunikacni sluzby,
radiové spojeni a navigace, satelitni spojeni, rozhlasové vysilani, internetovy pfistup,
postovni a kuryrni sluzby),

- vefejna sprava (diplomacie, zajistovani informaci pro vladu, ozbrojené sily a obrana,
rozhodovani statni spravy),

- doprava,

- chemicky a jaderny primysl (doprava, skladovani a produkce).

™ Quick Scan je postup, ktery hrubymi odhady administrativnich nékladii v jedné oblasti pravniho fadu umoznil
identifikaci piivodct nékladi — ptivodné za ucelem ex-ante posuzovani navrhl zakond. K tomu se vyuzivaji data

z dostupnych databank, které obsahuji data jinych prizkumd a méteni.
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Zodpovédnost za ochranu KI lezi na riznych ¢initelich a zahrnuje vetfejny i soukromy sektor.
Do ochrany je zapojena fada ministerstev (Ministerstvo vnitra, Ministerstvo pro ekonomické
zalezitosti, Ministerstvo dopravy, vefejnych praci a vodohospodafstvi, Ministerstvo
zdravotnictvi, socidlni péCe a sportu) a za ochranu informacni bezpecnosti je v Nizozemi

odpovédna Generalni zpravodajska a bezpecnosti sluzba.

Vroce 2001 byl vytvofen Narodni plan pro zajisténi telekomunikace pro piipad vzniku
nepiedvidanych situaci v telekomunikacnim sektoru, ktery byl v roce 2006 nasledné nahrazen
Narodnim trvalou konzultacni platformou (National Continuity Consultatiton Platform —
NCO-T). Vroce 2006 byl rovnéz vytvoren Strategicky panel pro ochranu kritické
infrastruktury (The Strategic Board for CIP — SOVI) tvofeny ze zastupct vSech kritickych

sektort, kteti se schazeji dva a tfikrat ro¢n¢.

2.1.7 Norsko

V roce 2006 Komise pro ochranu kritické infrastruktury stanovila kritické sektory, rozlisSujici
mezi kritickou infrastrukturou a zajisténim kritickych sluzeb. Kritické sluzby jsou takové,
které zajistuji zékladni spolecenské potfeby. Kriti¢nost infrastruktury je posuzovéana
na zaklad¢ téchto tii kritérii: zavislost (vysoky stupeit zavislosti na jinych infrastrukturach
naznacuje kriti¢nost), alternativa (n¢kolik malo nebo Zadné alternativy znamenaji kriticnost)
apevné spojeni (vysoky stupel spojeni s jinou infrastrukturou ptedstavuje kriticnost).
Za pouziti téchto kritérii byly komisi stanoveny nésledujici kritické infrastruktury:

- elektricka energie,

- elektronicka komunikace,

- zéasobovani vodou a odpadni voda,

- doprava,

- ropaa plyn,

- satelitni infrastruktura.

Tyto kritické infrastruktury ptfedstavuji zdklad pro nésledujici spolecensky kritické funkce:
- bankovnictvi a finance,

- zasobovani potravinami,

- zdravotni sluzby, socidlni sluzby a bezpecnost,

- policie,

- zachranné sluzby.
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- krizovy management,

- parlament a vlada,

- soudnictvi,

- obrana,

- environmentalni dozor,

- zpracovani odpadu.

V Norsku mé ministerstvo, které zodpovida za uzemi v dob¢ miru a klidu, zodpovédnost také
v dobé krize a valky. Koordina¢ni pravomoc za civilni oblast ma Ministerstvo spravedlnosti
a policie. Celkovou zodpovédnost za oblast zajisténi bezpecnosti ochrany KI mé& Ministerstvo
vladni administrativy a reformy, které ptebira tento tikol od Ministerstva primyslu a obchodu,
zatimco Ministerstvo obrany je zodpovédné za vojenskou oblast. Ministerstvo dopravy
aspoji je odpovédné za oblast komunikace, vcetné vSech zalezitosti tykajicich se

bezpecnosti.

Pro oblast zajisténi PPP byla zalozena Koordinac¢ni rada pro zajiSténi ndrodnich informaci
v oblasti bezpecnosti. V této oblasti byl pro zvySeni kapacity vCasného varovani ztizen
Norsky pocitacovy tym rychlé odezvy (The Norwegian Computer Emergency Response Team
- NorCERT) a Norské centrum pro bezpecnost informaci (Norwegian Center for Information

Security - NorSIS).

2.1.8 Polsko

Polsko povazuje za kritickou infrastrukturu takové hmotné a kybernetické systémy, které jsou
podstatné pro zajiStené nutného minima operaci v ekonomice a vladé. Pro KI je v Polsku
pfijata tato definice. Jedna se o ,,systémy a s nimi spojené funk¢ni objekty, objekty stavebni,
zatizeni, instalace, klicové sluzby pro bezpecnost statu a obcant slouzici k zajisténi fungovani

O ce

orgdnu statni spravy, instituci a podnikatela*. V Polsku neexistuje zddny formalné stanoveny
organ pro ochranu KI. V navrhu krizového zékona je jiz problematika KI zaclenéna
a navrzeny jsou tyto oblasti KI v ramci jednotlivych odvétvi:”

- komunikacni a pocitacové systémy,

” LIZAK, Slavomir. Critical Infrastructure in Poland. In Ochrana obyvatelstva 2007 — ochrana kritické
infrastruktury , s. 192-198. Ostrava : Sdruzeni pozarniho a bezpe€nostni inzenyrstvi; VSB — TU Ostrava, 2007.
ISBN 80-86634-51-5.

49



- bankovni a finan¢ni sektor,

- zdravotnicky sektor,

- doprava,

- zéachranné sluzby — nouzové sluzby,

- zajisténi funkéni verejné spravy,

- zéasobovani vodou a potravinami,

- dodavky energie a paliv,

- zajisténi systémi souvisejicich s produket,

- skladovani chemickych a radioaktivnich latek,

- produktovody nebezpecnych latek.

V piisluSnych dokumentech jsou informacni a komunikacni systémy detailnéji definovany
stejn¢ tak jako klicova aktiva v oblasti kritické infrastruktury. Dale se doporucuje zvySeni

kontrolnich systémt a prioritu dnes tvofi plany pro zajisténi kyber-bezpecnosti.

V Polsku maji za oblasti KI zodpovédnost dvé ministerstva, jsou to Ministerstvo pro védu
a vyS$i vzdélani a Ministerstvo vnitra. V oblasti PPP vypomaha polské konkuren¢ni centrum

pro E-vladu a E-vzdélavani spole¢né s vefejnym sektorem a IT spole€nostmi.

2.1.9 Slovensko

Na Slovensku je jako kritickd infrastruktura oznaCovédna ta cast ndrodni infrastruktury
(vybrané organizace a instituce, objekty, soustavy, zafizeni, sluzby a systémy), jejichz zniceni
nebo nefunkénost v disledku ptlisobeni rizikového faktoru zplsobi ohrozeni nebo naruSeni

politického a hospodaiského chodu statu nebo ohroZeni Zivota a zdravi obyvatelstva’®.

Toto zniCeni nebo nefunkénost mlze nastat z divodu velké ptirodni nebo technologické
katastrofy, teroristického utoku, extrémnich vlivii po€asi nebo z dalSich divodi. Zniceni nebo
nefunkénost KI by znamenalo obrovskeé ztraty na zivotech a majetku, moralni Skody nebo by

vedlo k dezorganizaci spolecnosti. Byly by rovnéz ohrozené bezpecnostni zajmy statu.

76 Ministerstvo vnitra SR. Koncepcia kritickej infrastruktiry v Slovenskej republike a spésob jej ochrany a
obrany [on-line]. Bratislava, 2006. 19 s. [cit. 2008-10-12]. Dostupné z WWW: <http://www.minv.sk/?ochrana-
kritickej-infrastruktury>.
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Problematika KI neni v souc¢asné dobé v zddnych pravnich norméch Slovenské republiky
(SR) kodifikovana, piesto dle doporu¢eni EU jsou jako sektory KI na Slovensku vymezeny:”’
- voda,

- potraviny,

- zdravi,

- energetika,

- informacni a komunikaéni technologie,

- doprava,

- vefejny poradek a vnitini bezpecnost,

- pramysl,

- finan¢ni sektor.

Kritickd infrastruktura zahrnuje zejména objekty osobni dulezitosti, dalSi dulezité objekty,
vybrané informacni a komunikacni prostfedky, zafizeni na vyrobu a zasobovani vodou,
elektrickou energii, ropou a zemnim plynem. Dale pak jednotlivé ¢asti majetku statu, majetek
podnikatelskych pravnickych a fyzickych osob uréenych vladou SR nebo jinym
kompetentnim organem statni spravy, ktery je nevyhnutelny na zvladnuti krizovych situaci,
na ochranu obyvatelstva a majetku, na zajiSténi minimalniho chodu ekonomiky a spravy statu,
jakoZ 1 na zajisténi vnitini a vnéjsi bezpecnosti statu a ktery je proto nutné specialné chrénit.
Jsou to zatizeni, sluzby a informacni systémy zivotné diilezité pro obyvatelstvo, fizeni statu,

jejichz nefunk&nost nebo zni¢eni miize ohrozit bezpeénostni zajmy statu’®.

Za koordinaci KI jsou zodpovédné zejména Ministerstvo hospodafstvi, Ministerstvo obrany
a Ministerstvo vnitra, dale pak Ministerstvo dopravy a Ministerstvo zivotniho prostiedi.
Znacna cast KI je vrukach soukromého sektoru, nebot’ ti nejlépe znaji svilj bezpecnostni

systém a zodpovédnost je proto na nich.

Problematika ochrany kritické infrastruktury Slovenska je dale podrobné&ji feSena v kapitole

4.3 Kriticka infrastruktura na Slovensku.

7 Ministerstvo vnitra SR. Navrh Koncepcia kritickej infrastruktiry v Slovenskej republike a spésob jej ochrany
a obrany [on-line]. Bratislava, 2006. 24 s. [cit. 2008-10-12]. Dostupné z WWW: <http://www.minv.sk/?ochrana-
kritickej-infrastruktury&subor=10691>.

" KRALIK, Daniel. Ochrana kritickej infrastruktury. In Internationaler Erfahrungsaustausch Schutz Kritischer
Infrastrukture, konference 2.-3.10.2006. [CD-ROM]. Lazn¢ Bohdanec¢: Institut ochrany obyvatelstva, 2006.

51



2.1.10 Spanélsko

Ve Spanélsku nebyly kritické sektory dlouhou dobu definovany. V roce 2007 viak Utad pro
bezpecnost statu vydal Narodni plan pro ochranu kritické infrastruktury, ktery definuje KI
jako ,.sité, sluzby, hmotné zatizeni a informacni technologie, jejichZ pieruseni nebo znic¢eni by
mélo negativni dopad na zdravi, bezpe¢nosti a ekonomiku obyvatel staitu nebo na uc¢innost
fungovani statnich instituci a vefejné administrativy*. Narodni plan mimo jiné také obsahuje
seznam 12 strategickych kritickych sektorti, a to:

- chemicky pramysl,

- jaderny prumysl,

- vyzkumné zatizeni,

- vesmir,

- energeticky sektor,

- telekomunikace,

- doprava,

- zasobovani vodou,

- stravovani,

- finan¢ni sektor,

- vefejné zdravi.

Na plenarnim zasedani v c¢ervnu 2007 rozhodl Kongres, aby vlada do ptl roku zhotovila
seznam narodnich kritickych infrastruktur. Tento seznam byl vypracovan a v soucasné dob¢
obsahuje na 3500 kritickych zafizeni vyskytujicich se na uzemi celého Spanélska. Navic,
tento seznam se stal zdkladem pro vypracovani EPCIP a bude pravidelné aktualizovan. Rtzné
aspekty politiky ochrany kritické infrastruktury Spanélska podléhaji dozoru Ministerstva

pramyslu, turistiky a obchodu, Ministerstva pro statni spravu a Ministerstva vnitra.

V oblasti PPP byla vytvotena Informacni spolecnost a analytické centrum pro telekomunikace
(The Information Society and Telecommunications Analysis Center - ENTER) zajistujici
poskytovani informaci a zpracovani analyz. V této oblasti pusobi také Elektronicka,
informa¢né-technologicka a telekomunikaéni primyslova asociace Spanélska (The Spanish
Electronics, Information Technology and Telecommunications Industries Association -
AETIC), ktera je neziskovou organizaci spolupracujici se statni spravou, napt. s Kancelafi

prezidenta, Ministerstvem prumyslu, turistiky a obchodu a Ministerstvem pro statni spravu.
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2.1.11 Svédsko

Ve Svédsku neexistuje doposud zadna oficialni definice pro kritickou infrastrukturu. Nicméné
ochranou KI se zde rozumi ochrana zakladnich elektronickych informacnich sluzeb, jako jsou
informa¢ni technologie, komunikac¢ni radiové a televizni sluzby. Ochrana KI v sobé
zahrnujete nejenom technicky aspekt, ale také aspekt lidsky. Jako kritické jsou stanoveny tyto

infrastruktury:

vzdusné fidici systémy,

systémy kontrolniho dohledu a sbéru dat v oblasti zdsobovani vodou, dopravy a primyslu,
- finan¢ni systémy,

- statni povelové systémy,

- telekomunikacni systémy,

- internet.

Nejrazn€j$i agentury a organizace, které se zabyvaji ochranou KI, jsou v podfizenosti
ministerstev, jimiz jsou zejména Ministerstvo obrany, Ministerstvo pramyslu, zaméstnanosti

a komunikaci a Ministerstvo spravedlnosti.

V lednu 2002 byla zfizena Svédska agentura krizového managementu (Swedish Emergency
Management Agency — SEMA), kterd implementuje a spravuje ndrodni strategii pro
bezpecnost informaci. SEMA je zodpovédna za koordinaci narodni ochrany informaci
na politické urovni. To zahrnuje zejména analyzu vyvoje spoleCnosti a nezavislost
spoleCenskych kritickych funkci. Déle agentura zajiStuje spolupraci mezi vefejnym
a soukromym sektorem, koordinuje a iniciuje védecky vyzkum a rozvoj v oblasti krizového
fizeni. Ma také celkovou zodpovédnost za ochranu informaci ve Svédsku. V nejblizsi dobé
bude SEMA a dalsi agentury pietvofeny do jedné, jejiz nazev bude Agentura pro civilni
nepfedvidané skute¢nosti ve Svédsku (Swedish Civil Contingencies Agency — SCCA), jez

bude podavat zpravy Ministerstvu obrany.

SEMA napoméha v soucasné dob¢ také aktivitam PPP, tedy vzijemné soucinnosti mezi
statnim a soukromym sektorem. Mimo to agentura zajiSt'uje, aby odborné znalosti nevladnich
organizaci, jako je napt. Komise pro bezpecnost primyslu (Industry Security Delegation —
NSD), byly brany v potaz pii krizovém fizeni. NSD je organ uvnitt Konfederace §védskych

podnikatelti, jehoz cilem je zvySit spoluprdci mezi podniky, organizacemi a ufady
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a prosazovat komplexni pohled v oblasti zranitelnosti a bezpecnosti. Cilem tohoto sitového
systému je zvysit bezpecnostni a rizikové povédomi Siroké vefejnosti a podnikatelského
sektoru. V oblasti PPP pisobi Svédska spoleénost pro zpracovani informaci (Swedish
Information Processing Society - DFS), coz je nezavisld organizace pro pracovniky z oblasti

informacnich technologii zahrnujici 32 tisic ¢lent.

2.1.12 Velka Britanie

Ve Velké Britanii zahrnuje néarodni kriticka infrastruktura takové klicové prvky nérodni

infrastruktury, které jsou rozhodujici pro nepfetrzité zajiSténi zékladnich sluzeb. Bez téchto

klicovych prvk by nemohly byt zakladni sluzby zajistovany, a pro Anglii by to znamenalo

vazné nasledky zahrnujici zdvazné ekonomické Skody, hluboké socidlni disledky nebo

dokonce rozsahlé ztraty na zivotech. Mnoho kritickych sluzeb, které jsou zasadni pro

fungovani Anglie, zavisi na informacnich technologiich a jsou zaji§tovany jak statnim, tak

také soukromym sektorem. Uvedenych devét sektorti je povazovano za rozhodujici:

- komunikace (datové komunikace, pevna zvukova komunikace, posta, vefejné informace,
bezdratova komunikace),

- zachranné sluzby (ambulance, hasi¢i a zachranni sluzba, ndmoini zachranna sluzba,
policie),

- energie (elektfina, zemni plyn, ropa),

- finance (management aktiv, finan¢ni zafizeni, investi¢ni bankovnictvi, trhy, maloobchodni
bankovnictvi),

- potraviny (vyroba, dovoz, zpracovani, distribuce, prode;j),

- vlada a vetejné sluzby (Ustfedni vlada, regionalni a mistni vlada, parlament a legislativa,
soudnictvi, narodni bezpecnost),

- vefejna bezpecnost (chemicky, biologicky, radiologicky a jaderny terorismus, spolecenské
udalosti),

- zdravi (zdravotni péce, vetejné zdravi),

- doprava (vzdusna, namoini, zelezni¢ni, silni¢ni),

- voda (vodovodni sit’, kanalizace).

Ve Velké Britanii spada zodpovédnost za ochranu kritické infrastruktury na Ministerstvo
vnitra. Nicméné, fada dalSich Ufadd hraje dtlezitou roli pfi ochrané narodni kritické
infrastruktury. Do roku 2006 byly za ochranu kritické ndrodni infrastruktury proti

elektronickému utoku odpovédné Bezpe€nostni koordinaéni centrum narodni infrastruktury
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(National Infrastructure Security Co-ordination Centre — NISCC) a Rada narodnich
bezpecnostniho centra (National Security Advice Centre — NSAC). Tyto ufady jsou od roku
2007 nahrazeny Centrem pro ochranu narodni kritické infrastruktury (Centre for Protection
of National Infrastructure — CPNI). Zodpovédnost za zajisténi fyzické néarodni kritické

infrastruktury je rozdélena mezi CPNI, bezpecnostni sluzby a policii.

V oblasti ochrany KI je Siroce rozvinuta spoluprace mezi vefejnym a soukromym sektorem.
Vlada uzce spolupracuje se fadou soukromych subjektth a CPNI sdili informace s vlastniky
narodnich kritickych infrastruktur. Cilem je vytvofit mechanismus, s jehoz pomoci by se fada
spolecnosti mohla poucit ze zkuSenosti, chyb a uspécht jinych. Mezi nejvyznamnéjsi
soukromé organizace patii napi. British Computer Society — Britskad pocitacova spolecnost,
Internet Security Forum — Forum pro bezpecny internet a National Computing Centre —

Narodni pocita¢ové centrum.

Shrnuti
V tabulce 4 je uveden piehled zakladnich sektort kritické infrastruktury ve vybranych statech
EU. Srovndvano bylo 12 zemi, konkrétn¢ Finsko, Némecko, Francie, Mad’arsko, Italie,

Nizozemi, Norsko, Polsko, Slovensko, gpanélsko, Svédsko a Velka Britanie.

Je patrné, Zze do KI nelze zahrnout vSechny systémy, ale pouze prioritni. Metody pro vybér
priorit jsou velmi ndkladné. V praxi se €asto pouziva metoda vicekriteridlniho hodnoceni, kdy
se posuzuje zranitelnosti jednotlivych ¢asti systému, nebo nékteré expertni metody, napf.

v USA a dalsich zemich je &asto uplatiiuje delfska metoda’.

 PROCHAZKOVA, Dana. Podklady pro ochranu kritické infrastruktury. In Shornik 2. Mezindrodni konference
Krizovy management. Brno, 2004. 298-306 s. ISBN 80-85960-71-0.
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Tabulka 4: Sektory kritické infrastruktury u vybranych stati EU

Sektor/Stat

Informaé¢ni a komunikaéni
technologie
X X X X X X X X X X X
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Némecko
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Spanélsko
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Vyse uvedend tabulka srovnava vybrané zemé EU v sektorech, jez si staty vymezily jako
kritické. Je moZzné vypozorovat, Ze vybrané zem¢ shodné povazuji ur€ité oblasti za kritické.
VSechny staty si stanovily za kriticky sektor informacnich a komunikacnich technologii,
sektor bankovnictvi a financi, sektor dopravy-logistiky a sektor zasobovani vodou. Jde
o oblasti, které jsou nejzranitelnéjsi, nebot’ napt. ztratu kliCcovych informaci nelze zddnym
zptsobem nahradit. Informaéni technologie mohou byt velmi snadno zneuzity pro kriminélni
a teroristické ucely. Ve vétsiné zemi doSlo k neumérné vysokému technologickému vyvoji
a Cetnost instalovani pocitacti v KI piekrocila moznosti tvorby bezpecnostnich softwaru
a standardii pro zajisténi pocitaCové bezpecnosti. Také zaSkolovani pracovnikl v této oblasti

neni jednoduchou zalezitosti a vyzaduje urcity cas.

Dal$imi vyznamnymi sektory jsou zejména energetika, statni sprava, zdravotnictvi
a potraviny. Tyto sektory povazuje za kritické prevazné ¢ast vybranych zemi EU. Energetické
systémy jsou uvadény za kritické zejména z toho divodu, Ze energie je potfebna nejen pro
zajiSténi odezvy na vzniklou krizovou situaci, ale také pro obnovu a nastartovani dalsiho
rozvoje uzemi a spolecnosti. Za sektor kritické infrastruktury oznacuje polovina vybranych

zemi EU sektor nouzovych sluzeb, vefejného poradku a bezpecnosti a nebezpecné latky.

Z analyzy dostupnych materidli a z provedené komparace je mozné vymezit tii typy zafizeni

kritické infrastruktury:*°

a) vefejna, privatni a vladni klicovd zafizeni infrastruktury, napt. jaderné elektrarny,
a prehrady, a zavislé kybernetické a hmotné systémy,

b) vyznamné postupy a mista fizeni pomoci kritické infrastruktury,

c) cile majici kulturni a politicky vyznam a rovnéz tzv. ,mékké cile”, kde se konaji

hromadné udalosti, napt. sport, oddych a kultura.

Dilci zaver
V kapitole byla soustiedéna pozornost na vybrané staity EU. U téchto zemi byla provedena
deskripce oblasti, které jsou povazovany za kritické. Po provedené komparaci je mozné

konstatovat, ze kriticka infrastruktura se v jednotlivych statech 1isi, coz souvisi zejména

% BOZEK, Frantisek, URBAN, Rudolf, BOZEK, Milo§. Ochrana kritické infrastruktury. In Shornik 9. odborné
konference s mezindrodni ucasti ,,Soucasnost a budoucnost krizového Fizeni”. Praha : T-SOFT s.r.0. , 2006,
8 s. ISBN 80-239-7296-2.
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s podminkami, které dany stait ma. Do urCité miry je to dano geografickymi odliSnostmi
jednotlivych zemi, napt. v Nizozemi je kladen dlraz na problematiku zaplav, zatimco
ve Svédsku na fizeni letového provozu a v Italii na civilni obranu® . P¥i vymezovani sektort
kritické infrastruktury se vSak v urcitych oblastech vybrané staity EU shoduji, coz umoziuje
pozornost a dale stanovit zplisob jak chranit a kolik do jejich ochrany investovat finan¢nich
prostiedkil. Je totiZ patrné, Ze z divodu omezenosti zdrojii neni mozné chranit vSe potiebné.
Daéle doslo ke zmapovani organil, do jejichz kompetence ochrana KI v zemi nalezi. V oblasti
aktivit PPP byla u jednotlivych zemi uvedena sou¢innost mezi statnim a soukromy sektorem,

nebot’ jak jiz bylo diive uvedeno, pfevazna vétSina aktivit lezi v rukou soukromého sektoru.

2.2 Kiriticka infrastruktura vybranych stati svéta mimo Evropskou unii

V této kapitole jsou popsany zplsoby ochrany kritické infrastruktury ve vybranych statech
svéta mimo Evropskou Unii. Zvoleny byly staty, které jsou v procesu ochrany kritické
infrastruktury vysp€lé, maji vybudovan systém, jsou definovany sektory KI, odpovédné
organy statni spravy a soucasné maji tyto stity rozvinutou vetejné-soukromou spolupraci.
Konkrétn€ byly vybrany tyto staty: Australie, Kanada, Novy Z¢land a USA. Jedna se o zem¢,
které vkladaji do oblasti KI zna¢né finan¢ni Castky, a vyvoj z poslednich let jen dokazuje, ze
tyto vydaje jsou opodstatnéné. Mimoto, jak jiz bylo v kap. 1.1.1 uvedeno, USA a Australie
byly prvnimi staty, které zacaly nad problematiku ochrany kritické infrastruktury diskutovat
a americka ,,Narodni strategie fyzické ochrany KI a klicovych zatizeni* je dodnes povazovana

za jeden znejkomplexnéjSich materidld feSici ochranu KI. Je moZné konstatovat, Ze

1 vytvoteni EPCIP bylo timto dokumentem inspirovano.

2.2.1 Australie

Australie ptijala tuto definici kritické infrastruktury: , kritickou infrastrukturou jsou zatizeni,
zasobovaci fetézce, informacni technologie a komunikacnich sité, jejichz zniceni,
znehodnoceni nebo nedosazitelnosti pro delsi doby by mélo vyznamny dopad na socialni
a ekonomicky blahobyt zem¢ nebo by ovlivnilo narodni obranu a zajiSténi narodni
bezpecnosti“. Narodni informacni infrastruktura je pak podmnoZinou kritické infrastruktury.

Kriticka infrastruktura v Australii zahrnuje 9 sektorti, které jsou povazované za kritické:

8 MULLER, Jan. Kritickd infrastruktura statu a ICT technologie [on-line].[cit. 2009-02-25] Dostupné na
WWW: <http://www.isss.cz/archiv/2004/download/prezentace/icz_muller.ppt>.
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- komunikace (telekomunikace — telefon, fax, internet, kabel, satelity, elektronické sd€lovaci
prosttedky),

- energie (plyn, ropna paliva, rafinérie, potrubi, vyroba elekttiny a jeji ptenos),

- bankovnictvi a finance (bankovnictvi, finance a devizové obchody),

- zéasobovani potravin (vyroba, skladovani a distribuce),

- pohotovostni sluzby,

- zdravotnictvi (nemocnice, vefejné zdravotnictvi, vyzkumné a vyvojové laboratote),

- narodni symboly (ikony a mista pro vetejné shromazdovani),

- doprava (fizeni letového provozu, pozemni komunikace, namoini a zelezni¢ni doprava,
nakladni distribucni centra),

- technické vybaveni (voda, odpadni voda a odpadové hospodaistvi).

V Australii je program na ochranu KI zpracovavan Oddé€lenim hlavniho pravniho zastupce
statu (Attorney-General’s Department — AGD) v uzké spolupraci s vlastniky a odborniky
z oblasti kritické infrastruktury. Program na ochranu KI je koordinovan sdilenim sité
davérnych informaci o ochrané KI, kterd zajist'uje rdmec pro vefejné-soukromou spolupraci.
zménou v uplynulém obdobi bylo ustanoveni Vladniho koordinaéniho vyboru pro zajisténi
e-bezpecnosti (E-Security Policy and Coordination Committee — ESPaC). Dals$imi tfady jsou:
- Reditelstvi pro obranné informace (Defense Signals Directorate — DSD),

- Australska bezpe€nostni informacni sluzba (Australian Security Intelligence Organization -

ASIO),
- Australské federalni policie (Australian Federal Police — AFP).

2.2.2 Kanada

Kanadské kriticka infrastruktura se skladd z fyzickych a informacnich technologii, siti
a prvka, které jsou zasadni pro zdravi, bezpecnost, ochranu a ekonomicky blahobyt obyvatel
a pro ucinné fungovani vlady. NCI Kanady je rozdélena do deseti sektori:

- energie a zafizeni,

- komunikacni a informacni technologie,

- finance,

- zdravotni péce,

- potraviny,

- voda,
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- doprava,
- bezpecnost,
- vlada,

- pramyslova vyroba.

Kanadska vlada si uvédomila, Ze narodni kritickd infrastruktura by v pfipad¢ naruseni nebo

ohroZeni mohla vyvolat fyzické i kybernetické hrozby zplsobené jak piirodnimi, tak také

lidskymi faktory. V roce 2003 bylo rozhodnuto spojit ochranu KI a nouzovou piipravenost

do jediné organizace, kterou se stala Vetfejna bezpe¢nost Kanady (Public Safety Canada).

Organizace byla integrovana s cilem maximalizovat nouzovou pfipravenost a reakci na zivelni

pohromy a bezpecnostni nouzové situace. Integrovany byly tyto urady:

- Oddéleni generalnich prokuratorti (Department of the Solicitor General),

- Centrum pro prevenci narodni kriminality (National Crime Prevention Centre),

- Utad pro ochranu kritické infrastruktury a nouzové piipravenosti (Office of Infrastructure
Protection and Emergency Preparedness — OCIPEP), ktery koordinuje rozvoj v rdmci

zlepSeni spoluprace s vyznamnymi partnery a investory.

Ptredpokladem pro zajisténi bezpecné kanadské kritické infrastruktury je presné a vCasné
informovani o vzniklé hrozbg. Integrované centrum pro posuzovani hrozeb
(Integrated Threat Assessment Centre — ITAC) napomahd zajiStovat informace
z nejrizngjSich informacnich zdrojti. Kromé toho bylo ustanoveno permanentni Forum pro

zajisténi spoluprace mezi federdlni a mistni vladou.

2.2.3 Novy Zéland

Novy Zéland pod ochranou kritické infrastruktury rozumi takovou infrastrukturu, kterd je
nutnd pro zajisténi kritickych sluzeb. Kritické sluzby jsou ty, jejichz naruseni by mélo vazné
neptiznivé dopady na zemi jako celek anebo na zna¢né procento populace. Mezi kritické
sektory jsou na Novém Zélandu zahrnuty systémy nezbytné pro zabezpeceni:

- zéachrannych sluzeb,

- energie (zahrnujici vyrobu elekttiny a jeji distribuci, distribuci ropy a plynu),

- financi a bankovnictvi,

- vlady (zahrnujici pravni fad, narodni a ekonomickou bezpecnost),

- telekomunikace a internetu,

- dopravy (zahrnujici vzdu$nou, pozemni a vodni dopravu).
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Jednotlivé kritické sektory jsou na sobé navzajem zavislé. VéEtSina systému predpoklada

kontinuitu vykonu, telekomunikaéni infrastrukturu a zna¢né pouziti sitovych informacnich

technologii ve svych systémech fizeni a kontroly. Mezi statni instituce v oblasti ochrany

kritické infrastruktury patfi:

- Vnitrostatni a externi bezpecnostni sekretariat (Domestic and External Security Group —
DESGQG),

- Vybor pracovnikil statni spravy pro koordinaci vnitini a vnéj$i bezpecnosti (Officials
Committee for Domestic and External Security Co-ordination - ODESC),

- Meziresortni vybor pro bezpecnost (Interdepartmental Committee on Security — ICS),

- Centrum pro ochranu kritické infrastruktury (Centre for Critical Infrastructure Protection —
CCIP),

- Vladni afad pro bezpecnost komunikaci (Government Communications Security Bureau —
GCSB) a

- Program E-vlada.

V oblasti PPP plisobi Novozélandska bezpecnostni asociace (New Zeeland Security
Association — NZSA), kterd zajiStuje zastupovani obou sektort. Jejimi Cleny jsou osoby

poskytujici sluzby vlade, stditnim podniklim, firmdm a soukromym uzivatelim.

2.2.4 Spojené staty americké

Ve Spojenych stitech americkych je kritickd infrastruktura definovana jako ,,systémy
a zafizeni jak hmotné tak virtudlni, které jsou zivotné dtlezité pro USA, jejichz zneschopnéni
nebo zni¢eni by mélo dopad na bezpecnost, narodni ekonomickou bezpecnost, narodni
vetejné zdravi a bezpeci nebo na jakoukoliv jinou jejich kombinaci®. Na zaklad¢ této definice
bylo v prosinci 2003 identifikovano 17 kritickych infrastruktur a kli¢ovych aktiv a vymezila
se role a zodpovédnost za ochranu téchto sektort. Plan ochrany narodni kritické infrastruktury
a Narodni strategie vnitini bezpecnosti (vydand v roce 2007) znovu potvrdily seznam 17
kritickych sektorti a pfislusné vymezeni zodpoveédnosti. V soucasné dob¢ jsou definovany tyto

kritické infrastruktury a klicové aktivity:

informacni technologie,

telekomunikace,

chemické latky

komerc¢ni zafizenti,

ptehrady,
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- jaderné reaktory, materialy a odpad,

- vladni zafizeni,

- dopravni systémy (zahrnujici hromadnou dopravu, letectvi, ndmoini, pozemni, zelezni¢ni
dopravu a potrubni systémy),

- nouzove sluzby,

- postovni a dorucovaci sluzby,

- zemédé€lstvi a potraviny,

- vefejné zdravotnictvi a zdravotni péce,

- pitna voda a systémy upravy odpadnich vod,

- energie (zahrnujici produkci, Cisténi, skladovani a distribuci ropy a plynu, elektrické
energie s vyjimkou komer¢nich jadernych zatizeni),

- bankovnictvi a finance,

- narodni symboly a ikony,

- zéklady obranného priimyslu,

- kriticka vyroba.

Utoky z 11. zaii 2001 daly podnét ke zméné celkového organizaéniho ramce ochrany kritické
infrastruktury USA. V bfeznu 2003 bylo vytvofeno Ministerstvo pro vnitini bezpecnost
(Department of Homeland Security — DHS), které koordinuje préaci federalnich, statnich
a mistni vlad. Vznikl Ufad pro ochranu infrastruktur (Office of Infrastructure Protection —
OIP), ktery usmériiuje snahy chranit kritické infrastruktury a kli¢ova zafizeni a Utad pro
kyber-bezpecnost a komunikaci (Office for Cyber-security and Communications — CSaC),
ktery spolupracuje se soukromym sektorem v oblasti identifikace hrozeb, fizeni rizika

a zlepSeni pfipravenosti.

Shrnuti

Z provedené komparace (tabulka 5) sektorti kritickych infrastruktur vybranych stati svéta
vyplyva, ze tyto zemé povazuji za nejzranitelnéjsi sektor informacnich a komunikacnich
technologii, energetiky, dopravy a sektor bankovnictvi a financi. Tyto sektory byly
povaZzovany za nejvice kritické také vybranymi zemémi Evropské Unie. Na druhou stranu se
zde vyskytovaly zcela nové prvky, konkrétné v USA byly za kritické oznaCeny také sektor

zivotni prostiedi a sektor narodni symboly. Australie povazuje za jeden z kritickych sektorii
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sektor krizového managementu. V ostatnich zemich spada tato oblast do sektoru zajistovani

nouzovych sluzeb.

Tabulka 5: Sektory kritické infrastruktury ve vybranych statech svéta

USA

Sektor/Stat

Informacni a komunikacni technologie
Energetika
Bankovnictvi a finance

v 3V

Potraviny — zemédélstvi

Statni sprava — vefejna sprava — verejné sluzb
Nouzové sluzby

(policie, hasi¢i, zdravotni a zachranna sluzba)

el Sl A ustralie
el Kanada
PRl

=
R X XX XX

>~
i
i

| Krizovy management [
Narodnisymboly [ X
| POCETOBLASTL _____________JE¥ 10 8 14

Pram a

ikl
ol ol

)k X
el

=

utorka

a n.
Dilci zaver
V kapitole byly popsany kritické infrastruktury vybranych statd svéta mimo Evropskou unii
a ze srovnani je mozné vypozorovat, ze staty pii vymezovani sektorti kritické infrastruktury
pouzivaji podobny pfistup. Stejn€ jako vybrané zemé& EU také tyto zemé shodné povazuji
za nejzranitelngj$i sektor informacnich a komunikacnich technologii, sektor energetiky, sektor
dopravy a v neposledni fad¢ bankovnictvi a finance. Mimo to, staty dospély k zavéru, Ze
izolovany pohled nestaci, je potfeba dosahnout ur¢itého konsensu. Dnesni spole¢nost neni
izolovand, ale naopak stale vice vzdjemné propojend a pii zajiSténi ochrany nejde jen o zivoty

a bezpecnost statu, ale také o zachovani fungovani celé spolecnosti.
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3 KRITICKA INFRASTRUKTURA V CESKE REPUBLICE
A JEJI SROVNANI S EVROPSKOU UNII

V Ceské republice je v soucasné dobé vymezeno 9 oblasti a 37 produktil a sluzeb, které jsou

povazovany za prioritni z hlediska fungovani spolecnosti. Kazda oblast KI spada do gesce

prislusného ministerstva nebo jiného organti statni spravy. Hlavni mira odpovédnosti

za vlastni KI spoc¢iva na c¢lenskych statech, kdy na zakladé principu subsidiarity odpovida

kazda zemé za ochranu vlastni KI, a proto narodni feSeni problematiky KI je vysoce aktualni

zélezitosti. Piehled oblasti, produktli a sluzeb kritické infrastruktury Ceské republiky

a prisluSny gestor je uveden v tabulce 6. V tabulce 7 je pak provedeno srovnani oblasti KI

v Ceské republice a Evropské unie.

Tabulka 6: Prehled oblasti kritické infrastruktury Ceské republiky s odpovidajicim gestorem

Oblasti KI

1. Energetika

2. Vodni hospodaistvi

3. Potravinarstvi
a zemeédélstvi

4. Zdravotni péce

5. Doprava

6. Komunikaé¢ni a IS

Produkt nebo sluzba
1.1 Elektfina
1.2 Plyn
1.3 Tepelna energie
1.4 Ropa a ropné produkty

2.1 Zasobovani pitnou a uzitkovou vodou

2.2 Zabezpeceni a sprava povrchovych vod
a podzemnich zdroji vody

2.3 Systém odpadnich vod

3.1 Produkce potravin
3.2 Péce o potraviny
3.3 Zemédelska vyroba

4.1 Pfednemocni¢ni neodkladna péce

4.2 Nemocni¢ni péce

4.3 Ochrana vetejného zdravi

4.4 Vyroba, skladovani a distribuce 1é¢iv
a zdravotnickych prostiedki

5.1 Silni¢ni

5.2 Zelezni¢ni

5.3 Letecka

5.4 Vnitrozemska vodni

6.1 Sluzby pevnych telekomunikacnich siti
6.2 Sluzby mobilnich telekomunikaénich siti
6.3 Radiova komunikace a navigace

6.4 Satelitni komunikace

6.5 Televizni a radiové vysilani

6.6 Postovni a kuryrni sluzby

6.7 Ptistup k internetu a k datovym sluzbam
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MPO
MPO
MPO
SSHR/MPO

MZe
MZe/MZP

MZe

MZe

MZ

MD

MPO/CTU

MV



7.1 Spréava vetejnych financi MF

7. Bankovni a finanéni  7-2 Bankovnictvi CNB
sektor 7.3 Pojistovnictvi
7.4 Kapitalovy trh
8.1 Hasi¢sky zachranny sbor CR a piislugné MV
jednotky pozarni ochrany
8.2 Policie CR (vnitini bezpe¢nost a vefejny MV
poradek)
8.3 Armada CR (zabezpeéeni obrany) MO

8. Nouzové sluzby 8.4 Radia¢ni monitorovani v¢&. Podkladii pro SUIB

rozhodovani o opatienich vedoucich
ke snizeni nebo odvraceni ozareni

. < 1r . R MZP
8.5 Piedpovédni, varovna a hlasna sluzba
9.1 Statni sprava a samosprava MV
9.2 Socialni ochrana a zameéstnanost (socialni MPSV
9. Vefejna sprava zabezpeceni, stat. soc. podpora, soc. pomoc)
9.3 Vykon justice a vézenstvi MS

Pramen: Usneseni Bezpecnostni rady statu ¢. 3 z roku 2007

Tabulka 7: Oblasti kritické infrastruktury v Ceské republice a Evropské unii

Oblast KI CR - produkt nebo sluzba Oblasti KI EU - pododvétvi

1 Energetika 1 Energetika
1.1 Elektfina 1.1Produkce ropy a plynu, rafinovani,
1.2 Plyn zpracovani, skladovani a distribuce
1.3 Tepelna energie potrubim
1.4 Ropa a ropné produkty 1.2 Vyroba a rozvod elekttiny
2 Vodni hospodarstvi 2 Voda
2.1 Zasobovani pitnou a uzitkovou vodou 2.1 Zasobovani pitnou vodou
2.2 Zabezpeceni a sprava povrchovych vod 2.2 Kontrola kvality vody
a podzemnich zdroji vody
2.3 Systém odpadnich vod 2.3 Tésnéni a kontrola mnozstvi vody
3 Potravinatstvi a zemédelstvi 3 Potraviny
3.1 Produkce potravin 3.1Zasobovani potravinami a zajisténi
3.2 Péce o potraviny bezpecnosti potravin
3.3 Zemédelska vyroba
4 Zdravotni péce 4 Ochrana zdravi
4.1 Pfednemocnicni neodkladna péce 4.1 Lékarska a nemocni¢ni péce
4.2 Nemocni¢ni péce 4.2 Léky, séra, oCkovaci latky a 1éciva
4.3 Ochrana vetejného zdravi 4.3 Biologické laboratofe a biologicti ¢initelé

4.4Vyroba, skladovani a distribuce 1é¢iv
a zdravotnickych prostedkt

5 Doprava 5 Doprava

5.1 Silni¢ni 5.1 Silni¢ni doprava

5.2 Zelezniéni 5.2 Zelezni¢ni doprava

5.3 Letecka 5.3 Letecka doprava

5.4 Vnitrozemska vodni 5.4 Vnitrozemska vodni doprava

5.5 Zamorska ptibrezni namoini doprava
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6 Komunikacni a informacni systémy
6.1 Sluzby pevnych telekomunikacénich siti
6.2Sluzby mobilnich telekomunikaénich
siti
6.3 Radiova komunikace a navigace
6.4 Satelitni komunikace
6.5 Televizni a radiové vysilani
6.6 Postovni a kuryrni sluzby
6.7 Pristup k internetu a k datovym sluzbam

7 Bankovni a financ¢ni sektor
7.1 Sprava vetejnych financi
7.2 Bankovnictvi

7.3 Pojistovnictvi

7.4 Kapitalovy trh

8 Nouzov¢ sluzby

8.1 Hasi¢sky zachranny sbor CR a pfisluiné
jednotky pozarni ochrany

8.2 Policie CR (vnitini bezpe¢nost a vefejny
poradek)

8.3 Armada CR (zabezpeceni obrany)

8.4 Radia¢ni monitorovani v¢. Podkladi pro
rozhodovani o opatienich vedoucich
ke snizeni nebo odvraceni ozareni

8.5 Piredpovédni, varovna a hlasna sluzba

9 Vefejna sprava

9.1 Stéatni sprava a samosprava

9.2Socialni ochrana a zaméstnanost
(socialni zabezpeceni, stat. soc. podpora,

SoC. pomoc)
9.3 Vykon justice a vézenstvi

Neni feSeno

Neni feSeno

Neni feSeno

Neni feSeno

6 Informacni a komunikac¢ni technologie

6.1 Ochrana informacnich systémt a siti

6.2 Automatizace piistrojui a kontrolnich
systémil

6.3 Internet

6.4 Poskytovani pevnych telekomunik. siti

6.5 poskytovani mobilnich telekomunik. siti

6.6 Radiova komunikace a navigace

6.7 Vysilani (televizni a rozhlasové)

7 Financni sektor
7.1Infrastruktury a systémy zactovani

a vyporadani obchodii s cennymi papiry
7.2 Regulované trhy

Neni feSeno

Neni feSeno

10 Jaderny pramysl
10.1Produkce a skladovani/zpracovani
jadernych latek

11 Chemicky primysl

11.1Produkce a skladovani/zpracovani
chemickych latek

11.2 Potrubi pro ptepravu nebezpecnych latek
(chemickych latek)

12 Vesmir
12.1 Vesmir

13 Vyzkumna zatizeni
13.1 Vyzkumna zatizeni

Pramen: autorka dle Usneseni BRS ¢. 30, Praha, 2007 a Zelené knihy o Evropském programu
na ochranu kritické infrastruktury, Brusel, 2005
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Pii srovnani oblasti kritické infrastruktury Ceské republiky s oblastmi stanovenymi
v Evropské unii je mozné zjistit, Ze jsou v zékladnich rysech totoZné. Seznam kritické
infrastruktury CR obsahuje devét oblasti, zatimco seznam kritické infrastruktury EU jedenéct.
Seznamy jsou téméf identické v sedmi zékladnich bodech. Organy EU se zaméfuji zejména
na tu KI, kterda mé vyznam pro EU jako celek a jejiz vyfazeni v jednom clenském statu by

negativné ovlivnilo situaci i v dal§im ¢lenském staté.

Tiebaze je definovani produktl a sluzeb v CR a pododvétvi v EU na prvni pohled odligné,

jejich obsah je v mnoha aspektech stejny. OdliSnosti jsou nasledujici:

- Energetika — CR ma jako jeden produkt nebo sluzbu vymezenou tepelnou energii, zatimco
EU toto pododvétvi chybi.

- Vodni hospodaistvi — CR ma oproti EU zaveden produkt nebo sluzbu zisobovani
uzitkovou vodou a zaveden systém odpadnich vod.

- Potravinafstvi — zde ma kriticka infrastruktura CR a EU v upravené stejné oblasti.

- Zdravotni pé&e — také v této oblasti nejsou vyrazné rozdily v ptistupu CR a EU.

- Doprava — v EU je jako pododvétvi uvedena zamotska a piibfezni doprava, ktera v CR
neni z diivodu vnitrozemského statu opodstatnéna.

- Komunika¢ni a informaéni systémy — v EU je jako jedno z pododvétvi uvedena ochrana
informaénich systémil a siti, a CR neni tato oblast do produktli a sluzeb kritické
infrastruktury zafazena. Na druhou stranu EU nema mezi pododvétvimi zafazenou
postovni sluzbu.

- Bankovni a finanéni sektor — V CR je mezi produkty a sluzby zafazeno navic
pojistovnictvi.

- Nouzové sluzby — tato oblast je zafazena pouze do kritické infrastruktury CR, EU s ni jako
s pododvétvim nepocita.

- Vefejnd sprava — také toto pododvétvi neni v EU vymezeno v ramci kritické infrastruktury.

- Jaderny a chemicky primysl — CR nema vymezen jako produkt nebo sluzbu. Nezafazeni
tdchto sektoru v CR je ponékud zaraZejici, nebot’ v CR jsou tato primyslova odvétvi hojné
zastoupena.

- Vesmir a vyzkum neni rovnéz v CR vymezen, v naSich podminkach je tato irelevance

pochopitelna.

Lze ptfedpokladat, Ze oba seznamy kritické infrastruktury se budou déale wvyvijet

a pfizptisobovat aktudlnim potfebam. Cilem bude zajistit vyssi spolehlivost a odolnost kritické
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infrastruktury. Pozornost se zaméti zejména na klicové prvky, protoze disponibilni materialni
a finan¢ni zdroje jsou omezené a neni mozné je v potfebné vysi zajistit pro celou zajmovou

oblast.

Dilci zaver

V této kapitole byly srovnany oblasti kritické infrastruktury CR a oblasti, které jsou oznaceny
jako evropska kriticka infrastruktura. Seznam kritické infrastruktury CR a EU se shoduje
v sedmi bodech, ale v nékolika dalSich ¢astech jsou seznamy odlisné. Na jednu stranu je
irelevance nékterych sektorti v podminkach CR pochopitelna (vesmir), ale na druhou stranu
na seznamu odvétvi KI CR nefiguruji vyznamné sektory, jejich? zahrnuti by bylo
opodstatnéné (chemicky a jaderny primysl). Jako kli¢ové je mozné oznacit ty soucasti KI,
jejichz vytazeni muze ovlivnit nejen funkénost a spolehlivost KI jako celku, ale jejichz

nahrazeni ¢1 uvedeni do pivodniho stavu je spojeno s potizemi a komplikacemi.
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4 SROVNANI KRITICKE INFRASTRUKTURY V CESKE
REPUBLICE A NA SLOVENSKU

Pro porovnani kritické infrastruktury byla zvolena jako srovnavaci zem¢ Slovenska republika,
nebot’ ma piiblizné stejné podminky. Postaveni obou stitii je v EU 1 v mezinarodnich
spolecenstvich velmi podobné, stejné tak piirodni podminky a pocet obyvatel je piiblizné
stejny. Pro nazornost jsou uvedeny zakladni spolecné rysy obou statt:

a) CR a Slovensko (tehdy jesté CSR) se v roce 1990 odklangji od komunismu,

b) CR (1999) a Slovensko (2004) se stavaji spolu s dal$imi staty ¢lenem NATO,

¢) CR a Slovensko vstupuji v roce 2004 spolu s dal§imi staty do EU.

4.1 Metoda Check listu a jeji aplikace na vybrané staty

Pro srovnani piistupu obou zemi byla vyuzita metoda kontrolniho seznamu, tzv. check listu™.
Kontrolni seznam je postup zalozeny na kontrole plnéni stanovenych podminek a opatfeni.
Obecné jsou seznamy kontrolnich otdzek generovdny na zdklad¢ seznamu charakteristik
sledovaného systému a jejich struktura se mize ménit od jednoduchého seznamu az po slozity
formulaf. Analyza kontrolnim seznamem muze byt aplikovana ve kterémkoliv stadiu procesu

a zajistuje zaklad pro posouzeni hodnoceného procesu.

V diplomové praci je vytvofen seznam kontrolnich otazek tykajici se oblasti kritické
infrastruktury pro CR a Slovensko (piiloha C). Tento seznam byl vytvofen za tcelem
jednoduchého srovnani postaveni dvou vybranych statd v oblasti ochrany kritické
infrastruktury. Je ziejmé, ze pro podrobnéjsi srovnani by bylo nezbytné vytvofit rozsahlejsi
seznam otdzek. Tim by se dospé€lo k provedeni detailngj$i komparace. Kontrolni seznam je
rozdélen do tiech dil¢ich casti, které je mozné povazovat za klicové. Prvni oblast je
pojmenovana fidici mechanismy a obsahuje otazky zaméfené na fizeni celého procesu
ochrany KI. Druhou cast tvoii fidici dokumenty, zde jsou otdzky sméfovany na existenci
a implementaci strategickych dokumentt. Tieti oblast je pak zaméfena na definice, zédkladni

pojmy a legislativu v oblasti KI.

2 SENOVSKY, M., ADAMEC, V, SENOVSKY P. Ochrana kritické infrastruktury. Ostrava : PBI, Spektrum.
2007. ISBN 978-80-7383-025-0.
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Vyplnény kontrolni seznam obsahuje odpovédi na zvolené otazky. Odpovédi jsou typu ano
(vyrokova hodnota 1), ne (vyrokova hodnota 0). Pro vyhodnoceni kontrolniho seznamu se
nasledné sectou kladné odpovédi a vyjadii se v procentech. Tabulka 8 popisuje hodnoceni

sledovaného kritéria dle kladnych odpovédi.

Tabulka 8: Vyjadreni hodnoceni sledovaného kritéria

Kladné odpovédi [v %] Hodnoceni sledovaného kritéria
95 a vice vyborny
70 — 94 velmi dobry
50 - 69 dobry
20-49 Spatny
do 20 velmi Spatny/kriticky

Pramen: SENOVSKY, M., ADAMEC, V, SENOVSKY P. Ochrana kritické infrastruktury. Ostrava :
PBI, Spektrum. 2007. ISBN 978-80-7383-025-0.

Podle vyse uvedené metody je hodnocena Ceska republika a Slovensko v oblasti ochrany
kritické infrastruktury. Cim vy3§i procento kladnych odpovédi stat obdrzi, tim méa v procesu
ochrany kritické infrastruktury lepsi postaveni. Pro verbalni interpretaci tohoto ukazatele se

pouzije stupnice dle tabulky 8.

4.2  Kriticka infrastruktura v Ceské republice

Situace v oblasti ochrany kritické infrastruktury v CR je detailné popsana v kap. 1.1.3. Kromé
dokumenty a popsan soucasny stav. Proto se ndsledujici cast bude zamétfovat zejména

na hledani odpovédi do vytvoreného kontrolniho seznamu.

Pro prvni oblast — fidici mechanismy, je vyznamna skutecnost, ze odpovédnost za oblast KI
ma Ministerstvo vnitra CR. MV vsak ukoly pieneslo na Generalni feditelstvi hasi¢ského
zédchranného sboru (GR HZS). Zadny dalsi organ, kterému by byla veskera oblast ochrany KI
pridélena, neni ziizen ani stanoven. Pravdépodobné je tento fakt ovlivnén tim, Ze neexistuje
zadny zékon o ochrané KI, a proto se veskera koordinace fidi krizovym zédkonem a natfizenim
vlady ¢. 462/2000 Sb. Dalsim dalezitym ministerstvem, které¢ se mimo jiné podili na ukolech
v oblasti KI, je Ministerstvo primyslu a obchodu. V ramci MPO je ustanoven Odbor
krizového planovani, meziresortnim orgdnem je Vybor pro civilni nouzové planovani
a daldimi subjekty jsou Bezpe¢nostni rada statu, Ustfedni krizovy $tab a krizové §taby

ministerstev, krajii a obci.
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Druhé oblast — fidici dokumenty, se tyka strategickych dokumentii pro oblast ochrany KI. Zde
je podstatné, ze jiz byla v roce 2008 schvalena ,,Koncepce ochrany obyvatelstva do roku 2013
s vyhledem do roku 2020“ zahrnujici mimo jiné oblast KI. Do konce roku 2009 se
piedpoklada zpracovani ,, Komplexni strategie CR k feSeni problematiky ochrany KI“. Ta by
méla predstavovat konsensualni rdmec pro zpracovani dalSich koncep¢nich materiali, které
by ji rozvrhly do konkrétnich krokii a naslednych opatfeni. ,,Narodni program ochrany KI*

doposud neni zpracovan, ale ptfedpoklada se ptedlozeni jeho navrhu do 31. 12. 20009.

Co se tyka vzdélavani, tak pro oblast ochrany obyvatelstva bude 1 nadale vyzkum a vyvoj
fesen prostiednictvim centralniho pracovists, které je v pisobnosti MV-GR HZS CR,
v soudasné dobé je to Institut ochrany obyvatelstva Lazné Bohdane¢. GR HZS CR pfipravuje
vybudovani Narodniho centra pro krizovou pfipravenost a vycvik slozek 1ZS. Toto centrum
by mélo vzniknout do roku 2013 v Hradci Kralové a do jeho aredlu by se mél prestehovat
1 vySe uvedeny Institut ochrany obyvatelstva Lazné¢ Bohdanec. Vybudovanim centra dojde
k vytvoteni infrastruktury nezbytné pro dosazeni potfebné urovné odborné piipravy v oblasti
krizového fizeni a havarijniho planovani ve statni a mistni spravé, zefektivnéni fizeni
a koordinaci IZS, zvySeni Gc¢innosti prevence piirodnich, technologickych a bezpecnostnich
rizik, zdokonaleni koordinace reakce na krizové situace a mimotaddné udalosti. Celkové je
mozné fict, Ze dojde k uz§imu propojeni védeckych a vyzkumnych programi a jejich

o LA 83
ovéfovani v zachranarské praxi .

Priority vyzkumné-vyvojové podpory procesti ochrany obyvatelstva budou uplatnény v rdmci
pfipravy a realizace komplexné¢ feSenych vyzkumnych programi, projektd a zadmért
Bezpeénostniho vyzkumu CR. Z prostiedkit NATO budou podporovany vyzkumné projekty
zejména z oblasti environmentalni bezpecnosti a boje proti terorismu. Prestoze doposud nebyl
vytvoien program na financovani opatieni pro oblasti ochrany KI, prace v oblasti vyzkumu jiz
probihaji. Je podporovana fada projekt fesici néjakou specidlni oblast KI, napi. v MMR
podpoftilo projekt ,, Zasady pro sestavovani planti obnovy majetku v tizemich postizenych
zivelnou nebo jinou pohromou, které zohlednuji zajiSténi kontinuity kritické infrastruktury*.

Také Grantova agentura CR financuje projekty ztéto oblasti, napf. projekt ,,Odolnost

8V Hradci Krdlové bude vybudovino Ndrodni centrum pro slozky integrovaného zdachranného systému.
[on-lin]. [cit. 2009-01-07]. Dostupné z WWW: <http://www.rozhlas.cz/hradec/zpravy/ zprava/532571>.
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umélych staveb proti rozruseni dopravni infrastruktury uzemi ndhodnymi ¢i zamérnymi
«c84

¢iny
Pro tieti oblast — definice, pojmy a legislativa, jsou nezbytné tyto uvedené skutecnosti. Pojem
kriticka infrastruktura neni v nasi legislativé viilbec definovan a v soucasné dob¢ je existence
tohoto pojmu pouze na bazi navrhovanych dokumenti a zprav. V blizké budoucnosti by mél
byt tento stav zménén, nebot’ se predpoklada novelizace krizového zakona® a zakona o 1ZS™.
V CR nebyl zatim vytvofen finalni seznam odvétvi K1, ale je snahou tento seznam sjednotit

tak, aby odpovidal pozadavkiim a vymezenim EU 1 NATO.

¥ BENES, Ivan. Zkusenosti s ochranou kritické infrastruktury v CR. In Internationaler Erfahrungsaustausch
Schutz Kritischer Infrastrukturen, konference 2.-3.10.2006. [CD-ROM]. Lazn¢ Bohdane¢: Institut ochrany
obyvatelstva, 20006.
% Ministerstvo vnitra CR. Zakon &. 240 ze dne 28. &ervna 200 o krizovém fizeni a o zméné& nékterych zakoni
(krizovy zakon), ve znéni pozdé&jsich piedpist. In Shirka zdkonii Ceské republiky. Praha, 2000.
¥ Ministerstvo vnitra CR. Zakon & 239 ze dne 28. ¢ervna 2000 o integrovaném zachranném systému, ve zn&ni
pozdgjsich predpisti. In Sbirka zakonti Ceské republiky. Praha, 2000.
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Tabulka 9: Chect list s kontrolnimi otazkami pro Ceskou republiku

1. oblast - Fidici mechanismy Ano | Ne

Je stanoven odpovédny gestor?

Je ustanoven organ pro ochranu KI legislativne?

Je zajisténa koordinace ochrany KI?

Je stanoven odborny subjekt/subjekty pro oblast KI?

Je zaveden vhodny vzdélavaci a vycvikovy program pro osoby pracujici
v oblasti KI?

Je vytvofen program na financ¢ni zabezpeceni plnéni opatieni pro ochranu
KI?

2. oblast - Fidici dokumentace

Je piijata koncepce zahrnujici oblast KI?

Je schvélena koncepce KI?

Je zpracovana Komplexni strategie CR k feSeni problematiky ochrany KI?

Je zpracovéan Narodni program ochrany kritické infrastruktury?

Je do koncep¢nich material tykajicich se KI zahrnuta také oblast
vzdélavani.

—_ [ — O =

(=R el fal L Fan)

SOOI
—_— =D

[S—

S| O

Je do priorit a cilu vyzkumné-vyvojové podpory zahrnuta oblast ochrany KI? 1
3. oblast - definice, pojmy a legislativa v oblasti KI

Je vymezena definice KI?

Jsou definice zdkladnich pojml vymezené legislativou?

Je stanoven piehled zékladnich oblasti KI?

Jsou vymezeny sektory KI?

Jsou vymezeny prvky KI?

Je vytvoten seznam nejdulezitéjSich objektt KI?

Je seznam odvétvi KI sjednoceny s pozadavky EU a NATO?

Je zajistén soulad zakladnich pojmu (napft. definice KI) s feSenim Evropské
kritické infrastruktury?

Pramen: autorka

— OO |— O

O OO == [ D

—_—

V piipadé CR bylo v ramci tif vymezenych oblasti zodpovézeno 20 otézek, z toho kladnych
odpovédi bylo 11, coz ptedstavuje 55 % a zapornych odpovédi 9, coz piedstavuje 45 %.
Procento kladnych odpovédi lezi v rozmezi 50-69 % a dle tabulky 8 je vysledek hodnoceni
»dobry*.

4.3 Kriticka infrastruktura na Slovensku

Problematika ochrany KI na Slovensku byla jiz popséana v kap. 2.1.9, jejiz soucdsti je zejména

vvvvvv

v mezi vefejnym a soukromym sektorem. Dale budou uvedeny informace tykajici se oblasti

73



ochrany KI na Slovensku. Vroce 2007 byla vydana Koncepce kritické infrastruktury
ve Slovenské republice a zpiisob jeji ochrany a obrany®’ (dle jen Koncepce), ktera mimo jiné
specifikuje, kdy je vhodné prvek nérodni infrastruktury zatadit jako prvek KI. Podle této
Koncepce je v tom ptipadé, kdyz prvek narodni infrastruktury splituje alespon jedno z kritérii

uvedenych v tabulce 10.

Tabulka 10: Podminky pro posuzovani kritické infrastruktury na Slovensku

Cislo Vymezeni Kkritéria Popis kritéria
Kritéria

1. Pravdépodobnost, Ze ~ Toto kritérium se uplatiuje na zaklad¢ poznéni nebo
prvek mize byt cilem  intuice (pravdépodobnosti), ze podobny prvek byl
teroristického utoku, v minulosti cilem teroristického Gtoku, nebo je mozné
resp. muze byt predpokladat, ze se stane cilem teroristického utoku, napft.
ohroZen jinymi z hlediska dtlezitosti pro politicky dopad, pohybu velkého
rizikovymi faktory mnozstvi lidi, snadné ptistupnosti apod., ptipadné¢ muze

byt ohrozZen jinymi rizikovymi faktory.

2. Neakceptovatelné Toto kritérium je splnéno, kdyz nasledky utoku nebo

riziko pusobenti jin¢ho rizikového faktoru na prvek zpusobi

ohrozeni nebo naruseni politického chodu statu nebo jeho
obranyschopnosti. Ve vztahu k naruseni obranyschopnosti
to spliiuji objekty obranné infrastruktury.

3. Jedine¢nost prvku Kritérium je splnéno za piedpokladu, Ze prvek se
vyskytuje jako jediny svého druhu a v piipadé jeho
naruseni ¢i zniceni jej nelze nahradit ani obnovit.

4. Generalizace Kritérium se uplatiiuje v ptipadé€ existence skupiny prvki
se stejnou funkci. Vyfazeni nebo zniceni urcité ¢asti
prvki této skupiny miize zplisobit ohrozeni nebo naruseni
nekteré oblasti bezpecnosti statu, ale predem nelze urcit,
které konkrétni prvky by to mohly byt. Z tohoto diivodu je
tieba vSechny prvky této skupiny zatadit do KI.

5. Exkluzivita — Kritérium se uplatiiuje v situaci, kdy prvek neni zahrnut
dopliikové kritérium do Zadného.

Pramen: Ministerstvo vnitra SR. Koncepcia kritickej infrastruktury v Slovenskej republike a sposob jej
ochrany a obrany [on-line]. 2006. 19 s. [cit. 2008-10-12]. Dostupné z WWW: <http://www.minv.sk>.

V ptiloze D je uveden seznam sektorii narodni infrastruktury. Seznam je pfiilohou ¢. 2
uvedené Koncepce a podle ného jsou vymezeny pro jednotlivd ministerstva a dal$i statni

instituce sektory a prvky, jez jsou povazované za kritické.

¥ Ministerstvo vnitra SR. Koncepcia kritickej infrastruktiry v Slovenskej republike a spésob jej ochrany
a obrany [on-line]. Bratislava, 2006. 19 s. [cit. 2008-10-12]. Dostupné z WWW: <http://www.minv.sk>.
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V Koncepci je rovnéz definovan pojem kriticka infrastruktura. Tou se rozumi ,,ta ¢ast ndrodni
infrastruktury (vybrané organizace a instituce, objekty, soustavy, zafizeni, sluzby a systémy),
jejichz zni¢eni nebo zneskodnéni v disledku plisobeni rizikového faktoru zplsobi ohrozeni
nebo naruSeni politického a hospodarského chodu stdtu nebo ohrozeni zivota a zdravi
obyvatelstva®. Soucasnou KI jsou také objekty obranné infrastruktury. Za sektory KI jsou
vymezeny: voda, potraviny, zdravi, energetika, informacni a komunika¢ni technologie,
doprava, vetfejny potfadek a vnitini bezpecnost, primysl, finan¢ni sektor. Sektory KI tvofi
podskupinu nérodni infrastruktury, a proto lze pro lepsi ptehlednost jsou v ptiloze D tyto

sektory a prvky KI zvyraznény tu¢nym pismem.

Dale jiz je provedeno hodnoceni Slovenska v oblasti ochrany KI dle nadefinovaného
kontrolniho seznamu. Hodnoceni je opét rozdéleno do tiech dil¢ich oblasti. V ramci prvni
oblasti — fidici mechanismy, je rozhodujici fakt, ze v souasné dobé neni problematika KI
kodifikovana v zadnych pravnich normach a nejsou zakonem ustanovené pravomoci
a odpovédnost Zadnému Ustfednimu organu statni spravy ani zadnému poradnimu organu
vlady Slovenské republiky. V soucasné dobé neni stanoveny néarodni gestor pro oblast
ochrany a obrany KI, ale navrzen jako gestor byl Utad civilni ochrany MV SR. Narodni
gestor by mel mimo jiné plnit lohu kontaktniho mista SR pro spolupréci s ndrodnimi gestory
vramci EU a NATO a bude ustanoven v zdkon¢ o kritické infrastruktute. Doposud se
problematikou ochrany KI zabyvalo Ministerstvo hospodatstvi SR, ale pro dal§i obdobi se
o jeho ptsobnosti v této oblasti neuvazuje. Koordinaci doposud zajistovalo Ministerstvo
hospodafstvi spoleéné¢ s Ministerstvem vnitra a s Ministerstvem obrany, a to zejména
z diivodu plnéni ukoll zajisténi narodni bezpecnosti. Pod MV byla ztfizena sekce krizového
managementu a civilni ochrany a v rdmci ni existuje odbor civilni ochrany obyvatelstva, ktery
zabezpecuje mimo jiné ukoly v oblasti ochrany kritické infrastruktury. Tato sekce se podili
na plnéni kol v oblasti ochrany KI s organy EU, NATO, ministerstvy, ostatnimi ustfednimi
organy statni spravy a organy mistni statni spravy, dale pak vypracovava podklady a podnéty
pro tvorbu statni politiky souvisejici s vykonavanim opatieni v oblasti ochrany KI*.
V soucasné dob¢ probihaji diskuse tykajici se vytvofeni Narodni strategie o ochrané KI

a pocita se také se zaloZzenim narodniho koordina¢niho organu o ochrané KI.

* PETROVIC, Petr. Aktuélni otdzky ochrany KI v SR. In Sbornik Ochrana obyvatel 2007 — Ochrana kritické
infrastruktury. Ostrava : VSB TU Ostrava, 2007. 267-268 s. ISBN 80-86634-51-5.
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Pro druhou oblast — fidici dokumentace, je podstatné, ze byla vytvoiena a schvalena
Koncepce kritické infrastruktury™, ktera tvoii prvni stupefi zvySeni pfipravenosti zemé &elit
hrozbam. V roce 2007 byl pak dale vytvofen ,,Narodni program pro ochranu a obranu kritické

«90

infrastruktury ve Slovenské republice (ddle Narodni program). Cilem vypracovani

Narodniho programu je zhodnoceni soucasného stavu na Slovensku a identifikace

vvvvvv

zkvalitnéni ochrany a obrany.

Pro tfeti oblast — definice, pojmy a legislativa, je vyznamna skute¢nost, Ze v Navrhu koncepce
v ptiloze ¢. 1 se uvadi terminologie pro oblast kritické infrastruktury, v ramci které jsou
definovany jednotlivé pojmy napf. narodni infrastruktura’’. Obsahem piilohy ¢. 2 je seznam
sektorti narodni infrastruktury uvedeny v tabulce 11. Obsah seznamu neni povazovan
za pevny, je mozné ho flexibilné ménit, a to na zdkladé objektivnich zmén, novych poznatki
avyvoje. V Narodnim programu byl vznesen pozadavek vytvofit mezirezortni program
na finan¢ni zabezpeceni plnéni opatfeni pro ochranu a obranu KI ve SR. Tim dojde ke
zptehlednéni finanénich tokli vynakladanych ze statniho rozpoctu na plnéni kol ochrany

a obrany KI ve SR.

¥ Vlada SR. Usneseni &. 120 ze dne 14. inora 2007 k navrhu Koncepce kritickej infrastruktary v Slovenskej
republike a spdsob jej ochrany a obrany. 2006.

% Ministerstvo vnitra SR. Ndrodni program pro ochranu a obranu kritické infrastruktury ve Slovenské republice
[on-line]. Bratislava, 2007. 24 s. [cit. 2008-10-12]. Dostupné z WWW: <http://www.minv.sk>.

’' Tou se rozumi organizace a instituce, objekty, soustavy, zafizeni, sluzby, systémy, jejichz funkce je
nevyhnutelna na zabezpeceni politického a hospodatského chodu statu.
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Tabulka 11: Chect list s kontrolnimi otdzkami pro Slovensko

1. oblast - Fidici mechanismy Ano Ne
Je stanoven odpovédny gestor? 0 1
Je ustanoven orgéan pro ochranu KI legislative? 0 1
Je zajisténa koordinace ochrany KI? 1 1
Je stanoven odborny subjekt/subjekty pro oblast KI? 1 0
Je zaveden vhodny vzdélavaci a vycvikovy program pro osoby pracujici

. 1 0
v oblasti KI?
Je vytvoren program na finan¢ni zabezpeceni plnéni opatieni pro ochranu 0 1
KI?
2. oblast - Fidici dokumentace
Je piijata koncepce zahrnujici oblast KI? 1 0
Je schvalena koncepce KI? 1 0
Je zpracovana Komplexni strategie ochrany SR pro oblast KI? 0 1
Je zpracovan Narodni program na ochranu KI? 1 0
Je do koncepcnich materidlli tykajicich se KI zahrnuta také oblast 1 0
vzdélavani.
Je do priorit a cilu vyzkumné-vyvojové podpory zahrnuta oblast ochrany 1 0
KI?
3. oblast - definice, pojmy a legislativa v oblasti KI
Je vymezena definice KI? 1 0
Jsou definice zdkladnich pojml vymezené legislativou? 0 1
Je stanoven piehled zékladnich oblasti KI? 1 0
Jsou vymezeny sektory KI? 1 0
Jsou vymezeny prvky KI? 1 0
Je vytvoren seznam nejdulezitéjSich objekti KI? 1 0
Je seznam odvétvi KI sjednoceny s pozadavky EU a NATO? 0 1
Je zajiStén soulad zdkladnich pojmil (napf. definice KI) s feSenim 0 1
Evropské kritické infrastruktury?

Pramen: autorka

V ptipadé SR bylo v ramci tfi vymezenych oblasti zodpovézeno 20 otazek, z toho kladnych
odpovédi bylo 13, coz predstavuje 65 % a zapornych odpovédi 7, coz predstavuje 35 %.
Procento kladnych odpovédi leZi v rozmezi 50-69 % a dle tabulky 8 je vysledek hodnoceni
,»,dobry*.

Vyhodou této metody je kromé jeji jednoduchosti také to, ze umoznuje dobie popsat aktualni

stav. Mezi nevyhody je pak nutno uvést subjektivitu a zejména Spatnou predikci budouciho

vyvoje. Vystupem metody je vytvofeni doporuceni, jak by se mélo dale pokracovat.
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Dilci zaver

Pii srovnani pozice CR a Slovenska je mozné konstatovat, Ze v oblasti ochrany KI mé lepsi
postaveni Slovensko; dle kontrolniho seznamu dosahlo Slovensko lepsiho hodnoceni v poctu
kladnych odpovédi. Piestoze obé zemé jsou hodnoceny vysledkem ,,dobry*, je Slovensko
o krok napted, a to zejména diky zpracovanym dokumentim ,Koncepce kritické
infrastruktury ve Slovenské republice a zplsob jeji ochrany a obrany* a *“ Narodnimu
programu pro ochranu a obranu kritické infrastruktury ve Slovenské republice. Soucasny
pravni fad ani jedné ze zemi nemd upravenou legislativu pro oblast ochrany KI, neznéa definici
KI a objektt KI. V legislativni oblasti je nutné vydefinovat rozsah KI a urcit zptsob jeji
ochrany, proto je potieba provést novelizaci piislusné legislativy. Po analyze dostupnych
materidlu je mozné konstatovat, ze zdkon vztahujici se k ochrané KI bude pravdépodobné

diive pfijaty na Slovensku, a to v ¢asovém horizontu jednoho roku.

Déle je zprovedené analyzy patrné, ze ani v jedné zemi neni pojmoslovi zcela totozné
s navrhy EU, coz mizZe byt problémem. Piestoze nékteré dokumenty EU nejsou piedpisy, ale
pouze doporuceni, bylo by vhodné mit pojmoslovi kompatibilni s EU. Tato skutecnost je
dalezita zejména pro ucely mezinarodniho srovnani. Pokud nékteré sektory nejsou v dané
zemi vyznamné, nemusel by je stat dale podrobné rozpracovavat. Cely systém ochrany KI by
mél byt systematicky sledovan a ve vhodnych piipadech by bylo vhodné ptejimat zahrani¢ni

zkuSenosti ze zahraniéi.

Pro srovnani obou vybranych zemi byla zvolena metoda tzv. check listu, resp. kontrolniho
seznamu. Jedna se o jednoduchou metodu zaloZenou na seznamu kontrolnich otdzek. Pro
detailngjsi analyzu by bylo nezbytné vytvorit rozsahlejsi seznam otdzek a do jeho tvorby
1 nasledného hodnoceni zapojit vice odbornikl, ¢imz by se metoda vice objektivizovala
ruznych bodovych hodnot jednotlivym otdzkdm. Cilem této kapitoly vSak bylo proveést
analyzu a jednoduSe srovnat tyto zemé¢ a poukazat na mozné rozdily s cilem upozornit

na moznost dalSiho rozvijeni problematiky.

78



ZAVER

Ceska republika, stejné jako dal§i vyspélé stity svéta, vymezila pro zajidténi zakladnich
zivotn¢ dulezitych potieb kritickou neboli zivotné dilezitou infrastrukturu. Prvni materidly
z této oblasti zacaly byt vydavany jiz v roce 2001, a jelikozZ jde o interdisciplinarni fenomén,
prochazejic napii¢ mnohymi oblastmi lidské spole¢nosti, vyZaduje si jejich tvorba Sirokou
spolupraci odborniki z mnohych odvétvi. Je nezbytné poznamenat, ze kriticka infrastruktura
je soucasti struktury bezpecnostniho prostoru statu a v pfipad€ selhani jejich funkci nebo pfi
jejim ¢astecném ¢i Gplnému zniceni, mize dojit ke vzniku kritickych dopadti na bezpecnost,

ekonomickou prosperitu statu, zivotni prostiedi, zivoty zdravi a bezpe¢nost obyvatel.

Diplomova prace je rozdé€lena do Ctyt stézejnich kapitol. Prvni kapitola seznamuje s vyvojem
kritické infrastruktury v USA, Evropé, Ceské republice a na irovni Severoatlantické aliance.
Zduvodiuje potfebu zabyvat se ochranou zivotné dulezitych infrastruktur a v chronologickém
poradi uvadi vycet nejvyznamnéjSich dokumentti a materiald, jez byly v jednotlivych statech
pro oblast KI pfijaty. V prvni kapitole je dale uvedena explikace zakladnich pojmi, zejména
pojem infrastruktura a jeji zakladni c¢lenéni. Protoze oblast kritické infrastruktury neni
v Ceské republice zakotvena v legislativé, je ukolem organii statni spravy ji pfipravit.
V soudasné dob& se v CR k ochrané KI vyuziva systému krizového fizeni vychazejiciho
z krizového zakona, podle néhoz slozky integrovaného zachranného systému postupuji. Je zde
zdiraznéno, Ze kritickd infrastruktura je na jednotlivych trovnich pojiména odlisné. Pro
potteby EU byla vymezena evropska kritick4 infrastruktura, avSak kazdy clensky stit EU
si musi v rdmci své pisobnosti urcit, kterd infrastruktura je pro néj kriticka. V prvni kapitole
jsou rovnéz specifikovany subjekty, které jsou do procesu tvorby strategii ochrany KI
na jednotlivych urovnich zapojovany a déle jsou zde uvedena kritéria, podle kterych je mozné

subjekty KI rozdélovat do odpovidajicich kategorii.

V druhé casti diplomové praci byl popsan systém ochrany kritické infrastruktury
ve vybranych zemich Evropské Unie 1 vyspélych stitech mimo EU. Byl vytvofen piehled
zabyvajici se problematikou ochrany KI, dale byla uvedena forma spoluprace statniho sektoru
se soukromym a vymezeny sektory, které jsou v jednotlivych statech povazovany za kritické.

Tyto tii aspekty jsou pro oblasti ochrany KI povazovany za kli¢ové a na jejich zaklad¢ je
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mozné vypozorovat diference v ndrodnim piistupu kazdé zemé k ochrané¢ KI. Komparaci
kritickych sektorti jednotlivych stiti byly stanoveny nejzranitelngj$i sektory a uvedeny
davody pro zajisténi jejich ochrany. Nutno poznamenat, ze vybrané stity se ve vymezeni
kritickych sektorti v zadkladnich oblastech shoduji. Obsahem druhé kapitoly je dale popis
systému ochrany KI ve vybranych statech svéta mimo Evropskou unii, konkrétn€ v Australii,
Kanadé, Novém Zélandu a USA. Vybrany byly zejména takové zemé, které vkladaji
do procesu ochrany KI zna¢né financni ¢astky, a vyvoj z poslednich let jen dokazuje, Ze jsou

tyto vydaje opodstatnéné.

Obsahem tieti kapitoly diplomové prace je provedeni komparace kritické infrastruktury Ceské
republiky a Evropské unie. Z vysledkl srovndni vyplyva, Ze Ceskd kritickd infrastruktura je
s evropskou kritickou infrastrukturou totozné jen ve stéZejnich bodech. Irelevance nékterych
sektorti v podminkach CR je pochopitelna, napt. vesmir, ale na druhou stranu na seznamu
odvétvi KI CR nefiguruji nékteré vyznamné sektory, jejichZ zahrnuti by bylo Zadouci, napi-.
chemicky a jaderny primysl. Organy EU se pii vymezovani kritickych ¢asti zaméfily
na takovou infrastrukturu, kterd ma vyznam pro EU jako celek, a jejiz vyfazeni v jednom

¢lenském staté by mohlo negativné ovlivnit situaci v dal§im ¢lenském state.

V posledni kapitole diplomové prace bylo provedeno srovnani kritické infrastruktury CR
a Slovenska. Jako srovnavaci zem¢ byla zamérné vybrana Slovenska republika, nebot’ ma
piiblizné stejné vychozi podminky pro zajisténi bezpecnosti zemé& a rovnéZ postaveni obou
zemi v mezinarodnich spoleCenstvich je velmi podobné (v 90. letech se odklanéji
od komunismu, postupné vstupuji co Severoatlantické aliance a v roce 2004 se stavaji Cleny
Evropské unie). Po provedeném srovnani, kdy bylo metodou tzv. check listu neboli
kontrolniho seznamu hodnocena pozice CR a Slovenska, a je mozné konstatovat, Ze v oblasti
ochrany KI ma leps$i postaveni Slovensko. Slovensko je v tomto sméru o krok napted zejména
diky zpracovanym dokumentim ,,Koncepce kritické infrastruktury ve Slovenské republice

13

a zpusob jeji ochrany a obrany“ a “ Narodnimu programu pro ochranu a obranu kritické
infrastruktury ve Slovenské republice. AvSak souCasny pravni fad ani jedné zem¢é nema
zakonem upravenou oblasti ochrany KI a bude proto nezbytné provést novelizaci ptislusné

legislativy.
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V Ceské republice bude nezbytné vypracovat nosny koncept, minimalné v podob& koncepce
kritické infrastruktury, kterd by mimo jiné obsahovala zejména analyzu dosavadni situace
v oblasti KI, navrhovala by mozna feSeni spliujici kritérium efektivnosti celého systému, déle
pak kritérium informacni kvality, kvalitni spoluprace vSech dotéenych subjekti a odolnosti
systému vuci vnéjsim vlivim. Klicové bude rovné€z zakotvit v legislativé narodniho gestora
pro oblast ochrany kritické infrastruktury, ktery zabezpec¢i koordinaci vSech aktivit organt
krizového fizeni v oblasti ochrany KI. Bylo by vhodné, aby tento narodni gestor zaroven plnil
tilohu kontaktniho mista pro spolupraci s narodnimi gestory v ramci EU a NATO. Zadouci je
také stanovit seznam definic a odvétvi, kterych se ochrana tykd a jasné vymezit kritéria
pro zafazeni objekti do jednotlivych urovni KI (evropské, narodni, regionalni, misti).
Ptiprava legislativy a jeji dalSi rozpracovani do konkrétnich uloh s vycislenym finan¢nich
dopadli na statni rozpocet bude narocny ukol. Je potieba jasn¢ definovat odpovédnost
za zajiSténi ochrany, poskytnou potifebné zdroje pro vykonavéani nezbytné ochrany a klast
diraz na vyzkum a vyvoj v této oblasti. Vytvofeni pravniho ramce zastfesujiciho celou oblast

kritické infrastruktury vyznamné ovlivni bezpecnostni prostredi.

Na zavér je nutno dodat, Ze dosazeni dostatecné ochrany bude dlouhodobym procesem.
Kritickd infrastruktura obsahuje subsystémy, jejichz pocet neni doposud ustileny a dokonce
vramci jedné zemé¢ je mozné vypozorovat zmény ve slozeni i po€tu téchto subsystému
v &ase””. Je viak nezbytné klast diraz na to, aby kriticka infrastruktura byla fungujici, nebot’
stat nechrani pouze sviij z4jem, ale hlavné chrani Zivoty a zdravi obyvatel, majetek, Zivotni

prosttedi a dalsi zajmy.

2 PROCHAZKOVA, Dana. Problém ochrany kritické infrastruktury. In Internationaler Erfahrungsaustausch
Schutz Kritischer Infreastrukturen, konference 2.-3.10.2006. [CD-ROM]. Lazné Bohdane¢: Institut ochrany
obyvatelstva, 2000.
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SEZNAM POUZITYCH ZKRATEK

Pouzita

Zkratka Cesky Anglicky

AETIC Spanélska elektronicka, The Spanish Electronics, Information
informacné-technologické a Technology and Telecommunications
telekomunika¢ni primyslova Industries Association
asociace

AFP Australska federélni policie Australian Federal Police

AGD Pravni zastupce statu Attorney-General s Department

AlIC Spolecnost italskych expertl pro Association of Italian Experts for Critical
kritickou infrastrukturu infrastructures

ASIO Australska bezpec¢nostni informacéni | Australian Security Intelligence
sluzba Organization

A-SIT Centrum bezpecnostnich Center for Secure Information
informacnich technologii Rakouska | Technology Austria

BBK Spolkovy trad pro civilni ochranu a | Federal Office of Civil Protection and
asistenci v ptipad€ pohrom Disaster Assistance

BKA Spolkova agentura krimindlni Federal Criminal Police Agency
policie

BPOL Spolkova policie Federal Police

BRS Bezpecnostni rada statu National Security Council

BSI Spolkovy utad pro informacni Federal Office for Information Security
bezpecnost

CCIP Centrum pro ochranu kritické Centre for Critical Infrastructure
infrastruktury Protection

ClI Kritickd informacni infrastruktura | Critical Information Infrastructure

CISSI Meziministerska komise pro Inter-Ministerial Commission for the
bezpecnost informacnich systémi | Security of Information Systems

CIWIN Vystraznd informacni sit’ kritické Critical Infrastructure Warning
infrastruktury Information Network

CO Civilni ochrana Civil Protection

CPNI Centrum pro ochranu kritické Centre for Protection of National
infrastruktury Infrastructure

CSTI Strategicky poradni vybor pro Strategic Advisory Board on Information
informacni technologie Technologies

CSaC Utad pro kyber-bezpe&nost a Office for Cyber-security and
komunikaci Communications

CNB Ceska narodni banka Czech National Bank

CTU Cesky telekomunikacéni uiad Czech Telecommunication Office

DCSSI Ustiedni feditelstvi pro Central Directorate for Information
bezpecnostni informacni systémy Systems Security

DESG Vnitrostatni a externi bezpecnostni | Domestic and External Security Group
sekretaridt

DFS Svédska spole&nost pro zpracovani | Swedish Information Processing Society
informaci

DHS Ministerstvo pro vnitini bezpecnost | Department of Homeland Security

DSD Reditelstvi pro obranné informace | Defense Signals Directorate
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ECI Evropska kritickd infrastruktura European Critical Infrastructure

ENTER Informacni spolecnosti a analytické | The Information Society and
centrum pro telekomunikace Telecommunications Analysis Center

EPCIP Evropsky program pro ochranu European Programme for Critical
kritické infrastruktury Infrastructure Protection

ESPaC Vladniho koordina¢niho vyboru pro | E-Security Policy and Coordination
zajiSténi e-bezpecnosti Committee

EU Evropska unie European Union

GCSB Vladni ufad pro bezpecnost Government Communications Security
komunikaci Bureau

ICS Meziresortni vybor pro bezpecnost | Interdepartmental Committee on Security

IS Informacni systém Information System

ITAC Integrované centrum pro Integrated Threat Assessment Centre
posuzovani hrozeb

1ZS Integrovany zachranny systém Integrated Rescue System

KI Kritickd infrastruktura Critical Infrastructure

MD Ministerstvo dopravy Transport Ministry

MF Ministerstvo financi Ministry of Finance

MPO Ministerstvo pramyslu a obchodu Ministry of Industry and Trade

MPSV Ministerstvo prace a socidlnich véci | Ministry of Labour and Social Affairs

MS Ministerstvo spravedlnosti Ministry of Justice

MV Ministerstvo vnitra Ministry of the Interior

MZ Ministerstvo zdravotnictvi Ministry of Health

MZe Ministerstvo zeméd¢lstvi Ministry of Agriculture

MZP Ministerstvo Zivotniho prostredi Ministry of the Environment

NATO Severoatlanticka aliance Nord Atlantic Treaty Organization

NCI Nérodni kritickd infrastruktura National Critical Infrastructure

NCO-T Nérodnim trvalou konzultacni National Continuity Consultation
platformou Platform

NESA Nérodni nouzové zabezpecovaci National Emergency Supply Agency
agentura

NESA Nérodni nouzové zabezpecovaci National Emergency Supply Agency
agentura

NESC Rada pro narodni nouzové National Emergency Supply Council
zasobovani

NISCC Bezpecnostni koordinacni centrum | National Infrastructure Security Co-
narodni infrastruktury ordination Centre

NorCERT | Norsky pocitacovy tym rychlé The Norwegian Computer Emergency
odezvy Response Team

NorSIS Norské centrum pro bezpecnost Norwegian Center for Information
informaci Security

NSAC Rada narodnich bezpecnostniho National Security Advice Centre
centra

NSD Komise pro bezpecnost prumyslu The Industry Security Delegation

NZSA Novozélandska bezpecnostni New Zeeland Security Association
asociace

OCIPEP Utad pro ochranu kritické Office of Infrastructure Protection and

infrastruktury a nouzové
pfipravenosti

Emergency Preparedness
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ODESC

Vybor pracovnikil statni spravy pro
vnitini a vnéjsi bezpecnosti
koordinaci

Officials Committee for Domestic and
External Security Co-ordination

oIpP Utad pro ochranu infrastruktur Office of Infrastructure Protection

OSN Organizace spojenych narodi United Nations agency

PAGSI Vladni ak¢ni program pro Government Action Program for an
informacni spole¢nost Information Society

SCCA Agentura pro civilni neptfedvidané | Swedish Civil Contingencies Agency
skute¢nosti ve Svédsku

SEMA Svédska agentura krizového Swedish Emergency Management
managementu Agency

SGDN Generalni tajemnik pro narodni Secretary-general for National Defense
obranu

SOVI Strategicky panel pro ochranu The Strategic Board for CIP
kritické infrastruktury

SSHR/ Sprava statnich hmotnych rezerv Administration of State Material

ASMR Reserves

SUJB Statni Gfad pro jadernou bezpecnost | State Office for Nuclear Safety

USA Spojené staty americké United States of America

VCNP/ Vybor pro civilni nouzové Civil Emergency Planning Committee

CCPC planovani
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Ptiloha A: Sektory kritické infrastruktury podle ,,Narodni strategie fyzické ochrany kritické
infrastruktury* v USA

. Sektory

Fait kritické infrastruktury CLEme L

Jedna se o potravinové fetézce, zivocisné a rostlinné
produkty, osiva, primyslova hnojiva a zasobovaci
Zemédglstvi a potraviny potravinové fetézce, spojené s procesem vyroby,
(Agriculture and Food) prodeje a distribuce do maloobchodii, stravovacich
zafizeni, restauraci a domdci spotteby.

Tento sektor se skldda ze dvou zéakladnich
komponentli: zasobovani pitnou vodou a nakladani
s odpadnimi vodami. Hlavni usili je zaméfeno na
Voda ochranu 170 000 veifejnych vodovodnich systémd,
(Water) které jsou zéavislé na zdsobnicich, ptehradach,
vodnich pramenech, jakoz i1 na Cisticim zafizeni,
cerpadlovych stanicich, vodovodech a vodovodnich
potrubich.

Sektor vefejného zdravi zahrnuje statni a mistni
zdravotnicka stfediska, nemocnice, zdravotnické
kliniky, zafizeni pro mentalné postizené, zatizeni pro
zasobovani krvi, laboratofe, domaci oSetfovani,
marnice farmaceutické zasoby.

Vetejné zdravi
(Public Health)

Infrastruktura  nouzovych  sluzeb se  sklada
z pozarnickych sluzeb, zéachranaiskych sluzeb a

Nouzové sluzby zdravotnickych  zachrannych sluzeb a dalSich
(Emergency Services) organizaci, které jsou dle zdkona najimany k zachran¢
zivotll a majetku pfi nehodéch, ptirodnich pohroméch
nebo teroristickych akcich.

Infrastruktura  nouzovych  sluzeb se  sklada
z pozarnickych sluzeb, zachranaiskych sluzeb a

Nouzové sluzby zdravotnickych  zachrannych sluzeb a dalSich
(Emergency services) organizaci, které jsou dle zdkona najimany k zachran¢
zivotll a majetku pfi nehodéch, ptirodnich pohroméch
nebo teroristickych akcich.

Telekomunikace Jedna se o telekomunikacni sektor, poskytujici

6. L hlasové a datové sluzby vefejnym a soukromym
(Telecomunication) asove ve sluzby  vercjny u y
uzivatelu.

Sektor energetiky je v kontextu ochrany kritické
infrastruktury rozdélen do dvou segmentt: elektfinu a
ropu a zemni plyn.

Energetika
(Energy)

Sektor dopravy se skladd znésledujicich klicovych
vétvi: letectvi ndmoini dopravy, zelezni¢ni dopravy,
siti produktovodid, dalni¢ni dopravy, kamionové a
autobusové dopravy a verejné dopravy. Ochrana je
zaméfena na 5000 vefejnych letist, 120 000 mil.
hlavnich Zzelezni¢nich tahd, 590 000 dalni¢nich
mostnich  konstrukci a staveb, 2 mil. mil

Doprava
(Transportation)
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produktovodii, 300 vnitrozemnich a pobfeznich
pfistavi a 500 hlavnich provozovateli méstské
vefejné dopravy.

o Bankovni a finan¢ni sektor je sloZen z hmotnych
Bankovnictvi a finance

9. . . struktur, zejména budov a vybaveni pro finan¢ni
(Banking and Finance) operace, a také lidského kapitdlu.

Chemicky primysl vyradbi produkty, které jsou
nezbytné pro ekonomiku USA a tvofi fundamentalni

Chemicky primysl a zaklad pro jiné ekonomické sektory. Napiiklad
10 nebezpecné latky (Chemical | produkty chemického primyslu, v hodnoté 97 mld.
' Industry and Hazardous Dolarti, jdou do oblasti zdravotnické péce. Soucasny
Materials) chemicky primysl je nejvétSim  americkym
exportérem. Ochrana je zaméfena na 66 000
chemickych zavodi.
Americkd statni poStovni sluzba, soukromé poStovni
a zasilkové sluzby dosahuji kaZzdoro¢ni pfijem,
pfesahujicich 200 mld. dolari. Denné vice neZz
Postovni a zasilkové sluzby 300 000 postovnich vozi dopravi poStou na vice nez
11. 137 mil. adres. Americkd poStovni sluzba ma pies

(Postal and Shipping) 749 000 zaméstnanci na plny pracovni uvazek.

Postovni systém je velmi zavisly na ostatnich
infrastrukturnich systémech, zejména na dopravnim
systému.

Pramen: LINHART, Petr;, RICHTER, Rostislav. Ochrana kriticke infrastruktury [on-line]. 112 —
odborny casopis pozarni ochrany integrovaného zachranného systému a ochrany obyvatelstva. 2003,
¢. 3 [cit. 2008-09-28]. Dostupny z WWW.: <http://www.mvcr.cz/ casopisyul 12/3/ 2003/linhart.pdf>.
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Ptiloha B: Klic¢ova zatizeni kritické infrastruktury podle ,,Narodni strategie fyzické ochrany

kritické infrastruktury* v USA

. Klicova zarizeni . L.
it kritické infrastruktury Charakteristika

Ochrana narodnich kulturnich pamatek ptfedstavuje
zvlastni kol, protoZe jejich ochrana je kombinaci
Narodni kulturni pamatky pravomoci, odpovédnosti a zdroju federalni, statni

L. (National Monuments and Icons) | a mistni jurisdikce a v nékterych piipadech ma
soukromy charakter. Ochrana je zaméfena na
5 800 historickych budov.
. . Jaderna energetika se podili 20 % na vyrobé
Jaderné elektrarny C . L . .
2. (Nuclear Power Plants) elektrické energie. V USA se nachazi 104 jaderné
reaktory ve 31 statech.
Prehrady, jako dal$i prvek kritické infrastruktury,
poskytuji vodu a elektrickou energii pro veétsi Cast
populace, meéstské aglomerace a zemédélsky
3 Prehrady komplex. V USA se nachazi ptiblizné¢ 80 000
’ Dams fehrad. Federalni vlada je odpovédna pfiblizné za
p Je odp p

10 % vodnich dé¢l, jejichZ zniceni €1 poskozeni by
zpusobilo vyznamné hospodaiské Skody nebo by
m¢lo disledky na vefejné zdravi a bezpecnost.

vvvvvv

ohrozeni vladnich budov a zafizeni spocival

e v pouziti vybusnin. Piestoze tento zplisob ohrozeni

Vladni zatizeni NP , rur y .

4. s zustava jako hlavni, tak po 11. zati 2001 moznosti

(Government Facilities) . L A :

ohrozeni dostavaji nové dimenze. Ochrana je

zaméiena na 3 000 vladnich budov a zafizeni,
vlastnénych nebo provozovanych statem.

Ochrana  vyznamnych  komerénich  center,
kancelafskych  budov, sportovnich stadiond,
vyznamnych parklli a dalSich mist, kde se
koncentruje vétsSi pocet osob, je povazovana za
vyznamny ukol. Kazdodenni ochrana takovychto
zafizeni je v kompetenci vlastnikll a provozovateli
Komer¢ni klicova zatizeni vtésné spolupraci s mistnimi bezpecnostnimi
(Commercial Key Assets) subjekty. Odpovédnost federalni vlady za ochranu
téchto zafizeni je povazovdna vice méné jako
nepiima, spocivajicich zejména ve vcasné indikaci
ohroZeni, varovani a ve spolupraci s vlastniky pfi
koordinaci ochrany jejich zafizeni. Ochrana je
zaméiena na 460 mrakodrapti.

Pramen: LINHART, Petr;, RICHTER, Rostislav. Ochrana kritické infrastruktury [on-line]. 112 —
odborny casopis pozarni ochrany integrovaného zachranného systému a ochrany obyvatelstva. 2003,
¢. 3 [cit. 2008-09-28]. Dostupny z WWW.: <http://www.mvcr.cz/ casopisyul 12/3/ 2003/linhart.pdf>.

95




Ptiloha C: Kontrolni seznam pro hodnoceni statu v oblasti ochrany kritické infrastruktury

1. oblast - Fidici mechanismy

Ano

Ne

Je stanoven odpovédny gestor?

Je ustanoven orgéan pro ochranu KI legislativé?

Je zajisténa koordinace ochrany KI?

Je stanoven odborny subjekt/subjekty pro oblast KI?

Je zaveden vhodny vzdélavaci a vycvikovy program pro osoby pracujici
v oblasti KI?

Je vytvoren program na finan¢ni zabezpeceni plnéni opatieni pro ochranu
KI?

2. oblast - Fidici dokumentace

Je piijata koncepce zahrnujici oblast KI?

Je schvdlena koncepce KI?

Je zpracovana Komplexni strategie ochrany CR (SR) pro oblast KI?

Je zpracovan Narodni program na ochranu KI?

Je do koncepcnich materidlli tykajicich se KI zahrnuta také oblast
vzdélavani.

Je do priorit a cilu vyzkumné-vyvojové podpory zahrnuta oblast ochrany
KI?

3. oblast - definice, pojmy a legislativa v oblasti KI

Je vymezena definice KI?

Jsou definice zdkladnich pojml vymezené legislativou?

Je stanoven piehled zékladnich oblasti KI?

Jsou vymezeny sektory KI?

Jsou vymezeny prvky KI?

Je vytvoren seznam nejdilezitéjSich objektl KI?

Je seznam odvétvi KI sjednoceny s pozadavky EU a NATO?

Je zajiStén soulad zdkladnich pojmil (napf. definice KI) s feSenim
Evropské kritické infrastruktury?

Pramen: autorka
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Pfiloha D: Seznam sektor narodni infrastruktury Slovenské republiky®

Ministerstvo Sektor Prvky
Sektor primysl s vyjimkou potravinaistvi a stavebnich
priumyslu vyrobki
tézba, preprava, skladovani, zpracovani a uprava
ropy a distribuce produktii ze zpracovani ropy
tézba, preprava, skladovani, zpracovani, aprava a
distribuce plynu
. Energetika y ri Cetné vy i y
Ministerstvo g Vyrobz} el(?ktrmy Vcetns V}:ro.by v Jaflernyc.h
v, elektrarnach, hospodareni s jadernym palivem,
hospodaftstvi v v . , . . ..
vyhorelym jadernym palivem a radioaktivnim
odpadem, pi‘enos a distribuce elektiiny
teplarenstvi
Obchod vnitini obchod, zahrani¢ni obchod
Cestovni ruch | cestovni ruch
Banska téZba a Gprava rudnych a nerudnych surovin a
¢innost vyhledévani a prizkum radioaktivnich surovin
Statni pokladna | statni pokladna
bankovnictvi
Ministerstvo pojistovnictvi
financi Finanéni trh | kapitélovy trh
devizové hospodarstvi
specificky sektor v oblasti poskytovani sluzeb
drahy a doprava na drahach
silni¢ni doprava
kombinovana doprava
Doprava p -
pozemni komunikace
vnitrozemska plavba a pristavy, nAmoini plavba
. civilni letectvi
Ministerstvo - ” P W .
dopravy, post a Posta posta (doprava zésilek, penéZ a sprava)
telekomunikaci Inform.acnvl a telekomur}}kace v ramci komunikacnich systému a
komunikacni | technologii
systémy a . . y D .Y
y ya informatizace spole¢nosti v ramci IS a technologii
technologie
Ozbrojené
sbory v ozbrojené sbory v doprave
dopraveé
ochrana ustavniho ziizeni
ochrana verejného poradku, bezpecnosti osob a
. majetku
Ministerstvo ] . o :
X ochrana a sprava statnich hranic
vnitra , R TIIIR T : I
ochrana Ustavnich €initell, ochrana diplomatickych
Verejny misi a dalSich objektl ur€enych vladou

poradek a

bezpecnost a plynulost silnicniho provozu

% Tuéné zvyraznéné sektory a prvky narodni infrastruktury tvoii soudast kritické infrastruktury SR.

97




vnitini

zbrang€ a stfelivo

bezpecnost | soukromé bezpecnostni sluzby
boji proti terorizmu, organizovanému zlo¢inu a
kriminalité
migrace (boj proti nelegdlni migraci, vstupny rezim na
uzemi SR a pobyt cizincl na izemi)
integrovany zachranny systém
Hasiésky a zachranny sbor (ochrana pied poZarem,
likvidace prumyslovych havarii, pFirodnich
katastrof a dopravnich nehod spojenych s inikem
nebezpeénych latek, sily a prostiredky)
civilni ochrana (vyrozumivajic a varovny systém,
sily a prostiedky)
civilni nouzové planovani
automatizovany informacni syst¢ém MV SR a PZ
policejni sbor, sily a prostiedky
vSeobecna vnitini sprava v ramci véci uzemniho a
spravniho uspofadani SR

Vseobecna vykon statni spravy uskute¢tiované obcemi, VUC a

vnitini sprava

organy mistni statni spravy (KU, ObU, specialni statni
sprava)

informacni systém

Ministerstvo

vyroba potravin a bezpecnost potravin

o 1 Sektor plidniho IR
pudniho PUANINo 1 e madelska vyroba
e hospodatstvi - o
hospodafstvi lesni hospodatstvi
Ministerstvo Regionalni C .
, ! regionalni rozvoj
vystavby a roZvoj
regionalniho Vystavba stavebni vyroba a stavebni vyrobky
rozvoje Bytova politika | tvorba a uskuteciiovani bytové politiky
fizeni a kontrola obrany SR a plnéni zdvazka
vyplyvajicich z kolektivni obrany
vystavba, fizeni a kontrola ozbrojenych sil SR
koordinace ¢innosti a kontrola organti vefejné spravy a
, jinych pravnickych osob pfi pfipravé na obranu SR
Obrana statu a Jmy p p Y PILpTIp p p
N budovani, obrana a ochrana vojenské obranné
ozbrojené sily . . \ ,
infrastruktury a obrana nevojenské obranné
infrastruktury
koordinace vojenského letového provozu s civilnim
letovym provozem
vojenské zpravodajstvi
Ministerstvo soud
. Spravedlnost UL
spravedlnosti vézenstvi
zahrani¢ni politika a vztahy SR k ostatnim statim a
mezinarodnim organizacim
. Zahrani¢ni ochrana prév a z4jmu SR a jejich ob¢antl v zahranici
Ministerstvo .o TR, . RN Yoy
politika fizeni zastupitelskych afad SR v zahraniCi

zahrani¢nich véci

styky s organy a ptedstaviteli cizich stati v SR a
v zahrani¢i

hospodareni a nakladani s majetkem SR v zahrani¢i
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koordinace piipravy a vnitiniho projedndvani,
uzavirani a vykonavani mezinarodnich smluv

Ministerstvo
prace, socialni
véci a rodiny

Ochrana prace
Ochrana prace

pracovnépravni vztahy, pravni vztahy pii vykonu prace
ve vefejném z4jmu a pravni vztahy volenych
funkciondii organii izemni samospravy

bezpe€nost a ochrana zdravi pfi praci

inspekce prace

Zameéstnanost

strategie zaméstnanosti, koordinace jeji tvorby a
realizace a politika trhu prace

Socialni véci a
rodina

socialni pojisténi, starobni dichodové spoieni a
dopliikové diichodové spofeni

statni socialni davky, socidlni pomoc a pomoc
v hmotné nouzi

socialné-pravni ochrana déti a koordinace statni
rodinné politiky

antidiskriminacni politika a rovné ptilezitosti

Ministerstvo
zivotniho
prostiedi

Ochrana
pfirody a
krajiny

ochrana ptirody

ochrana a regulace obchodu s ohrozenymi druhy volné
zijicich zivocCichu a volné rostoucich rostlin

biologické4 bezpecnost

posuzovani vlivil na zivotni prostiedi

ochrana krajiny

Slozky
zivotniho
prostiedi

prevence zdvaznych prumyslovych havarii

ochrana ovzdusi

odpadové hospodatstvi

vodni hospodarstvi

Geologické
vyzkum a
prazkum

vyzkum a vyvoj geologické stavby tizemi statu

geologicky vyzkum a prizkum neobnovitelnych
surovinovych zdrojl, zdroji geotermalni energie,
zdrojli a zasob podzemnich vod

inzenyrska geologie, ovétovani geologickych Cinitelt
zivotniho prostiedi, geologicky priizkum na specialni
ucely, t j. ndvrh sanaci havarijnich sesuvii a ndvrh na
ochranu zdrojii podzemnich vod

Ministerstvo
kultury

Kultura

statni jazyk

ochrana pamatkového fondu, kulturni dédictvi a
knihovnictvi

umeni

autorské pravo a prava souvisejici s autorskym pravem

osvétova ¢innost a lidova umélecka vyroba

podpora kultury narodnostnich mensin

podpora kultury Slovak zijicich v zahranici

prezentace slovenské kultury v zahranici

vztahy s cirkvemi a ndboZenskymi spole¢nostmi

média a audioprostiredky

Ministerstvo
skolstvi

Skolstvi

zékladni Skoly, stiedni Skoly, vysoké skoly

Skolska zafizeni

celozivotni vzdélavani

statni péCe o mladez a sport
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véda a technika

zdravotni péce

ochrana zdravi

vetejné zdravotni pojisténi

dalsi vzdélavani zdravotnickych pracovnikli

Ministerstvo VRPN nor T = TR ST p
o Zdravotnictvi | ptirodni 1é¢ivé koupele, prirodni 1é¢ivé zdroje, prirodni
zdravotnictvi L
mineralni vody
cenova politika v oblasti cen vyrobki, sluzeb a vykonu
v zdravotnictvi a v oblasti cen ndjmu nebytovych
prostor ve zdravotnickych zatizenich
kontrola plnéni uloh souvisejicich s vykonem statni
Utad vlady Utad vlady spravy, kontrola plnéni uloh z useceni vlady, jakoz i
kontrola petici a stiznosti.
Antimonopolni Hospodaiska A ‘o
Lonop podat ochrana a podpora hospodaiské soutéze
urad soutéz
Statisticky urad Statistika statni statistika
Utad geodezie, Geodézie,
kartografie a kartografie a | geodézie, kartografie a katastr nemovitosti
katastru katastr
dozor nad bezpec€nosti jadernych zatizeni
pieprava a naklddani s jadernym materidlem,
radioaktivnimi odpady a vyhotelym jadernym palivem
Utad jaderného , fyzické ochrana jadernych zatizeni, jadernych
Jaderny dozor e 1o ) ., . "1,
dozoru materiali, radioaktivnich odpadi a vyhotelého
jaderného paliva a fyzickéd ochrana pfi piepravé
radioaktivnich materiald
dozor nad havarijni pfipravenosti jadernych zatizeni
Urad pro .
S Normalizace, L, . . . ,
normalizaci, . technicka normalizace, metrologie, kvalita a posouzeni
.. metrologie a
metrologii a w1 o | shody
R zkuSebnictvi
zkusebnictvi
- e Sektor
Utad pro vetejné Y. v .
, vefejnych vetejné zakazky
zakazky .
zakazek
Utad primyslové vlastnictvi (ochrana vynalezu, uZitnych
. . Primyslové | vzoru, designu, topografie polovodicového vyrobku,
primyslového . s « oo ,
vlastnictyi vlastnictvi ochranné znamky, oznacovani ptivodu vyrobku a

zemepisného oznacovani vyrobkil)

Sprava statnich
hmotnych rezerv

Sprava rezerv

statni hmotné rezervy

koordinace a metodické usmériiovani opatieni na
feSeni stavu ropné krize

Narodni Utajované ochrana utajovanych skutecnosti, Sifrovaci sluzba a
bezpecnostni Gfad skutecnosti | elektronickych podpis
. . Informacni | ochrana informaénich systémii je v kompetenci
Prifezové sektory . . . o
systémy jednotlivych rezortu

Pramen: Ministerstvo vnitra SR. Koncepcia kritickej infrastruktury v Slovenskej republike a sposob jej
ochrany a obrany [on-line]. Bratislava, 2006. 19 s. [cit. 2008-10-12]. Dostupné z WWW:

<http://www.minv.sk>.
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