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Struktura prezentace

¢ Uvod do kritické infrastruktury
¢ Vyvoj pristupt ke KI

¢ Obranna infrastruktura

& Naruseni infrastruktury



Kriticka infrastruktura

& Definice KI:

= vyrobni a nevyrobni systemy, jejichz
nefunkcnost by mela vazne dopady na:
- Bezpecnost
 Ekonomiku

« Zachovani nezbytneho rozsahu dalsSich
zakladnich funkci statu pri krizovych situacich
— prirodni katastrofy
— teroristické utoky apod.

auwyou?d| « Legislativni ukotveni v CR?




UZzS1 a Sirsi pojeti KI

¢ Sirsi pojeti KI:
=z obranna — z vnéjsiho (vojenského)
hlediska
=z Kriticka - bezpecnostni— z pohledu
vnitrni bezpecnosti
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¢ Uzsi pojeti
2 Vztazena k vnitrni bezpecnosti



Sektory kritické infrastruktury
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http://en.wikipedia.org/wiki/File:Turbine_aalborg.jpg

Sektory Kritické infrastruktury

& Energetika

¢ Vodni hospodarstvi

¢ Potravinarstvi a zemeédeélstvi

¢ Zdravotni péce

% Doprava

& Komunikacni a informacni systémy
¢ Bankovni a financni sektor

¢ Verejna sprava

% + World Wide Web

2 MUzeme nalézt priklady v minulosti?



. Vyvoj pristupu ke KI




Vyvoj pristupu ke KI

¢ 90. léta 20. stoleti
USA, Australie

vytipovani systémi tvorici fyzické a kybernetické zazemi statu,
bez jejichz spravné funkce nelze provadét ani ochranu Zivotii a
zdravi lidi, majetku, zivotniho prostredi, ani zvladnout dopady
pohrom a Gtokii a zajistit obnovu a dalsi rozvoj

USA

1998 formou Prezidentského rozhodnuti €. 66 byla schvalena ,,Bila
kniha" tykajice se ochrany kritické infrastruktury

2003 byly vydany navazuijici — zpresnujici dokumenty typu: ,Narodni
strategie vnitrni bezpecnosti" — kde je uvedena definice KI
»Narodni strategie fyzické ochrany kritické infrastruktury a kliCovych
zarizeni" — pravdépodobné nejkomplexnéji propracovany material v
soucasnosti tykajici se KI; ,Narodni strategie zabezpeceni
kybernetického prostoru®™ — ochrana kybernetického prostoru v USA,
ktery je vlastnén, fizen a kontrolovan.



Dokumenty EU:

¢ 2004 Sdeleni Komise Rade a Evropskému parlamentu
,Ochrana kriticke infrastruktury pri boji proti terorismu™

¢ 2005 ,Zelena kniha o Evropskem programu na ochranu
kriticke infrastruktury™

¢ 2006 ,Sdeleni komise o Evropském programu na ochranu
kriticke infrastruktury™

& 2007 Evropskym parlamentem vydano usneseni o navrhu
smeérnice Rady o urcovani a oznacovani evropské
kriticke infrastruktury a o posouzeni potreby zvysit
jeji ochranu

= vcetné zakladnich definic, zasad zpracovani plant bezpecnosti
provozovatelll evropské KI, ulohu sty¢nych uUrednikl pro bezpecnost,

moznost podpory evropske KI ze strany Evropskeé komise a dalsi
ustanoveni.

2= Smernice byla schvalena 8. prosince 2008.



Evropska kriticka infrastruktura

¢ Kriticka infrastruktura nachazejici se v
clenskych statech, jejiz naruseni nebo zniceni
by mélo zavazny dopad pro nejméne dva
Clenskée staty
2 Zavaznost dopadu se posuzuje podle

prirezovych kritérii
e kritérium obéti
o kritérium ekonomického dopadu
e kritérium dopadu na verejnost
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Kriticka infrastruktura v CR

¢V CR vymezeni az od 1. ledna 2011 v ramci
novely zakona €. 240/2000 Sb., o krizovém fizeni
(,krizovy zakon")
=2 definice jsou shodné s obdobnymi zakony dalSich
evropskych zemi, EU, USA apod.
= Prvek KI, subjekt KI (prvek EKI, subjekt EKI)

¢ Narizeni viady C. 432 ze dne 22.12.2010

= vymezuje prirezova a odvétvova kritéria pro urceni
prvku kriticke infrastruktury podle nasledujicich kritérii
(prirezova, odvétvova)
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Prurezova Kriteria pro urceni
prvku Kl

¢ Obéti s mezni hodnotou vice nez 250 mrtvych
nebo nez 2 500 s naslednou hospitalizaci delsi
jak 24 hodin.

¢ Ekonomicky dopad s mezni hodnotou
hospodarske ztraty statu vice jak 0,5% HDP
nebo.

¢ Dopadu na verejnost s mezni hodnotou
rozsahlého omezeni nezbytnych sluzeb nebo
jiného zavazneho zasahu do kazdodenniho
zivota postihujiciho vice nez 125 000 osob.
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Odvétvova kritéria

Energetika

Vodni
hospodarstvi

Vetejna sprava

Potravinaistvi a
zemédélstvi

Nouzové
sluzby

Ochrana
pru kritické
infrastruktury

Finan¢ni trh a Zdravotnictvi

meéna

Komunikaéni
a informac¢ni
systémy

Doprava
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Aby stat mohl zajistit vySe uvedené funkce za vSech okolnosti, musi mit

Kk

ISpozici:

Prvky
Vazby
toky systému statu

Zaklad schopnosti statu dosahnout stability a nastartovat dalsi
rozvoj.

Zéjmem je zejména:

1 snizeni zranitelnosti,

1 ochrana lidi a kritickych zdroji a systémU, na nichz zavisi existence
spolecnosti,

Vytvoreni podminek pro prevenci a zajisteni pripravenosti na zvladani
naruseni kritické infrastruktury jako soucasti programu rozv01e Uzemi,

zabezpeceni Erav obcanll na adekvatni pomoc v pfipadé naruseni KI a
zajisteni jejich informovanosti o pfipravenych opatrenich k FeSeni krizove
situace, o jejich odpovednosti, o tom jak mohou pomoci v prevenci a jak by
méli reagovat na vzniklou situaci.
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NATO a kriticka infrastruktura
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2003 Vybor pro civilni ochranu Severoatlanticke aliance

= Informacni zprava, ktera pojednava o tzv. schopnosti statu reagovat na
mimoradnou udalost, resp. krizovou situaci

= deset schopnosti, které by mohly ovlivhovat prvky KI:
centralni schopnost reakce,
zasobovani (doplnovani) zakladnich sluzeb,
mistni schopnost reakce,
dekontaminace,
mistni oCista,
vakcinace a oSetrovani,
péce o hromadné zranéné,
hromadna evakuace,
zjistovani ohrozeni a jejich pojmenovani,
informovani, varovani a vyrozumeéni verejnosti.
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Nadnarodni rozvojové strategie TI

“#NATO - vojenska infrastruktura h
@2 Organy zabyvajici se v ramci NATO TI:
 Rada NATO, kterd (mimo jin¢) fidi ,,Hlavni komisi

pro planovani zdroju®, ktera koordinuje:

— Vybor pro infrastrukturu

— Vybor pro komunikace a informacni systémy
— Vybor pro problémy Zivotniho prostredi
* Generalni tajemnik NATO, ktery fidi (mimo jin¢)

— ,,Odbor pro infrastrukturu®
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Obranna infrastruktura

@ je vymezena jako soubor stacionarnich objektu,
pozemkl a zarizeni uréenych pro fizeni a zabezpeceni
ozbrojenych sil, jejich mobilizacni rozvinuti a pro
zabezpeceni operacnich plant. Napf.:

2 objekty dllezité pro obranu statu a jejich prislusenstvi,
= pozemni komunikace,

=2 zeleznice,

= |etiste,

2 telekomunikacni zarizeni,

= produktovody,

2 provozni zarizeni a vybaveni, které je predurceno k zajisténi obrany
statu,

= nemovité véci ve vlastnictvi statu, pravnickych a fyzickych osob,
urcené jako prostredky k zajisténi statu
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Obranna infrastruktura

% Priklady v CR

& Zavislost:
@2 na politickém usporadani
2 Technologickém vyvoiji?
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. Naruseni KI/ T1
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Verejny sektor a verejna sprava, NNO —
ukazky jejich vazeb na infrastrukturu

@ Verejny sektor a verejna sprava a NNO jsou s
problematikou infrastruktury historicky neoddélitelné
spojeny.

% Nasleduji priklady totalniho narusSeni infrastruktury
mimoradnymi udalostmi velkého rozsahu (technické a
prirodni katastrofy, teroristické utoky ).

& Vefejna sprava a nestatni neziskove organizace zde maji
nezastupitelnou roli pii:

= predchazeni t¢tmto udalostem
= jejich reSeni
=2 nasledné likvidaci Skod

== obnoveni funkénosti vSech soucasti infrastruktury (socialni,
ekonomickeé, technicke).
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Indie 3.12.1984-Bhopal-vybuch v tovarné Union
Carbide — chemické zamoreni — znicena TI
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Ukrajina-Cernobyl-JE-26.4.1986-zamofeni-zni¢ena
veskera infrastruktura regionu
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Utoky Al-Kaidy v Evrope na dol1. za¥ii 2011
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http://upload.wikimedia.org/wikipedia/en/f/f9/July_7%2C_2005_London_bombings_CCTV.JPG

Ceska republika-zaplavy srpen 2002-likvidace
infrastruktury — T, S, E




Indonesie- Banda Aceh 2004 - pred tsunami totalné
zlikvidovana veskera infrastruktura




Ceska republika-zaplavy, brezen 2006 Kromériz —
likvidace infrastruktury
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Je narusSeni infrastruktury vzdy

nezadouci?
¢ Libyjska krize

. rezoluce rady bezpeCnosti™ = RSN

OSN

. Cil rezoluce?
. Zamezit letecké doprave
nad Libyi (za ucelem
ochrany civilist()
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G KI: takova infrastruktura, jejiz naruseni by mélo
zavazny dopad na:
2 bezpecnost statu, zabezpeceni zakladnich

zivotnich potreb obyvatelstva, zdravi osob
ekonomiku statu

¢ Proc je prave infrastruktura Casto cilem teroristickych
utokd?
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(Dékuji za pozornagst)



