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1. Struéna historie e-bankingu v CR

Expandia banka (nyni eBanka) jako prvni banka nabizejici sluzby p¥imého bankovnictvi v CR
zahajila svou Cinnost 4. kvétna 1998. Mezi hlavni principy jeji ¢innosti byly:
1) Komplexnost komunikacnich kanalt
- klient mohl vyuzivat vice komunikacnich kandli najednou (telefon, fax, postu,
klientska centra, GSM banking a dalsi)
2) Netradi¢ni bankovni produkty
- napf. inteligentni revolvingovy terminovany vklad - pfebyte¢né penézni prostiedky
jsou z bézného uctu klienta automaticky ptrevedeny na Iépe uroCeny terminovany
vklad
3) Silna marketingova orientace
- banka se orientovala na profilovanou ¢ast populace — jednalo se hlavné o klienty

s aktivnim zplsobem Zivota a o klienty majici zdjem o nové moderni technologie

Zakladnim prvkem, ktera byl Expandia bankou pouzivan byl tzv. elektronicky kli¢ (malé
hardwarové zafizeni velikosti kapesni kalkulacky, které klient pfi zalozeni uctu obdrzel).

Tento elektronicky kli¢ byl chranén PIN kédem pied zneuzitim.

Funkce elektronického klice jsou':

« lIdentifikace - banka identifikuje klienta pomoci jedine¢ného klientského &isla

« Autentizace - jen majitel elektronického kli¢e znd PIN, aby aktivoval kli¢ a
vygeneroval autentizacni kod

« Certifikace - pouziva se v piipadech, kdy technicky neni moZné zabezpedit

prenosovy kanal proti zasahu tieti osoby a nelze vyloucit naruseni prenasenych dat

(‘Daniel Codl: Historie a soucasnost elektronického bankovnictvi a e-komerce, 2001)



2. GSM banking

GSM banking znamena komunikaci s bankou pies mobilni telefon. Toto mtize byt realizovano
n¢kolika zplsoby, a to bud’ pomoci kratkych textovych zprav, (zadavani ptesn¢ definovanych
SMS) a nebo pomoci GSM bankovnictvi, coz je bankovni aplikace ulozend na SIM karté,

kdekoli na svété, pokud mate signal.

Komunikace mezi bankou a klientem probihd pomoci SMS zprav za pouziti sluzby zvané
SIM Toolkit. Pomoci GSM banking mohou zikaznici provadét veSkeré transakce
prostiednictvim nahraného menu v mobilu. V dnesni dobé¢ je tato sluzba poskytovana vSemi
operatory, je vSak potieba dévat pozor na to, ze ne vSechny banky spolupracuji se vSemi

operatory.

Jak sluzba funguje?

Ovladani bankovniho U¢tu je podobné ovladani menu v telefonu. Klient vstoupi do
bankovniho menu, zvoli pozadovanou operaci, piicemz bude vyzvan k zadani
k bezpecnostniho kodu PIN. Tento kdéd je velice dilezity proto, aby jiné nepovolané osoby
nemohly provadét transakce z mobilniho telefonu, pokud jej majitel nechd bez dozoru. PIN
kod chrani i ostatni ditvérné informace jdouci pfes mobilni telefon. Pokud pftijde jakékoliv

informace z banky, jeji obsah je mozné zjistit pouze po zadani kodu.

Rozsah sluzeb

GSM banking se dé€li na 2 casti, a to pasivni a aktivni. Mezi pasivni ¢ast patii zlstatky,
urokové sazby, devizové kurzy, zatimco aktivni ¢ast predstavuje ptikazy k uhradé€, povoleni
inkasa, dobijeni kreditl mobilnich telefont ¢i zakladani terminovanych vkladi. Moznosti

GSM banking nejsou bohuzel tak Siroké jako naptiklad v internet banking ¢i phone banking.

Bezpec¢nost GSM banking

Pfi uzivani systému Toolkit je veSkera informace mezi bankou a klientem zaSifrovand a
spliiuje tak naroky na bezpecnost dat. GSM banking je mozné pouzivat pouze z jedné SIM
karty, dale je aplikace chranéna PIN kodem.

Hlavni vyhodou je, ze klient ma svou banku ,,po ruce* 24 hodin denn¢.



Pi‘ehled kodu

BPIN — bezpecnostni kod, Ctyf- az osmimistné ¢islo umoziujici ptistup do menu bankovni
aplikace; BPIN lze kdykoliv zménit pomoci BPUK

MPIN — BPIN v siti Vodafone

BPUK - ¢iselna kombinace, pomoci niz 1ze zménit BPIN

MPUK - BPUK v siti Vodafone

3. Platebni karty

Platebni karta je identifikaéni doklad, jehoz rozméry a fyzikdlni vlastnosti stanovi
mezinarodni norma ISO 3554. Na piedni strané je Cislo karty, obdobi jeji platnosti a jméno
drzitele. Na stran¢ zadni je podpisovy a vétSinou i magneticky prouzek. Na vétSing karet se
nachazi také i Cislo karty, které je Casto rozsifené o dalsi trojCisli, které slouzi jako heslo pfi
n¢kterych elektronickych transakcich.

Jelikoz je karta majetkem banky, a ne drzitele, proto ¢asto banky zadaji jeji navraceni po
skonceni doby platnosti.

Nejcastéjsi pouziti karet je pii vybéru hotovosti zbankomati a také pifi vyuziti

bezhotovostnich plateb pii ndkupli zbozi v obchodech.
Rozdéleni platebnich karet

Platebnich karet je nékolik typti a to dle zptisobt zactovani. V ¢eské Republice se milné zazil

nazev ,kreditka® ¢i ,kreditni karta“.

A) Debetni karty
- pfi platbach Cerpaji prostiedky z bézného uctu spotiebitele
- platba se ovéfuje v kartovém systému a zjiStuje se, zda je na uctu dostatek penéznich
prostiedki a také, zda neni prekrocen napft. denni limit
- pokud ovéfeni probéhne v poradku, transakce je provedena a nésledné jsou z uctu
odebrany penize
- tento typ karet je nejrozsifenéjSim typem platebnich karet, jelikoz pro banku znamena

jen malé riziko



B) Kreditni karty
- jedna se o kombinaci platebniho a uvérového produktu
- jednd se o Uver, ktery je Cerpan operacemi uskute¢niovanymi touto kartou
- hlavni rozdil oproti debetnim kartam je v tom, Ze zékaznik nemusi mit danou sumu na
uctu
- Cerpand castka musi byt ovSem do urcitého data (vétSinou 30-45 dnti) splacena
- pokud klient danou ¢astku v daném obdobi nesplati, jsou mu poté uctovany troky (17-

20%)

C) Charge karty

podobné kreditnim kartam s tim rozdilem, Ze klient nenakupuje na Gvéer

tento typ platby by se dal srovnat s fakturami

Pfi zG¢tovani, ke kterému dochézi pravidelné kazdy mésic k urcitému datu, predlozi
vydavatel karty vyuacétovani vSech provedenych transakci a ur¢i datum splatnosti

dluzné ¢astky

vyhodou je, Ze z Cerpané ¢astky neni placen Zadny urok

D) Co-branded karty

jedna se o spolupraci bankovnich a nebankovnich instituci

tento typ karet v Ceské republice neni stile moc rozsifen, presto jako piiklad necht

poslouzi produkt Visa/CSA banky HVB Bank

principem programu CSA je nacitani mili za lety uskute¢néné na jejich linkach a
linkach smluvnich partnerti a po dosazeni urcitych limitti maji klienti moznost ziskat

bonusové letenky nebo jiné vyhody

tento druh karet je vyhodny pro vSechny 3 strany — vyhody viz. niZe v tabulce



tab.1

CO-BRANDED CARD

Vyhody pro partnera

Vyhody pro klienta

Vyhody pro banku

IvySenitrieb
Preference slufeb partnera diky
vyiEl kvalite sluzeb - slevy, vwhody

Ivyhodnéné podminky
Marketingove programy, slevy,

vyhody, vérnostni programy apod.

NiZsi akvizi€ ni naklady

WyiEi mira kladné odezvy mezi
Eleny na nabidku banky
Moinost pfedvybéru klientd

IvyEenivéhlasu znaky
Logo na karté, reklama

Snizeni nakladi

provedeny obrat apod.

Provize od banky za vydané karty,

PisluSnost k fimé, status
Propaguje svou piisluinost pri
koidém pouZiti karty, je-li zafazen
do wyiiiho segmentu, prezentuje
swij wyBsi osobni status

IvyEeni pfijmu

MNizdi delikvence Oveérd

Vet pouZivani karty

Menii nachylinost ke zménam firmmy
a banky

IlepSeni komunikace
Pravidelne wypisy ke karté nebo
uetu klienta

Podpora zajmu cilové skupiny
Provize pro svou organizaci

Cross-selling produkti
Ffi pozitivni zkuienosti s kartou
ochota pouiit i dafi produkty

(PEKARKOVA, L.: Elektronické bankovnictvi, jeho moznosti a dalsi vyvoj)

E) Embosovana platebni karta a dalsi.

obr.1 Poéty jednotlivych typti karet, vydanych v Ceské republice (v roce 2006)

Kreditni karty
614 542
8%

Charge karty
357 369
5%

Debetni karty
6418 466
87%

4. Phone banking

(PEKARKOVA, L.: Elektronické bankovnictvi, jeho moznosti a dalsi vyvoj)

Telefonické bankovnictvi je po platebni karté historicky druhym piimym komunika¢nim

kandlem, ktery se dockal masovéjsiho rozsifeni. Telefon, at’ jiz pevné linka nebo mobilni

telefon, je dnes stale nejdostupnéjsim komunika¢nim kandlem. Mobilni telefon Ize mit stale u

sebe a tim byt neustdle v kontaktu se svou bankou. Hledani pocitace s piistupem na Internet




jiz nebyva velkym problémem, ovSem pro vétSinu lidi pfimy kontakt s bankou pomoci
telefonu je daleko piijateln€jsi. Telefonické bankovnictvi se samoziejmée historicky vyvijelo a
velkych zmén doznalo pfichodem digitalnich mobilnich siti.
Sluzba telefonniho bankovnictvi nabizi svym uzivatelim moznost komunikovat s bankou
prostiednictvim telefonu. Klient tak mize operovat se svym uctem 24 hodin denné, 7 dni v
tydnu a to z celého svéta. Phone banking Ize pouzivat pouze pomoci telefonniho pfistroje s
tonovou volbou (vCetné mobilniho).
Pomoci sluzby telefonniho bankovnictvi 1ze provadét rizné druhy operaci - ziskat informace
o zustatku na ucétu véetné poslednich operaci, zadavat jednorazové i trvalé ptikazy k uhradé,
zakladat spofici a terminované ucty ¢i se informovat na aktudlni kurzy mén nebo trokovych
sazeb. Sluzby lze rozdélit na:
= pasivni - operace, pii kterych se jedna o sdélovani vefejné dostupnych udajii o bance,
jejich produktech a také chranénych informaci pochazejicich z bankovniho
informacniho systému, jako ziistatek na uctu klienta, informace o pohybu na uctu,
informace o zadanych a zriznych divodu neprovedenych transakcich, informace
o produktech a sluzbach, Grokové sazby, kurzovni listek. Pasivni operace jsou prvni
fazi pfiprechodu banky na elektronickou komunikaci s klientem. Po uspéSném
zvladnuti této fadze mize banka pfejit na fazi druhou. Druha faze je technicky
naro¢né¢j$i zejména po strance zajisténi bezpecnosti.
= aktivni - zaddvani a provadéni transakci. Mezi zakladni aktivni operace fadime:
prikaz k uhradé, trvaly ptikaz k Gihradé, piikaz k inkasu, zahrani¢ni platebni styk,

zaloZeni, zména nebo zruseni terminovaného vkladu.

Ovladani sluzby je velice jednoduché. Klient vytoci telefonni ¢islo banky, zadad Cislo PIN,
které dostane od banky, a/nebo své Ciselné heslo (které si zvoli) a jiz miiZe pracovat se svym
béznym uctem.
V zasad¢ jsou mozné dva rezimy telebankingu:
= automat - klient dostavd instrukce podobné jako u hlasové schranky mobilniho
telefonu a ptikazy zaddva prostiednictvim kldvesnice telefonu. Automaticky telefonni
systém pracuje na zakladé menu, po kterém se lze pohybovat pomoci tlacitek
telefonu.Zde nastdva nékdy prvni problém, klient by mél byt alespon casteéné
technicky zdatny, nebot’ pocita¢ bude vzdy reagovat piesné na piikaz, ktery uzivatel
zada. Proto se vétSinou automaticky telefonni systém kombinuje s moznosti pfepojeni

na zivého telefonniho bankéfe, ktery vznikly problém vcas vyfesi. Stejné tak byva



klient pfepojen na bankéfe v piipadé, ze nezvoli zadnou z nabizenych variant
automatu. Hlavni vyhodou automatického telefonniho systému je jeho nizka
nakladovost. Ovérovani zistatktl na uctu klienta tak banka miize nabizet zcela zdarma,

nebot’ ndklady na jeji zjiSténi jsou zanedbatelné a komfort pro klienta znacny.

= operator/ka — klient zadava piikazy pfimo hlasem. Pro kontakt s telefonnim
bankéfem neni tfeba zadny specidlni telefonni piistroj, ale postaci bézny aparat. Dnes
Jiz byva standardem, Ze telefonni bankéfi pracuji nepfretrzité 24 hodin, ¢ili je mozné
téchto sluzeb vyuzivat kdekoli a kdykoli. Ovladani zvladne kazdy, sluzba je ptfitom
zabezpeCena bud'to PIN-kédem, nebo heslem. V tomto ptipadé slouzi k pfenosu
datovych zprav telefonni sit. Telefonni bankéi je schopen poskytnout klientovi
veskeré informace o produktech a sluzbach banky a po ovéteni, Ze hovoii se spravnou
osobou, provést jakoukoli operaci. Telefonni bankéf miize poradit klientovi v riznych
situacich, ale miize také plisobit jako obchodnik a klientovi nabidnout dalsi bankovni
produkty, coz pocita¢ nedovede. Telefonni bankét je ovSem jen clovek a tak za svou
praci oekava mzdu, stejné jako bankét pracujici na pobocce. Proto se banky snazi
klienty motivovat spiSe pro komunikaci s automatizovanym telefonnim systémem a to

niz§im zpoplatnénim.
Banky maji tendenci své pobocky meénit spiSe na prodejni a konzultacni mista, bézné
transakce automatizovat a tim i zleviiovat. V dnesni dobé je telefon jisté tim spravnym
nastrojem a zejména pak automatizovanym systémem. Dlouhodobé¢ je vSak lepSim nastrojem
pro komunikaci s bankou Internet a jeho rizné modifikace. Jiz v tuto dobu Internet vytlacil
telefonické  bankovnictvi  a v balicku elektronického  bankovnictvi je nejcastéjSim
komunika¢nim kandlem. Role telefonického spojeni bude poradenska Cinnost v situacich,

které vyzaduji lidsky kontakt a v prodeji produktii.
5. Home banking

Pomoci Home bankingu komunikujete s bankou prostfednictvim sité Internet. Bankovni
operace lze provadét 24 hodin denné, 365 dni v roce. Ke komunikaci potfebujete vhodny
pocita¢ piipojeny na Internet a specidlni program banky (tim se Home banking odliSuje od
internetového bankovnictvi, kde staci mit pouze ptistup k Internetu).
Home banking je ideélni sluzba pro:

= klienty, ktefi musi zpracovavat vétsi objem plateb a potiebuji mit neustaly prehled o

stavu svého uctu



= ty, ktefi nemaji v dosahu pobocku své banky

Sluzby Home bankingu oceni zejména firmy a podnikatelé. Potieba provadét platby a
zjistovat pohyby na Uctu je zde kazdodenni a operaci byva nékdy takové mnozstvi, ze jejich
jednotlivé zadavani je casove netinosné.

Home banking umoziuje témét vsechny bezhotovostni operace s béZznym tétem a to vse on-
line. Zjistovani ztstatku uctu, podavani ptikazi k uhrad¢€, sledovani toku plateb, zakladani
terminovanych uctl apod. byvaji samoziejmosti. Kromé toho nabizi ptistup do databaze
banky pro vyhledani kurzovnich listki, urokovych sazeb, nabidky sluzeb, ¢iselnikii bank atd.
V off-line rezimu sluzba napf. umoznuje zfizovat tuzemské piikazy k thrad¢ ¢i inkasu,
zadavat ptikazy k Gthrad¢ do zahranici, vytvaret hromadnd zadani piikaz k thradé/inkasu,
zobrazit debetni a kreditni aviza, vypisy z ucti a informace z kurzovnich listki. V tomto
rezimu neni klient napojen na bankovni systém, muize si vSechny své operace pfipravit a
teprve pak se pfipojit na dobu nutnou k odeslani vSech ptikazii do banky. Vyhodou tohoto
systému jsou niz$i naklady na pfipojeni, kdy pfi jednom piipojeni se odesSle cela davka

platebnich ptikazu.

Home banking nabizi také zajimavou moznost propojeni s ostatnimi podnikovymi
informacnimi systémy. Jelikoz podnikatelské subjekty jsou ze zdkona povinny vést si
bezchybné ucetnictvi, data nachazejici se uz jednou v elektronické podobé lze importovat do
ucetnictvi, coz pfindsi dalSi vyraznou Casovou Usporu a snizuje pravdépodobnost vyskytu
chyb. Tento proces funguje samoziejmé i obracené, platebni transakce lze zaddvat piimo
z Gcetniho software. Obcas se mohou vyskytnout problémy s nekompatibilitou ucetniho a
Home bankingového systému pfi jejich propojovani, ale vétSinou jde o lehce odstranitelny
problém, protoze vétSinou si firmy vybiraji cetni software také s ohledem na moznost snadné

elektronické komunikace s bankou.

Nevyhoda sluzby Home banking spocivd v tom, Ze je vdzana na urcity pocita¢ danych
parametri. Home banking je také pomérné ndkladnad zalezitost. Alternativou k Home

bankingu je internetové bankovnictvi, které nabizi sluzby velmi podobné jako Home banking.
6. WAP banking

Je mladsi variantou Internet bankingu, kdy se k Internetu pfipojujete pomoci mobilniho
telefonu. Pfi vyuzivani WAP bankingu je zapotiebi mobilni telefon podporujici protokol

WAP.
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Tento druh bankovnictvi se spiSe blizi internetovému, protoze se do WAP (Wirless
Application Protocol) prohlizeCe musi zadat adresa banky, odkud je mozné ucet - se znalosti
pifihlaSovaciho jména a hesla - ovladat. WAP je v podstaté¢ obdoba internetovych www
stranek, pomoci nichZz se realizuje internetové bankovnictvi vétSiny bank. Vzhledem
k moznostem telefont, velikosti displeje a rychlosti procesord je WAP oproti webovym
strankam podstatné omezeny.

ProtoZe pouziti WAP bankingu je nezavislé na SIM karté a pouziva se bézny GPRS pienos
dat, neni realizace mobilniho bankovnictvi zavisla na konkrétnim mobilnim operatorovi.

WAP banking je tedy sluzba, ktera umoznuje spojeni s bankovnim u¢tem prostiednictvim
mobilniho telefonu vybaveného technologii WAP. Tuto technologii podporuje vétSina
nov¢jsich telefond. Pomoci mobilniho telefonu a autorizac¢niho klice tedy mize klient zadavat
napf. ptikazy k tihrad¢, zjiStovat ziistatek na Gctu i jeho historii, zfizovat terminované vklady
nebo zjistit aktualni kurzy.

Jako prvni s touto technologii pfisla na ¢eském trhu eBanka a zprovoznila WAP i pro aktivni
bankovni operace. Nekteré banky tento druh pfimého bankovnictvi nabizeji pouze pro pasivni
operace.

WAP banking je technologii na pomezi internet a GSM bankingu. WAP banking se ale nikdy
prilis nerozsifil. K tomuto stavu nejspise ptispéla kdysi mald rozsitenost mobilnich telefont s
podporou této technologie. Kdyz uz byla WAP technologie znam¢jsi a rozsifenéjsi, na trhu se
objevily nové druhy elektronického bankovnictvi, ve srovnani s kterymi byl WAP banking

nakladny a pomaly.
7. Internetové bankovnictvi

Pfi pouzivani internetového bankovnictvi komunikuje klient s bankou prostiednictvim
celosvetove sité Internet. S ohledem na skute¢nost, Ze bankovni informace jsou velice citlivé a
dnes a denné vystavované Utokiim riznych hackerii nebo virQ, internet jako komunikaéni
kanal musel pro vyuziti v bankovnictvi dozrat.

Transakce provedend prostfednictvim Internetu je nékolikandsobné levnéj$i nez transakce
provedena pomoci telefonu a ve srovnani s klasickym zptisobem na pobocce je jest¢ mnohem
uspornéjsi, at’ uz z pohledu finanéniho, tak i casového.

V Ceské republice zacala jako prvni nabizet internetové bankovnictvi Expandia banka (dnes

eBanka), kterd se dodnes specializuje na systémy elektronického bankovnictvi. V soucasné
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dobé jiz internetové bankovnictvi nabizi vétSina renomovanych bankovnich domi a jejich
pocet stale roste.
Ke komunikaci je zapotfebi pouze pocita¢ pfipojeny na Internet a internetovy prohlizec.
Zadné dalsi programy nejsou zapotiebi (tim se sluzba li§i od Home bankingu, kdy je tieba
nainstalovat specidlni program). Spojeni s bankou Ize tak uskute¢nit kdykoliv a z jakéhokoliv
pocitace ptipojen¢ho na Internet.
Internetové aplikace bank samoziejmé nejsou totozné. Banky mohou mit odlisnou klientelu a
od toho se muze odvijet i rozsah poskytovanych sluzeb jak obecné, tak i v oblasti pfimého
bankovnictvi a jejich konkrétnich aplikaci. Pfesto vétSina internetovych aplikaci nabizi
obecné zékladni rozsah sluzeb.
Internetové bankovnictvi standardné umoziuje:

= zadavat tuzemské i zahrani¢ni piikazy k uhrad€ / inkasu

= zaddvat, ménit Ci rusit trvalé piikazy

= zobrazovat historii pohybt na uctu

= zobrazeni zlstatku na uctu

= elektronické vypisy zdarma
Pouzivani internetového bankovnictvi je velice jednoduché. Sta¢i se ptihlasit na webové

strance banky a hned je mozné provadéet operace s uctem.

7.1. Porovnani cen internetového bankovnictvi v CR

Piimé bankovnictvi a zejména internetbanking pfinasi klientovi nejen pohodli obsluhy Uctu z
domova, ale také tsporu finan¢ni. Cena je také dilezitym kritériem pfi pouzivani bankovnich
produktt a sluzeb. Ceny jednorazovych piikazi zadanych ptes internet se u vSech ¢eskych

bank pohybuji v rozmezi 2—8 K¢&. Cena za zadani ptikazu na piepazce banky pfitom muze byt

az dvacetkrat vyssi.
Zadané priklady aktivniho a malo aktivniho klienta:
Malo aktivni klient

« vedeni bézného uctu s aktivni sluzbou internetového bankovnictvi
« 2 pfevody na ucet v jiné tuzemské bance

« 2 pfichozi platby z jiné tuzemské banky
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« 2 platby na zaklad¢ trvalého ptikazu do jiné banky
« 1 platba SIPO
« mé&sicni vypis z Gctu zaslany poStou

+ platebni karta
Aktivni klient

« vedeni bézného uctu s aktivni sluzbou internetového bankovnictvi
« 10 pfevodu na ucet v jiné tuzemské bance

« 10 ptichozi plateb z jiné tuzemské banky

« 5 plateb na zakladég trvalého ptikazu do jiné banky

« 5 plateb na zaklad€ povoleného inkasa

« mé&sicni vypis z Gctu zaslany poStou

« platebni karta

tab. 2 Poplatky v jednotlivych bankach za mésic:

Malo aktivni klient (K¢&/mésic) Aktivni klient (K¢/mésic)

Waldviertler 56,7 Zivnostenska banka 109

Sparkasse von 1842

BAWAG Bank 74 Waldviertler 117,7
Sparkasse von 1842

CSOB 82 BAWAG Bank 165

Ceska spotitelna 85,5 Volksbank 195

Raiffeisenbank 91 CSOB 195

HVB Bank 96 HVB Bank 199

Volksbank 102 Raiffeisenbank 200

Komer¢ni banka 104,5 GE Money Bank 219/209 (1)

Zivnostenska banka 107 Ceska spotitelna 2245

GE Money Bank 113/103 (1) Komer¢ni banka 248

eBanka 203,70/101,90 (2)  eBanka 342/194,20 (2)

Citibank 280/30 (3) Citibank 370/120 (3)

Zdroj: vypocty Fincentrum/iDnes
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Pozn.: V cendch nejsou zahrnuty poplatky za internetové pripojeni uctované elekomunikacnimi spolecnostmi.
1) pri priimérném mésicnim zustatku nad 40 000 K¢ za zuctovaci obdobt

2) pri prijmu na osobnim uctu ve vysi min. 15 000 K¢, resp. 30 000 K¢ u aktivaiho klienta

3) pri ziistatku od 100 tisic K¢ na vsech uctech u Citibank

ceny v korundch, v pripade rozpocitani roc¢niho poplatku za kartu zaokrouhleny

Vétsina klientli vSak od pifimého bankovnictvi zada vice, a tak u bank nalezneme zadavani,
zménu ¢i ruseni trvalych piikazi, inkas a SIPO (inkaso chybi pouze u Bawag Bank) nebo
moznost zadani zahrani¢niho platebniho ptikazu v riznych ménach (chybi u GE Money

Bank). V mnoha ptipadech banky umoziuji i hromadné piikazy k tthrad¢.

Avsak nejen sprava bézného uctu, ale i moznost zakladani terminovanych vkladii patii v
mnoha bankach k zakladnim sluzbam. VylepSenym feSenim depozitnich produktl je

moznost zhodnoceni tspor pomoci investic do fondl a spravu téchto majetkovych ucti. V
pripadé CS a KB je vSak nutné mit nejprve uzavienu smlouvu o investovani na pobocce a pak

teprve je mozné portfolio spravovat pies internet.

Podepsat smlouvu o investovani pfimo elektronickym podpisem a stejné tak realizovat vlastni
investici umoznuje eBanka. Podobné 1ze u eBanky takto zfidit stavebni spofeni, pojisténi,
podat zadost o platebni a charge kartu, a pokud budete chtit, také o spotiebitelsky uvér. Ten
vam sama banka muze na strankéch internetového bankovnictvi i nabidnout. V ptipadé
ostatnich pfidanych sluzeb (pojisténi, stavebni spofeni, Zadosti o platebni karty atd.) se dalsi

banky omezily na kontaktni formulafe.

Banky ve svych aplikacich nenabizeji jen zhodnocovani, ale také pajceni financnich
prostiedkd. U GE Money Bank klient diky jeji specialni sluzb¢ Infolimit mtze zjistit, jakou
&astku si lze puijit jako spotiebitelsky avér. Obdobnou sluzbu nabizi i eBanka. Uvérové tdty
1ze také spravovat pomoci internetbankingu. Klienti ziskaji piehled, jak vysoka je dluzna
castka, zda byla dany mésic zaplacena splatka atd. Tuto moznost jim nabizi napiiklad HVB
Bank, GE Money Bank ¢i Komer¢ni banka. Jako dal$i sluzbu klientiim banky postupné

zatazuji i dobijeni kreditu mobilnich telefonli pomoci internetovych aplikaci.

7.2. Bezpeénost internetového bankovnictvi

Bezpecnost internetového bankovnictvi zahrnuje tfi aspekty - identifikaci banky, identifikaci

klienta a zabezpeceni pfenosu dat. Identita banky je ovéfovana certifikatem, ktery vydava
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nezavisla instituce (nejcastéji VeriSign nebo [.CA). Klient tak m4 jistotu, ze stranky, jejichz
prostiednictvim komunikuje s bankou, patii skutecné ji. Pfenos dat je ve vSech bankach fesen

Sifrovanim na vysoké urovni a lze jej povazovat za dostatecné bezpecny.

Posledni ¢ast zabezpeceni - identifikace klienta banky - je nejvice viditelnd a rozhoduje i o
uzivatelském pohodli aplikace. Nejcastéji se vyuziva zabezpeceni uzivatelskym jménem a
(napf. autentiza¢ni kalkulator), jsou ¢asto brany jako nadstandardni a banka si za n€ nechava
platit. A klienti je nepouzivaji: podle bank klienti preferuji vétsi jednoduchost sluzby, a to i za
cenu nizsi bezpecnosti. Obecné plati, ze ¢im vyssi je bezpecnost, tim mensi je komfort pro

klienta.

Ziakladni iirovné ochrany

V CR neexistuje produkt internetového bankovnictvi, ktery by byl zcela nezabezpedeny.
Banky davaji klientovi na vybér, jaké riziko je ochoten piijmout a kterou metodu si zvoli.
Zajem o technické prostiedky zajistujici nadstandardni bezpecnost neni mezi klienty pfilis
velky a to zfejmé kvili poplatkiim: napt. u CS vydani ¢ipové karty se ¢teckou stoji 670 korun,
vygenerovani klientského certifikatu na rok 320 korun. Existuje n€kolik rovni ochrany, které

budou popsany v dal$im textu.

UzZivatelské jméno (Cislo) + heslo

Tento zpiisob piihlasovani je nejjednodussi, ale nejméne bezpecny, nepomuiize ani dostatecné
dlouhé heslo. Dle prizkumu tuto metodu vyuziva témét 80 procent uzivatell internetového

bankovnictvi v CR.

Nevyhodou této varianty je, ze pfipadnému Gtocnikovi sta¢i znat pouze jméno a heslo, aby se
dostal k ac¢tu. Napadne-li pocitac skodlivy kod schopny sledovat stisknuté klavesy
(keylogger), oba tyto udaje snadno ziska a mize je odeslat podvodnikovi. Pokud neni nutné
naslednou platbu autorizovat, predstavuje to velké riziko. Neékteré banky zvySuji bezpecnost
tim, Ze pro zadéani hesla je mozné pouzit grafickou klavesnici, které je ovladana mysi. I tento

zpusob ale dokaze trojsky kin monitorovat.
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Pokud klient zvoli tento zakladni zpisob ptihlaseni, mél by se aktivné zajimat o doplnujici
bezpecnost, jako je napi. nastaveni denniho limitu, automatické zasilani informac¢nich SMS
po kazdém zadani aktivni transakce €i pii zméné zistatku, moznost poskytovani informaci o

provedenych finan¢nich transakcich (prostiednictvim e-mailu, SMS nebo faxu).

Autorizace SMS kli¢em

K potvrzeni kazdé jednotlivé transakce banka zasle unikatni kod v podobé textové zpravy na
piedem zaregistrované mobilni &islo. U eBanky, CSOB, KB, CS (od fijna 2006) je SMS kli¢
nutny pro vSechny transakce bez ohledu na jejich vysi. Vyhodou je, ze pokud dojde k utoku

hackera, bez mobilniho telefonu klienta nemtize provést Zadnou transakci.

U KB se ale jedna o staticky SMS kod, ktery plati po celou dobu ptihlaSeni uzivatele do
internetbankingu. Autorizacni SMS kéd bude uzivatel zadavat pouze pfi prvni aktivni operaci
v ramci jednoho ptihlaseni; to znamend, Ze pokud bude klient zadavat vice piikaza k thradé
za sebou, staci mu zadat autorizacni SMS kod jen pfi prvni autorizaci platby. Je zde urcité

riziko, Ze SMS kod miZe byt odposlechnut.

Elektronicky podpis

Pro ptihlasovani a podepisovani transakci potiebuje klient elektronicky podpis - osobni
certifikat klienta uloZzeny v souboru nebo na ¢ipové karté. Tento zptisob klade vyssi
pozadavky na bezpecné ulozeni a pouzivani certifikatu. Zakladnim pravidlem je neukladat
certifikat na disk. Vzdy by mél byt nahrany na n¢jakém externim médiu (disketa, CD, USB
disk), které bude ptipojeno jen pfi pfistupovani k uctu — po ukonceni prace je nutno médium z

pocitace vzdy vyjmout.

Vys$i bezpecnost poskytuje klientsky certifikat ulozeny na ¢ipové karté. V tomto ptipadé je
nutné si pofidit ¢tecku ¢ipovych karet. Vyhodou je nemoznost odcizeni soukromého kli¢e bez
fyzického odcizeni Cipové karty (kli¢ nelze z karty vyexportovat). Plati opét zasada, Ze karta

se po pouziti vyjme ze ¢teCky a bezpecné ulozi.
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Elektronicky kalkulator

Mezi bezpecné systémy patii kalkulatory, které generuji pokazdé jiny originalni pfistupovy
kod pro potvrzeni transakci. Klienti si nemusi nic instalovat do pocitace, ale musi si koupit
zatizeni napt. v podob¢ malé kalkulacky. Kalkulacka je pfenosna a je chranéna ctyfmistnym
heslem. Po zadani hesla a stisknuti ptisluSného tlacitka vygeneruje Sestimistny kod, ktery
klient aplikuje pro vstup do internetbankingu. Pro kazdou aktivni transakci musi byt

vygenerovano nové ¢islo.

Obr. 2

Vyuziti dostupné ochrany IB na ¢eském trhu
jméno+heslo I | I e
cerifikat v soubon 4L\ 25%
autorizagni SMS -:| 10%
kalkulator _jmﬁ
certifikat &ipova karta _jm
0% 20% 40% B0 80% 100%
Zdro|: prozkum agentury NMS

Internetova bankovnictvi nejvétSich bank
Ceska spoFitelna — Servis24

- zakladni zptsob: klientské Cislo a heslo, graficka klavesnice, od 1. fijna 2006 povinna
autorizace kazd¢ transakce prostfednictvim SMS bez ohledu na jeji vysi;

« volitelné: automatické zasilani SMS, e-mailu po kazdém zadani aktivni transakce ¢i
pii zméné zlstatku;

« vy$si uroveinl zabezpeceni: autentizacni kalkulator, klientsky certifikat ulozeny na

¢ipové karte.

17



Komer¢ni banka — Mojebanka

 zékladni zptsob: klientsky certifikat v souboru + heslo, od konce srpna 2006 povinna
autorizace kazdé transakce prostiednictvim SMS bez ohledu na jeji vysi;

«  vyS§i uroven zabezpeceni: klientsky certifikat ulozeny na ¢ipové karté + PIN kod.
CSOB - Internetbanking 24

« zdkladni zptsob: klientsky certifikat uloZzeny na ¢ipové karté + PIN kod, pro autorizaci
aktivnich operaci je vyuzivan elektronicky podpis, ktery se na €ipové karté generuje a
je unikatni ke kazdé operaci,

« volitelné: autorizace transakci SMS kli¢em, ktery je po zaslani platny deset minut;

zasilani zprav o veskerych operacich na uctu.
HVB - Online banking

« zakladni zpasob: PIN kalkulator, ktery generuje po zadani PIN jedinecny bezpecnostni
kod, ktery se pouziva pii vstupu a potvrzovani aktivnich transaket, platnost kodu je

¢asoveé omezena.

At uz je internetové bankovnictvi zabezpeceno sebelépe, bez dodrzovani zakladnich pravidel
bezpecnosti ze strany klientli se neobejde. Nerespektovani zakladnich pravidel bezpecnosti,
uzivatelské chyby a vyzrazeni pfistupu k G¢tu jsou nejcastéjsi pfi¢inou zneuziti internetového

bankovnictvi.
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