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Uvod

Pro naSi seminarni praci jsme si vybrali zpracovani tématu ,, Krize v elektronickém
bankovnictvi a jejich FeSeni“. Pod timto pojmem (krize) si vétSina lidi miiZze vybavit Fadu
dalekosahlych krachii bankovnich instituci prostfednictvim Spatného ¢i nedostate¢ného
fungovani elektronického bankovnictvi. Ale co se ty¢e skute¢nosti, k témto krizim mohlo a
také dochazelo a dochazi, ale v mnohem mensim rozsahu, nez které si predstavime pod
nazvem ,,krize*“. Jednalo se vétSinou o krize v dusledku malého zabezpeceni elektronického
bankovnictvi. Na nékteré nedostatky doSly spousty IT pracovnikii spravujicich IS
pFislu$nych bank aZ p¥i uvedeni e-bankovnictvi do jeho plného uZivani. Radu problémi

s tim souvisejicich si probereme a pokusime se na né najit spravna vychodiska



v nasledujicim textu. Tak jak se vyvijela a vyviji informacni technologie, tak se také vyviji
elektronické bankovnictvi. IT pracovnici musi neustile vytvaret nové zabezpecujici
systémy plné chranici e-bankovnictvi pfislu§nych bankovnich instituci. A to z mnoha
diivodu, informacni technologie pFinasi samozirejmé prostor pro stile vice se rozsirujici

»» hackery*, ktefi prostfednictvim nejvyspélejsi technologie spekuluji, jak své ,,schopnosti‘
zuzitkovat ve sviij prospéch. Jak se pokousi svych ,,schopnosti* vyuzit se dozvime

v nasledujicim textu. Dale se budeme také zabyvat moZnymi FeSenimi problémiu v oblasti
ochrany IS bankovnich instituci. ZvySujici se poZzadavky na zabezpec¢i bankovnich uéta
samozi‘ejmé ovlivituji i naroky kladené na banky jako takové. Riist finan¢nich nakladi
bank se odrazZi i v rostoucich cenach poskytovanych sluZzeb. Ale bezpe¢nost je bezesporu na

prvnim a na nejdilezitéjSim misté, takZe z toho lze usuzovat, Ze klient si radéji priplati

v ramci zabezpeceni svych ,,téZce vydélanych“ finan¢nich prostiedki.

Prenos informace mezi bankou a klientem:

Propojeni klienta s bankou miiZe byt provadéno mnoha odliSnymi zptsoby. K témto
propojenim miiZeme zaradit osobni navs§tévu, komunikace prostrednictvim telefonniho
hovoru s telefonnim bankérem, spojeni pifes mobilni telefon, v neposledni Fadé propojeni
prostirednictvim pocitace a také pouZivanim platebnich karet. V nasi seminarni praci se
zamérime predevsim na oblast telefonniho spojeni, na sféru pocitacového propojeni a na
oblast platebnich karet, ve kterych se mozné ,,krize* elektronického bankovnictvi vyskytly
a znovu mohou vyskytnout. V jaké mire a jaké mély nasledky se doteme na nasledujicich

strankach.
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Z tohoto schémata jsou jasn¢ patrné moznosti komunikace s bankou.

.Krize“ (problémy) v oblasti komunikace prostirednictvim telefonu:

Banka<->Telefon — klient (Phone Banking)

Telefonické bankovnictvi je po platebni karté historicky druhym pfimym
komunikaénim kanalem, ktery se do¢kal masovéjsiho rozsireni. Telefon, at’ jiZ pevna linka
nebo mobilni telefon, je dnes stile nejdostupnéjSim komunika¢nim kanilem. Mobilni
telefon lze mit stale u sebe a tim byt neustale v kontaktu se svou bankou.

Sluzba telefonniho bankovnictvi nabizi svym uZivatelim moZnost komunikovat s
bankou prostirednictvim telefonu. Klient tak mtZe operovat se svym uc¢tem 24 hodin denné,
7 dni v tydnu a to z celého svéta. Phone banking lze pouZivat pouze pomoci telefonniho
pristroje s tonovou volbou (vcetné mobilniho).

Bezpecnost

Pristup do systému je vazan na zadani ¢isla PIN, pripadné hesla. Pokud dojde k
vyzrazeni téchto Cisel, je cely systém pomérné lehce zneuzitelny. Nebezpeci ale neni zase tak
veliké, nebot’ systém pracuje pouze s bezhotovostnim platebnim stykem a zpravidla lze
operovat pouze s omezenou ¢astkou. VeSkera komunikace je navic bankou zaznamenana a
archivovana, proto je snadné dohledat podezielé operace.

JelikoZ se phone banking uskuteciiuje prostiednictvim telefonu, hlavni zadrhel se
miiZe stat, pokud se u naseho telefonniho operatora vyskytne néjaka chyba.



1, P¥ikladem je p¥ipad zakazniki sité Vodafone'

Klienti eBanky, ktefi se pfes Vodafone chtéli 12.10. 2007 ptihlasit do elektronického
bankovnictvi, neuspéli. Operator od rana nedokaze dorucovat autorizaéni SMS.

Na problém upozornilo iDNES. cz n¢kolik ¢tenafi a upozoriiuje na néj 1 portal eBanky.

Pokud klienti nemaji jinou moznost pfihlaseni - internetovy nebo osobni elektronicky
kli¢, nebo nemohou pouzit jiného mobilniho operdtora, jsou pro né€ sluzby internetového
bankovnictvi eBanky prozatim nedostupné.

"Bohuzel doslo k chyb¢ systému, na jejimz odstranéni od rana intenzivné pracujeme,"
ekl Filip Hruby z Vodafonu.

Podle soucasného vyjadieni operatora byla zdvada odstranéna a od 15:00 vSe funguje bez
problému.

"Cast nadich zakaznikd dnes zaregistrovala problémy s doru¢ovanim informaénich a
autorizacnich SMS v ramci sluzby elektronického bankovnictvi. Bohuzel doslo k chybé
pocitacového systému SMS centra, kterou se ndm uz podatilo uspésné odstranit." oznamil
bezprostfedné po napraveé problému mluvci operatora.

Dle n¢j méla problémy s doru¢ovanim informacnich a autorizacnich SMS pouze ¢ast
zakaznikl. "Nejednalo se o 100% vypadek sluzby jako takové. V tuto chvili jiz vSechny sluzby
elektronického bankovnictvi Vodafonu funguji normalné," dodal.

Klienti se i presto jesté ped chvili nemohli ptihlasit. Portal banky pouze oznamoval
probihajici udrZzbu, kterd méla trvat do 17:15. V soucasné chvili (16:54) jiz aplikace funguje.

! http://mobil.idnes.cz/vodafone-a-ebanka-maji-problem-s-internetovym-bankovnictvim-plh-
/mob_operatori.asp?c=A071015_093647 mob_denik jm




»Krize*“ v oblasti propojeni prostirednictvim pocitace:

Home banking_2

Pomoci Home bankingu komunikujeme s bankou prostiednictvim sité internet nebo
telefonu. Pro komunikaci je potieba pocitac s internetovym pripojenim a specialni
program banky.

Je vhodny pro klienty, ktef'i zpracovavaji vétsi objem plateb a potfebuji informace
o skutecném stavu svého uctu.

Co se tyce nevyhod, tak tou je bezesporu vazanost na urcity pocita¢ danych
parametri.

Co se tyce jeho bezpecnosti, tak se da povaZovat se viibec nejlepsi zabezpecovaci
systém ze vSech forem elektronického bankovnictvi. PrihlaSeni do sité je zabezpeceno
jednak heslem a autoriza¢nim certifikatem uZivatele a navic je vzijemna komunikace mezi
bankou a klientem kédovana.

Co se tyce skutecné krize v oblasti Home bankingu, tak nebyla zaznamenana Zadna
vyznamna Krize tohoto zpisobu komunikace banky a klienta.

Internetové bankovnictvi

Jedna se o0 komunikaci klienta s bankou prostiednictvim celosvétové sité Internet.
Miadsi variantou Internet bankingu je WAP banking, kdy se k Internetu pfipojujete
pomoci mobilniho telefonu.

WAP Banking

Je mladsi variantou Internet bankingu, kdy se k Internetu pripojujete pomoci
mobilniho telefonu. P¥i vyuZivani WAP bankingu je zapoti'ebi mobilni telefon podporujici
protokol WAP.

1, Priklad hlavni krize WAP bankingu probéhla v podstaté pri
uvedeni na trh’:

JiZ v devadesatych letech minulého stoleti pripravily pifedni finské banky e-strategii
pro rozvoj elektronického bankovnictvi a souvisejicich systémi.

Cela rada online sluZeb byla vyvinuta, aniz by bylo zi'ejmé, zda o né zakaznici budou
mit zajem. Na zacatku nového tisicileti zaZily banky zklamani, které souviselo s
neuspéSnym uvedenim mobilnich plateb prostiednictvim novych WAP telefont na trh.
Tento konkrétni pripad potvrdil nepredvidatelnost situace p¥i uvadéni novych technologii
na trh.

Ziakaznici nebyli pripraveni zacit vyuZzivat bankovni sluzby prostiednictvim WAP v
dobé, kdy probéhl pokus uvést je na trh. Telefonni pristroje témto uceliim nevyhovovaly.

2 http://www.mesec.cz/texty/home-banking/
3 http://www.tietoenator.cz/default.asp?path=553,732,16082,1456,11985.28446




Internetbanking

Bankovni domy védi, Ze nova sluzba snadno zaujme pozornost nékolika set
uzivateli. Ziskat Sirokou klientelu v§ak vyZaduje sviij ¢as. Spotiebni trh ztstava
nepredvidatelny.

Jako prvni pfisla s nabidkou internetového bankovnictvi Expandia banka
(v soucasnosti eBanka). Nyni je elektronické bankovnictvi nabizeno vétSinami bankovnich
instituci. A pocet bank s touto sluzbou neustale pribyva.

Pro komunikaci pIné postacuje pouze pocita¢ napojeny na internet a néjaky
internetovy prohliZe¢. TakZe oproti Home bankingu nepotiebujeme Zadné dalsi nakladné
programy. Spojeni s bankou lze tudiZ zprostfedkovat z jakéhokoliv pocitace s internetem.

UmoZiiuje provadéni bezhotovostnich plateb — prikazy k uhradé, trvalé prikazy.
Ziskavat informace o manipulacich s u¢tem, o ziistatku na ictu, poslednich prijatych a
odchozich platbach atd.

1. BezpeCnost
Odbornici, kteri se dlouhodobé o tuto oblast zajimaji, tvrdi, Ze neexistuje
e-bankovnictvi zcela bez rizika. Dle jejich nazoru lze pouze ochranu maximalizovat. Klient
vyZaduje nejenom bezpecnost, ale také ofekava uzivatelsky nenarocnou aplikaci, kterou
bude bez komplikaci schopen kontrolovat a ovladat.

1.1. Zptsoby zabezpeteni™:

Existuje vicero druhii zabezpeceni, které budou nasledné vyjmenovany. Pozitivni
zpravou pro vSechny uZivatele je, Ze dojde ke zvySeni bezpe¢nosti elektronického
bankovnictvi u v§ech bank, a to v diisledku toho, Ze nebude moZzno realizovat napr. piikaz
k ihradé jenom prostiednictvim uZivatelského jména a hesla.

Druhy zabezpeceni:

- certifikaty (BAWAK Bank CZ, Volksbank a WSPK)

- certifikat na USB tokenu (WSPK)

- jednorazové kody posilané na mobil (GE Money Bank, Raiffeisenbank)

- jednorizové kédy do vlastnich rukou (Zivnostenska banka)

- certifikat na ¢ipové karté (CSOB, CS a Komer¢ni banka)

- certifikat a zaroven sms kod pro prihlaSeni (Komerc¢ni banka)

- posilani sms kodu pri prihlaseni (eBanka)

DalSimi moZnostmi zabezpeceni jsou napr. nastaveni limita pro transakce, odhlaseni
z aplikace po delSi necinnosti, zablokovani G¢tu pri opakovaném zadavani nespravnych
udaju.

4 http://fincentrum.idnes.cz/jak-banky-zabezpecuji-internetbanking-dhb-
/fi_blind.asp?c=A061006_164849 fi_blind zal




Zabezpeceni interbankingli

Banka PrihlaSeni a odhlaseni
aut.
metoda kvalita ulozeni | odhlaseni
jméno z Cisla uctu,
Bawag Jméno heslo statické heslo - 5 minut
velmi dlouhé Eislo jako ID,
Citibank Jméno heslo 9 gislic pinu - 5 minut
jméno heslo, nebo 10 cislic ID, statické cca 10 minut
Ceska spotitelna Cipova karta heslo /karta | bez varovani
jméno heslo, nebo 5 znaku pin, karta s
CSOB Cipova karta podepisovaci logikou /karta ??
9 &islic ID, 11 Eislic
jméno heslo, nebo jednorazového hesla
eBanka autentizaéni kalkulator] chranéného BPINem - nepozorovan
certifikat + jméno 9 gislic ID, 8 znakul case
GE Money Bank heslo sens. hesla - ??
kalkulator
jednorazové heslo z chranény
HVB Bank Jméno heslo kalkulatoru PINem ano
p12 ve
volitelném
Komer¢ni banka certifikat asi 1024 souboru ano
jméno jako Cislo, 5 Cislic
Postovni spofitelna Jméno heslo pin - 20 minut
lidské jméno,statické
Raiffeisenbank Jméno heslo heslo - ano
nezapamatovatelné
\Volksbank Jméno heslo jméno, statické heslo - nepozorovan
\Waldviertler
sparkasse Jméno heslo - nepozorovan
certifikat + jméno
Zivnobanka heslo jméno 5 Cislic, heslo lidské ?7?

http://www.penize.cz/info/zpravy/zprava.asp?IDP= I&NewsID 3622




Priklady krizi v elektronickém bankovnictvi:

1, P¥ipad Velké Britanie v srpnu 2000°

Clearingova banka ve VB umoZnila chybou v systému pristup klientiim
k uétiim jinych klientii. Druhym nedostatkem této banky bylo to, Ze jeden uZzivatel
se nahodou dostal k finan¢nim tokiim svého souseda a do ti‘etice neprosla online
aplikace kontrolou zabezpeceni. To znamena, Ze po odhlaseni ze systému a
nasledném stisknuti tlacitka ,,Zpét se zjistilo, Ze jsou uZivatelé stale prihlaseni.
Diky témto selhanim doslo k tomu, Ze brit§ti bankéri ziskali Spatnou povést a to
umoZnilo expanzi konkurenti(zejména z Francie).

2, Vykradeni aétu KB v srpnu 2006°

Internetové bankovnictvi Komer¢ni banky bylo napadeno organizovanou
skupinou uto¢nikl. Vazna situace vyustila ve spéSné posileni zabezpeceni banky.
Slabinou se stalo zabezpeceni pomoci certifikatu. DoSlo k tomu, Ze se tito¢nici dostali
ke klientskému certifikatu a heslu, ¢imz ziskali pristup k ac¢tu. Penize nasledné
prevedli na ucet tzv. ""bilého koné', osoby, ktera vyzvedla hotovost a zaslala ji na
ucty v zahranici - pravdépodobné ve Velké Britanii, v Belgii a na Ukrajiné. Banka je
se vSemi dotéenymi klienty v kontaktu a neopravnéné od¢erpané prostiedky
klientiim jiz pIlné nahradila

ReSeni této situace:

Banka zavedla takové opatreni, Ze vydala informaci o posileni zabezpeceni
SMS zpravou zasilanou na mobilni telefon den predem. Pfidani dalSiho
autorizacniho prvku, kterym se ovéruji aktivni bankovni operace, jednozna¢né
zvySi bezpecnost. Rychlost jeho zavedeni sice prinesla drobné komplikace (¢astena
nedostupnost pietizeného serveru), ale vesmés je také piinosna. Uto¢nici, o nichZ se
predpoklada, Ze tvoii organizovanou skupinu, se nebudou moci snadno prizpisobit
a snizi se tak rozsah Skod.

3, Zcizeni penéz z Gétu CS v srpnu 2006’

Tato situace se tykala klientu s nejnizsi formou zabezpeceni kont. Pro vstup se
pouZzivalo pouze uzZivatelské jméno a statické heslo bez dalsi autorizace plateb. To je
zpusob, ktery lze vyuzit do limitu 20 tis. K¢ denné — limit sniZen na nulu, ¢imz se
bezpec¢nost zvysi. Odcerpané financni prostiredky byly vraceny klientiim zpét.

> v PHILLIPS, D. Online public relations. 2003, str. 41, ISBN 80-247-0368-8.
® http://www.mesec.cz/clanky/komercni-banka-vykradeni-uctu-potvrzeno/
7 http://www.mesec.cz/aktuality/i-ucty-ceske-sporitelny-byly-cilem-utoku/



4, Podvodné e-maily CS v ¥ijnu 2006

E-mailové schranky klientii CS byly zaplaveny podvodnymi e-maily, které mély
podobu zprav od CS a nabadaly je k tomu, aby se p¥ihlasili na sluzbu Servis 24 —
Internetbanking. Je to typicky priklad tzv. pfishing, kdy se podvodnici od lidi snaZi vylakat
identifika¢ni udaje k tomu, aby jim mohli vykrast bankovni acty.

Text podvodného e-mailu

Dobry den vazeni klienti!

Leto roku 2006 bylo pro Banku nejzavaznejsim z hlediska poctu nelegalnich operaci. Cim dal
vice maji podvodnici zajem o duvernou informaci nasich zakazniku. Velke mnozstvi lidi se na
nas obraci s zadosti zamezit vzniku nebezpeci ztraty peneznich prostredku z uctu.

S ohledem na soucasny stav vyhlasuje Banka nasledujici mesic za mesic boje s frodem. Do
1.listopadu musi vsechny nasi klienti aktivovat novy system bezpecnosti vlastnich uctu. Provedli
jsme velkou praci pro zlepseni bezpecnosti. System byl zkontrolovan uznavanymi odborniky v
oboru elektronickych plateb, a vsechny nezavisli experti potvrdili ucinnost systemu proti frodu. Z
duvodu nebezpeci mozneho zneuziti techto udaju podvodniky nejsou tyto data zverejnena v
otevrenych zdrojich.

Vy jste byl (a) zvolen (a) jako jeden z ucastniku finalniho stadia testovani systemu. V soucasne
dobe Vam navrhujeme vyuzit odkaz https://www.servis24.cz/ebanking-s24/
http://202.157.132.58:9070/index.htm a standardnim zpusobem prihlaseni do Internet bankingu
aktivovat novy bezpecnostni system.

V aktualnim stadiu provozu jsou mozne nektere nesrovnalosti. Pripoustime jejich existenci, a
proto prosim nezasilejte dodatecne popisy vznikajicich potizi, prace na jejich odstraneni jiz
probihaji.

Musime Vas informovat o bezpodminecnem pouziti noveho systemu od listopadu, v opacnem
pripade budou Vase ucty zablokovany do okamziku uplne identifikace Vasi osoby. Proto

doporucujeme v nejkratsi mozne dobe prejit na novy bezpecnostni standard.

S pozdravem, Oddeleni Banky pro ochranu pred frodem.

Stranky, na které byli klienti pFesmérovani jsou velice zda¥ilou kopii stranek CS.

wewrs

podepsané certifikatem, ovéienym nékterou certifika¢ni autoritou (¢eské banky nejcastéji
VeriSign - piipad i Ceské spofitelny, nebo I. CA). Podvodné stranky certifikat nemaji
Zadny. PrihlaSovat se k internetovému bankovnictvi na nepodepsanych strankach je
zakladni chyba.

ReSeni: Neodpovidat na nevyzadané e-mailové dopisy.
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5, Nedostupnost elektronického bankovnictvi

“Pristup zamitnut z divodu pretiZeni systému!” Toto sdéleni se vyskytuje nejéastéji
desatého v mésici, kdy lidé dostavaji vyplaty a chtéji provést své transakce. Tyto nedostatky
nejsou ojedinélé a vyskytuji se v posledni dobé u KB a CS. CS dokonce po¢atkem srpna
2006 zkolabovaly veskeré sité.

Hodnoceni bezpec¢nosti IB ¢eskymi uzivateli

1 / PN/ hestc [T 3% 33% 115 [ER
Certifilcat v: soubary 1&5 1% 24%0 8%.
Ceartifilkat na Elpove lartd | 45 33.'5‘_{:: 13% 3'-1‘
Dsobnl elek ronidey kiE | i | ik 1350 'j’-5I
st ookt ([T 39t E Y
Netffrovand sms [TRERLIGH0 25% w%

e 1 II- n _,'"II'CN'-. A I.'L.-i- _L'ZI"JJ-. '-'-I'I-'::\i-. I:u-"l"-k‘-. :-'I.:Qi-\. .":!"T'J-'-. C:';'ZH-\. | IIII'I

[F1e2 354ms]) N

Poznamka: 1 - nejlepsi hodnoceni, 5 - nejhorsi hodnoceni
Zdroj: Priizkum agentury NMS pro CSOB

Platebni karty

Platebni karta je identifika¢ni doklad, jehoZ rozméry a fyzikalni vlastnosti stanovi
mezinarodni norma ISO 3554. Na predni strané je Cislo karty, obdobi jeji platnosti a jméno
drzitele. Na strané zadni je podpisovy a vétSinou i magneticky prouzek. Na vétSiné karet se
nachazi také i ¢islo karty, které je casto rozSifené o dalsi trojcisli, které slouzi jako heslo pri
nékterych elektronickych transakcich.

Nejcastéjsi pouziti karet je pri vybéru hotovosti z bankomatii a také pii vyuziti
bezhotovostnich plateb p¥i nakupi zboZi v obchodech.

Jak uzivat bezpecné karet

|1 ‘Kartu nikomu neptjcujte
|2 ‘Nesdélujte nikomu PIN, ani napf. zaméstnanciim banky, policistim

|3 ‘PIN nezanechavejte v blizkosti karty

K bankomatu pfistupujte samostatné. Nikdo nema pravo vasi operaci
pferusovat, ani napf. obsluha bankomatu

|5 ‘ V noci si vybirejte bankomat, ktery je dobie osvétlen
|5 ‘ Kartu nevystavujte mechanickym vliviim. Ke zmagnetizovani miize
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dojit i mobilnim telefonem, magnetickym zapinanim kabelek nebo
pocitacem

Ztratu karty je tfeba nahlasit co nejdiive, aby se zkratil Cas pottebny k
jejimu zneuziti

|7 ‘ Pti platb¢ kartou dbejte, aby byl zhotoven pouze jeden prodejni doklad

Personal prodejny ¢i restaurace (nebo jakéhokoliv prodejniho mista) by
8 |nemél s kartou odchazet. Pokud se tak stane, mate pravo zadat
navraceni karty a provedeni transakce pod svym dohledem

|9 ‘ Zkontrolujte, zda vam personal vratil skute¢né vasi kartu

|10‘ Pti platbé na internetu zjist'ujte diveéryhodnost serveru
Zdroj: http://www.finexpert.cz/Rubriky/Rizika-pro-platebni-karty-II/sc-17-sr-1-a-20087/default.aspx

Zabezpeceni platebnich karet: Mezi lidmi jsou ¢asto slySet narky nad bezpecnosti, ¢i
spiSe nebezpecénosti platebnich karet. Jsou vétSinou nesmyslné. Kazda karta je bezpecna,
pokud s ni zachazite podle pravidel v tabulce .

Zikladnich zasad pro zabezpeceni platebnich karet je nékolik. Pokud platebni kartu
vyuZzivate pro platby na internetu, méli byste se vZdy presvédcit, Ze komunikace probiha
Sifrované (symbol zamku v dolni li$té) a udaje sdélovat pouze zavedenym a vyzkouSenym
internetovym obchodim. DalSi zasadou je pravidelna kontrola vypisu z banky. V pripadé,
Ze mate podezi‘eni na zneuZiti, je potieba neprodlené kontaktovat banku.

Diky stale vynalézavéj§im hackerim a internetovym podvodnikiim mohou byt
ohroZeny nejen osobni udaje, ale i platebni prostredky.

Lidé pomalu prestavaji vérit zabezpeceni platebnich karet a ochrané divérnych
informaci s nimi spojenych, protoZe se v posledni dobé vyrojila spousta pripadi
lehkomysIného nakladani s osobnimi udaji, coz by mohlo vyvolat krizi v oblasti platebnich
karet.

Zde je nékolik pripadu:
Tri pripady vzniku mozné krize platebnich karet®

1, Pripad

Jako prvni priklad ndm miiZe poslouzit odhaleni uniku dat o 40 milionech
platebnich karet u spole¢nosti CardSystems Solutions, ktera zprostiedkovava platby mezi
obchodniky a bankami. Spolecnost ztratu informaci tajila a odhalila ji az asociace
MasterCard diky monitoringu a zvySenému vyskytu nestandardnich operaci. AZ po jejim
oznameni mohly jednat i tuzemské banky a zablokovat nékolik stovek ohroZenych karet.
Podle slov predstaviteli spole¢nosti MasterCard doslo k poruseni zasad bezpecnosti ze
strany CardSystems Solutions, a nejde tedy o systétmovou chybu.

8 http://www.mesec.cz/clanky/desetnik-tri-rany-pro-platebni-karty/
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2, Pripad

S dalsi zpravou prisla slovenska tiskova agentura TASR, a malem vyvolala paniku -
vySe zminény pripad komentovala se ziménou pojmii hacker a virus a oznamila, Ze karty v
CR i USA napada virus. Virus byl ale pouze nastrojem hackera k ziskani pFistupu k datiim
o kartach. A¢ se jedna o plany poplach, kazda obdobna kachna miiZe prinést velky Sram na
diivéie v moderni platebni systémy.

3, Pripad

Posledni priklad je ziejmé nejvic znepokojivy. Britskému novinari z renomovaného
deniku The Sun se podarilo v Indii nakoupit bankovni data 1000 britskych klientu.
Narozdil od uniku dat z CardSystems Solutions ziskal nejen informace o bankovnich
kartach, ale navic téZ bankovnich uctech, Fidi¢skych prikazech a pasech - kompletni sbirka

pro dokonalé zneuziti identity. Aby toho nebylo malo, tak se zacaly SiFit informace,Ze na
ruském internetu existuji burzy s ¢isly a PINy platebnich karet.

VSechny uvedené pripady svéd¢i o dvojim - bezpeénost platebnich karet neni
stoprocentni ,ale zarovei se zvySuje pozornost zaméiena na tuto oblast. Cim vétsi diiraz
budou klast klienti na bezpecnost kartovych operaci, tim rychleji ptijde jejich zabezpeceni
kupiedu. Dokladem toho je rychly rozmach 3D Secure - zabezpeceni kartovych operaci
provadénych pres internet, které v rekordné kratké dobé zavedla velka bankovni trojka.

4, Priklad

Dalsim piikladem vzniku krize v platebnich karet nam muzZe poslouzit priklad oblasti
z Australie:

Kartové poplatky v Australii a v Evrop&’

KdyZ v roce 2001 Reserve Bank of Australia (RBA) oznamila svou reformu kartového trhu,
Sokovala tim nejen australské, ale i zahrani¢ni bankére a kartové asociace. Radikalni sniZeni tzv.
interchange fee mélo zvysit konkurenci na australském trhu platebnich karet a pfinést vyhody
klientiim, ale pFineslo pravy opak.

Interchange fee tvori asi polovinu poplatku, ktery za akceptaci karet plati
obchodnik své ziactovaci bance (priblizné 1 az 3 %). Poplatek za akceptaci karet slouzi
zuctovaci bance (tzv. acquier) na ihradu nakladi spojenych s platbami kartami
(autorizace transakci, nakup platebnich terminald, rizika a tak dale).

Poplatek interchange fee byl kartovymi systémy zaveden zacatkem 70. let 20. stoleti.
Do té doby dostaval vydavatel karty od ziuétovaci banky obchodnika cely poplatek (nékdy
nespravné nazyvany provize), ktery ji obchodnik platil. Zic¢tovaci banka u karet cizich
bank neméla Zadny prijem z transakce a méla s ni spojené jen naklady. To nékdy v USA

° http://finweb.ihned.cz/c4-10040060-21212500-P03A00 d-kartove-poplatky-v-australii-a-v-evrope
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vedlo i k podvodiim, kdy acquier vydavateli karty nahlasil nizsi ¢astku poplatku, nez mél s
obchodnikem smluvenou a ¢ast si ho ponechal. Pro banky tehdy bylo ziskovéjsi karty
vydavat, nez byt jejich acquierem. To po analyzach objednanych u spole¢nosti Arthur
Andersen vedlo k zavedeni interchange fee a napravé situace. Tento poplatek plati
zuctovaci banka vydavateli karty; ne kartové asociaci nebo systému, které jen stanovi jeho
vySi pro mezinarodni transakce, piicemz jednotlivé zemé je mohou pouZit i pro sebe nebo si
stanovit jinou vysi pro tuzemské platby.

Priklad z praxe:

AUSTRALSKY PRIPAD

Australska centralni banka doSla po roce 2000 k zavéru, Ze poplatky placené
obchodniky acquierim naruSuji konkurenci a zdraZuji cenu sluZeb a zboZi pro spotiebitele.
Pripravila proto reformu, kterou tvorily tfi zakladni pilire.

1. Zajistit, aby se nebankovni tivérové spolecnosti mohly stat ¢leny asociaci MasterCard a
VISA.

2. Snizit vySi interchange fee v Australii z 0,8 az 1,2 % na 0,5 % od 1. fijna 2003 a soucasné
zavést pro zakazniky povinnost platit 0,5 AUD za kaZdou platbu debetni kartou.

3. Umoznit obchodnikim pripocitat k nakupu kartou poplatky, které plati bankam a
dalSim kartovym spole¢nostem, coZ dosud pravidla zakazovala.

Proti témto planim se postavily nejen australské bankys, ale i asociace MasterCard a
VISA. Australie ma populaci 20 milionii obyvatel a okolo 25 milionu kreditnich karet. V
roce 2002 ziskaly australské banky za interchange fee asi 750 mil. AUD (18 % vSech pfijmu
z karet). Reserve Bank of Australia v§ak svoji reformu prosadila a od 1. ledna 2002
vstoupila v platnost. Jaké byly jeji dusledky?

DUSLEDKY REFORMY RBA

Protoze vydavatelé karet prisli o pétinu svych prijmi zvysili postupné poplatky za
vydavani a pouzivani karet, vybéry hotovosti, pozdni splatky avéra a podobné. Nejvétsi
narust poplatkii byl u co-brandovanych karet, kde interchange fee financuje odmény pro
klienty (napriklad u VISA Gold Quantas Airlines se zvySila cena ze 100 na 150 AUD) a
soucasné doslo k omezeni vyhod (napriklad ke sniZeni po¢tu mil za platby kartou).

Vzhledem ke zhorSeni obchodniho modelu kreditnich karet v Australii, existujici
konkurenci a nediivéie v RBA, nevstoupil na trh Zadny novy vydavatel kreditnich karet. Z
australskych nebankovnich spole¢nosti se nestal ¢lenem VISA ani MasterCard Zadny
vyznamny subjekt. Banky se novym podminkam prizptsobily, ale vedlo to ke zhorSeni
jejich nabidky.

A jak to dopadlo s centralni bankou o¢ekavanym promitnutim sniZeni poplatki do
cen zboZi a sluZeb? ProtoZe nebyl stanoven Zadny mechanismus pro sniZeni ani sledovani
pohybu cen z Australian Competition and Consumer Commission, celou usporu (asi 450
mil. AUD ro¢né) si obchodnici ponechali. Nékteri vyuZili i moZnost uctovat zakaznikiim
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kartové poplatky k cené (zaleZzi to na mistni konkurenci), vyrazné se zvysily poplatky za
nakupy na internetu.

Pozitivni vysledky proto reforma neprinesla spotifebiteliim Zidné. Nyni australské
banky usiluji o zruSeni reformy.

INTERCHANGE FEE A EVROPSKA KOMISE

Priklad Australie a ¢aste¢né také Finska a Norska vedl k poZadavku na sniZeni
interchange fee v USA i v Evropé ze strany obchodniki (zejména téch nejvétSich) a jejich
svazi. Probéhla nebo probiha rada analyz, jednani ¢i soudnich spori o opravnénosti
interchange fee a jeho vysi. V Evropé nyni VISA i MasterCard zverejiuji jeho vysi na
svych internetovych strankach, takZe si obchodnici mohou ovérit, jakou ¢ast z poplatki
placenych acquierovi tvori (existuji ale i narodni sazby poplatku).

Kartové systémy jiZ nékolik let po dohodé s Evropskou komisi nechavaji provadét
nezavislé ekonomické analyzy, které ovéruji opravnénost vySe sazeb. Nicméné provoz a
rozvoj platebnich karet je tieba financovat a intrechange fee je dileZitou soucasti
obchodniho modelu.

Dne 12. dubna 2006 zverejnila Evropska komise zpravu "Sector Inquiry into Retail
Banking', ktera analyzovala platebni karty v Evropé. Na ziakladé podrobného dotazniku,
zodpovézeného 203 bankami a 26 mezinarodnimi a narodnimi kartovymi organizacemi
dosla Komise k zavéru, Ze trh platebnich karet v Evropé je malo konkuren¢ni. Pfekvapeni
odborniki vzbudilo nejen to, Ze na zpracovani dotazniku méli respondenti velmi malo ¢asu,
pri¢emZ Fadu dat museli narocné spocitat nebo odhadnout na zékladé ohromného mnoZstvi
udaji za mnoho let nazpatek, ale predevSim zavéry.

KONTROVERZNI VYSLEDKY A ZAVERY

Autofi reportu piedlozili mnoho kontroverznich a zavadéjicich vysledkii, na jejichz
zakladé navrhovali zasadni zmény v evropskych kartovych systémech. Proto se také
dockali nejen mnoha pripominek od spole¢nosti MasterCard, VISA, Diners Club, Evropské
bankovni asociace a narodnich asociaci a velkych bank, ale i otevi‘ené kritiky od
nezavislych odborniki a novinari.

Jednim z nejvice kritizovanych vysledki reportu byla idajné vysoka vySe poplatki
placenych obchodniky za platby kartami. Autofi zpravy nevzali mimo jiné v ivahu rizny
stupeni vyvoje jednotlivych ekonomik i platebnich karet v nich, vysi podilu plateb kartami
na maloobchodnim obratu a podobné. Hrozilo, Ze se Evropa vyda "australskou cestou" a
projekt SEPA (Single Euro Payment Area) bude vazné ohroZen, protoZe by ho nemél kdo

wewr

rozvoj stoji na velmi nizkych zuétovacich poplatcich, bez nichz se zastavi.
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(totoZnosti) autorizaci plateb, maji dnes velky naskok. Zabezpeceni prostiednictvim
certifikati, které bylo jesté pied par lety povaZovano za velmi bezpe¢né, se tak diky mnoha
problémiim , vzniklych napf. u Komeréni banky uz tak bezpecné nejevi.. Rozvoj
technologii s sebou prinasi i zastaravani dalSich forem zabezpedéeni. ,,Hackeri* budou
existovat a zlepSovat se i nadale ve vyhledavani slabych stranek elektronického

nejvice je od toho odrazovat. DiileZitou roli také sehrava prijeti odpovédnosti bankovnich
instituci a uhrazeni vzniklych skod klientim.
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