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Uvod

Internet sa stal sucastou naSho Zzivota. Stile viac I'udi ho povazuje za kazdodennu a
neoddelitelna Cast’ nasho Zivota. Vyuzivame ho nielen ako zdroj informécii ale aj ako
pracovny a komunikacny prostriedok. Takisto si vdc¢Sina z nas dnes uz nevie predstavit
svoj zivot bez bankového Uctu a sluzieb, ktoré si snim spojené. Platobné karty,
bankomaty a elektronické bankovnictvo st sucastou nasho zivota. Vela z nas tieto produkty
aktivne alebo pasivne aj vyuziva avnajblizZSom obdobi bude pocet ich aktivnych
pouzivatelov  rast aich dostupnost sa bude zvySovat. Vsetko to suvisi srozvojom

technolégii, internetu a rozvojom bezpecnosti takychto systémov.

Mnohi l'udia, a medzi nimi aj ti €o elektronické bankovnictvo vyuzivaju vsak nevedia ako
systém elektronického bankovnictva funguje a niektori z nich si takisto vobec neuvedomuju
rizika spojené s vyuzivanim tychto sluzieb. Preto Casto ani nevedia ako sa proti pripadnym
rizikdm ¢i nebezpecCenstvam mozu branit, alebo na druhej strane tiez nevedia ¢o vSetko robi
banka alebo elektronicky obchodnik pre ochranu tudajov svojich klientov apre dobré

fungovanie takychto sluzieb .

Cielom naSej prace je na tvod definovat’ a popisat’ niektoré zakladné pojmy, ktoré su
s touto témou tizko spojené. Dalej sa budeme zaoberat vyhodami a nevyhodami systému
elektronického obchodovania a elektronického bankovnictva a v neposlednej rade tiez

bezpecnost'ou takto prevadzanych obchodov a komunikacie medzi zédkaznikom a bankou.

1. Zakladné pojmy

1.1. Krizové riadenie

Vo vseobecnej terminoldgii je krizové riadenie (krizovy management) slovom, ktoré sa

viaze k problematike rozli¢nych neziaducich (nebezpecnych) situacii.

Povodne sa jednalo o pojem z oblasti politiky. Prvy krat tento termin spomenul a jeho
prvé pouZitie sa pripisuje prvému americkému prezidentovi G. Washingtonovi. Neskor sa
stalo sucast'ou slovniku d’alSiecho amerického prezidenta J. F. Kennedyho, ktory ju déaval do
suvislosti s kubanskou krizou v roku 1962. Neskor bol tento termin ,,crisis management
prevzaty do terminologie NATO a takmer po celu dobu studenej vojny bol nastrojom pre

rieSenie roznych krizovych situdcii vojenského charakteru, ktoré vznikali medzi NATO



a VarSavskou zmluvou. Nasledujuce politické zmeny ato rozpad bipolarneho sveta, pad
zeleznej opony v Eurdpe a d’alSie zmeny sposobili, ze pojem krizovy management opustil na
pociatku 90. rokov vojenské chapanie a stal sa univerzadlnym pojmom pre pomenovanie
procesov spojenych so zvladanim krizovych situacii prirodného, antropogénneho, socidlne-

spolocenského, ekonomického ¢i podnikovo-hospodarskeho charakteru.

V podmienkach nasej prace je mozno tento termin chapat’ ako sthrn riadiacich ¢innosti

prislusnych l'udi zameranych na:

* analyzu a vyhodnocovanie rizik
* planovanie

e organizovanie

* realizaciu

e kontrolu ¢innosti

vykonéavanych v stvislosti s rieSenim krizovej situécie.

V SirSom ponati mozno tento termin chapat ako proces spojeny s riadenim rizik,
s nasledujicimi fazami:

* prevencia,

* pripravenost’

* odozva

e obnova.
»Krizové riadenie teda predstavuje uceleny sibor pristupov, nizorov, skisenosti,
doporuceni, metéd, opatreni a vizieb, uplatiiovany v hierarchizovanom a funkéne
prepojenom systéme vecne prisluSnych organov verejnej spravy, pravnickych a
fyzickych os6b, ktoré¢ho cielom je minimalizovat’ mozZnosti vzniku krizy (formou
prevencie a korekcie krizovych situécii v spojitosti s i€innou protikrizovou intervenciou)
alebo (v pripade, Ze uz kriza nastala) redukovat’ rozsah §kéd a minimalizovat’ dobu
trvania krizy. Dolezitou stcastou krizového riadenia je i odstranovanie nasledkov
posobenia negativnych faktorov krizovych situacii a obnova systému do nového

(vylep$eného) bezného stavu.*'

' Pramen: ANTUSAK, K., KOPECKY, Z.: Uvod do teorie krizového managementu I. 2. vyd. Praha: Vysokd $kola
ekonomicka v Praze, Oeconomica, 2003. 19 str. ISBN 80-245-0548-7



1.2. Elektronické obchodovanie

Elektronické obchodovanie, e-commerce alebo e-business su pojmy, s ktorymi sa
stretavame stale CastejSie bez toho aby sme ich vedeli presne definovat. Obycajny ¢lovek by

povedal, ze je to jedno a to isté, avSak také jednoduché to nie je.

E-commerce je mozno definovat’ ako elektronicky marketing alebo obsluhu klientov
prostrednictvom pocitacovych sieti. Ind definicia hovori o e-commerce ako o prevadzani
obchodnej komunikacie a managementu prostrednictvom elektronickych metéd ako EDI?

alebo prostrednictvom automatickych systémov zberu dat.

E-business je definovany ako akykol'vek informaény systém alebo digitdlna aplikacia,
ktord umoznuje prevadzat’ obchodné procesy. E-business dava firmam moznost’ efektivnejsie
a pruznejSie spolupracovat’ s dodavateI'mi a partnermi a tak lepSie uspokojit’ potreby a
oCakéavania svojich zdkaznikov. E-commerce je teda podmnoZinou E-business. Oba tieto

pojmy splyvaji v naSom prostredi do pojmu elektronické obchodovanie.

Elektronické obchodovanie je takd forma obchodnych operacii, pri ktorych spolu partneri

komunikuju castejSie elektronickou formou nez fyzicky. Znamena to teda, Ze bez fyzického
stretnutia prebehni napr. tieto transakcie ato: vyber tovaru, dohodnutie obchodnych
podmienok, objednavka, prevod penazi atd’. Elektronické obchodovanie je spdsob podnikania
vyuzivajuci informacnych a komunikac¢nych technologii ako v oblasti riadenia podniku, tak v
oblasti spoluprace s partnerskymi podnikmi. Pojem elektronicky obchod sa nerovna pojmu
internetovy obchod, ako niekedy nepresne pouziva. Na elektronicky obchod sa totiz okrem

internetu vyuzivajl aj iné komunikacné prostriedky.

? Electronic Data Interchange - automatizovand vymena elektronickych dokladov podporujiica elektronickii
vymenu Strukturovanych Standardnych sprav medzi dvoma aplikaciami na nezavislych subjektoch



Obrazok 1: Schéma vzt'ahu medzi pojmami elektronické podnikanie, elektronicky
obchod a internetovy obchod

Zdroj: Froulik R., Elektronicky obchod — vyznam, rozdéleni a vybrané pojmy. Dostupny na:

< http://www.e-studio.cz/dokumenty/elektronicky obchod.pdf>

Zakladom pre uspesné vyuzitie tejto technologie v podniku je:

e kvalitna, priechodna, spolahlivd infrastruktara lokalnej podnikovej siete

zaruCujuica bezpecné datové prenosy
* pripojenie lokalnej siete do vysokorychlostného internetu

* servery vybavené silnym hardwarom s vyhovujicimi technickymi parametrami
a vhodnym operacnym systémom, ktory garantuje bezpecnost’ ulozenych dat

v tomto systéme

« programové vybavenie, ktoré spiia funkéné ale aj bezpe¢nostné poziadavky

a poskytujtiice zrozumiteI'né ale aj pohodIné uzivatel'ské rozhranie

» kvalifikovany a vyskoleny persondl, zaist'ujuci funkénost’ v§etkych vymenovanych

zloziek

Pod pojmom elektronické obchodovanie sa vacsinou tiez rozumie predaj ¢i poskytovanie
sluzieb prostrednictvom Internetu. Internet slizi ako prostredie, kde si zdkaznik objednava.
Tento proces prechadza neustdlym vyvojom. Vdaka elektronickému obchodu sa zmensi
vyznam velkosti firmy. Podnikatel'sky uspesnd mdze byt i menSia firma bez vicSieho
zazemia (vel'ky pocet zamestnancov, skladu, atd’.). MenSie firmy maju naopak viacsiu vyhodu

vd’aka svojej vacSej pruznosti a prisposobivosti.

Podla typu tychto zucastnenych stran mozeme v elektronickom podnikani rozlisit’

niekol’ko typov vzdjomnych vztahov:



* B2B (Business to Business) — na obidvoch koncoch st obchodni partneri, ktori
robia medzipodnikové transakcie

* B2C (Business to Customer) — na jednej strane vystupuje zdkaznik a na druhej
strane obchodnik alebo poskytovatel sluzby

* B2G (Business to Government) — ide o elektronickii komunikéciu s organmi
verejnej spravy

e C2C (Customer to Customer) — elektronicky obchod medzi dvoma spotrebitel'mi

Graf 1: Maloobchodné trzby B2C v zapadnej Eurépe (v mld. EUR, r. 2003)

11,70

Velka Némecko Francie Italie Svycarsko  Svédsko  Holandsko
Britanie

Zdroj: eMarketer: Internet, Business & E-commerce Statistics [on-line]. Dostupny na:

<http://www.emarketer.com>.

1.2.1. Vyhody a nevyhody B2C
Vyhody:

* znizenie transakénych ndkladov

* zjednodusenie administracie obchodu

* presna znalost’ kupujuceho

* individualny pristup k zakaznikovi

* moznost rychlo a pruzne reagovat’ na poziadavky zdkaznika
* optimalizacia vyroby a skladu,

* trvald dostupnost’,

* moznost vyuZzitia B2C portalov,



* lacny a globalny marketing,

» ziskanie konkurencnej vyhody

Nevyhody:

* jedinou zrejmou nevyhodou tohto druhu obchodovania je bezpecnost a preto sa jej

budeme v d’alSom texte venovat’

Na rozvoji elektronického obchodovania sa vyznamnou mierou podpisuje rastuci
vplyv techniky a novych technologii na podnikanie a celt ekonomiku. Elektronicky obchod
by sme potom podl'a niektorych ekondmov mohli oznacit’ ako aplikéciu technologii, a teda

ako piatu tzv. Kondratevovsku vinu’, v obchodnom podnikani.

1.3. Elektronické bankovnictvo
V sucasnosti sme svedkami rychleho a razantného zavadzania elektronického styku medzi
bankami a ich klientmi, a to nielen tymi vidcSimi v podnikovej sfére, pod ndzvom
homebanking, ale aj s menSimi klientmi pomocou internet bankingu, mail bankingu, SMS

(GSM) bankingu a telephone bankingu.

1.3.1. Vyhody elektronické bankovnictva

Vicsie a kapitalovo silnejSie firmy uz nebudi mat tolko vyhod, pretoze
v celosvetovom elektronickom obchodovani uz nebude hrat tlohu fyzicka lokécia
firmy ato ani v zmysle vzdialenosti od zadkaznika a dostupnosti produktov a ani
v dosledku pozitivnej externality ato sice z dobrého umiestnenie firmy
v lukrativnych Castiach miest. Tento fakt vyznamne urcuje a zvysuje transparentnost’
trhu, to znamend, Ze zdkaznik mé TahS§i pristup k informéciam, ale aj o predajcoch
toho istého produktu, moéze velmi jednoducho porovnavat ceny, solidnost firmy
a sluzby, ktoré poskytuju atak sa odstrani mnozstvo bariér, ktoré pozname z
»tradicného trhu®. Doélezité je, Ze sa zvySuje tlak na konkurenciu, ¢o okrem iného
prinesie znizenie koncovych cien produktov atym sa dostdvame k zndmemu

a vitanému stavu ,, best service — best price®.

? Nikolaj Kondratev, rusky ekoném, oznaéil za pri¢inu zmien v ekonomike novou techniku a technologiu.
Neskor boli podla rozvoja techniky definované $tyri Kondratevovské viny. Obdobie od roku 1990 sa da
definovat’ ako obdobie informa¢nych a komunika¢nych technoldgii. Tato vina sa nieckedy nazyva tiez ako tzv.
nova ekonomika.



Tym sa vSeobecne zvySuje informovanost na obidvoch strandch ¢i uz je to na
strane kupujucich alebo predavajtcich a uz dnes sa objavuju servery, ktoré poskytuju

informacie o neplaticoch, spreneverach a podvodnikoch, ¢o je vel'mi uzitocné.

Transparentnost’ je d’alej posillovand zniZenim poctu prostrednikov na ceste
medzi vyrobcom a konecnym uzivatel'om, ¢i uz uskutocneny obchod chidpeme ako
business-to-business alebo business-to-customers. Je jasné, ze prvy z dvoch
menovanych sa uskutociiuje ovela castejSie a predstavuje tak niekolko nasobne

vysSie obraty .

Naklady na reklamu su na Internete nizSie a vel'ké firmy a retazce tak stratia
vyhodu, ktorou bola moznost nechat’ si vytvorit vel'mi nakladna reklamnu kampan,
ktord zarucuje uspech medzi kupujicimi a menSie firmy si nieo také dovolit’
nemohli. Samozrejme je jasné, ze do buducnosti aj reklama na internete bude klast
vysoké naroky na reklamné stratégie a samotné prevedenie reklamy. Niektori
z analytikov elektronického obchodovanie preto odhaduju, ze doéjde k uréitému

«“4 Znamena

prepadu zarobkov v reklamnom priemysle a v priemysle ,,public relations
to teda, ze moznost’ reklamy bude so vstupom firmy do virtudlneho sveta rozSirena
a to v podstatnom meritku, bude pristupnejsia a istym sposobom Specificka. Spolu
s elektronickym obchodovanim sa preto rozvijaji i metddy a stratégie marketingu

v internetovom prostredi.

Pre vstup na elektronicky trh netreba tak vysoky kapitdl, ako je tomu pri
zakladani porovnatelnej firmy v ,tradi¢nej podobe®. Na druhej strane je treba
povedat, ze skiisenosti ukazuju, ze zavedenie, realizacia a prevadzka profesiondlneho
a uspesného systému pre elektronické obchodovanie na sieti stoji velké investicie
a to nielen financné, ale i1 ¢asové a 'udské. Odhady budiceho vyvoja elektronického
obchodu su vSak vel'mi optimistické, pretoZze nédklady na vytvorenie systému
elektronického obchodu by sa mali skor ¢i neskdr v nie velmi velkom cCasovom
okamziku vratit zriad'ovatelovi, pretoze zavedenie elektronického obchodovania
vytvori predpoklady pre cely rad d'alSich procesov, ktoré znicia tych, ktori sa do

systému nezapoja.

* PR - vztahy k verejnosti



1.3.2. Nevyhody elektronického bankovnictva

Pre prechod na plné vyuzivanie vsSetkych prostriedkov modernej IT pre
elektronické obchodovanie moéze byt bariérou skutocnost, Ze vo svojej podstate
neexistuje overeny alebo vyskusany model takéhoto systému a zaroven sa véicSina
analyz zhoduje v tom, ze elektronicky trh bude v mnohych svojich charakteristikdch
odlisny od toho tradi¢ného. Inak povedané, hrozi dost’ vel'ké riziko neuspechu. S tym
suvisia tieZ otdzky vhodného softwaru. Doteraz neboli vytvorené dostato¢ne silné
a vykonné nastroje pre ovlddanie jednotlivych c¢innosti spojenych s elektronickym
obchodovanim. R6zne programové aplikdcie samozrejme vznikaju, avsak ich tvorba
je chaotickd, nekoordinovana a jednym z hlavnych problémov, ktoré zo sebou nesu je
ich vzdjomnd nekompatibilita. Tym sa samozrejme zvySuju ndklady na takyto
systém. Na druhu stranu bez rizika a bez experimentovanie nemozno rozbehnut

ziadny podnik a uz vobec nie taky, akym je virtudlne obchodovanie.

Tato vzajomna nekompatibilita vSak existuje aj v legislativnom prostredi, napr.
rozne Staty maju napr. rézne dochodkové systémy, alebo danové systémy a velmi
vela pravnych opatreni nie je kompatibilnych tak, aby mohol prebiehat’ globalny
obchod.

Okrem obav zo straty kontroly vlddy mdze byt celkom redlna obava zo straty
narodnej identity ato takym sposobom, ze ak by ceské podniky obchodovali
elektronickou cestou, museli by pravdepodobne pouzivat anglicky jazyk ako
komunikaény jazyk Internetu. To modZze byt odradzujuce pre ceskych zdkaznikov
avSak na druhej strane mdéze prildkat aj zahraniénych kupujucich, k tomu sa eSte

pridava aj naro¢nost’ viacjazy¢nej komunikacie so zakaznikmi.

Podobne skreslujuce moze byt aj zdanlivd schopnost systému pre virtudlne
obchodovanie vyhoviet konkrétnym poziadavkam jednotlivych konkrétnych
zakaznikov, a stym suvisiaca evidencia velkého mnozstva informadcii o klientoch
a s tym suvisiaca moznost marketingu tzn. ponuky §ité priamo na mieru zasielané do
postovej schranky konkrétneho zdkaznika, prepojenie niekol’kych firiem a predavanie
si zakaznikov. Hrozi nebezpecenstvo straty sukromia. Vel'mi I'ahko sa tak moze stat’,
ze raz zadané osobné udaje nebude mozno viac zmazat iba preto, lebo zdkaznik

nevie, kde st jeho data ulozené a kde vSade boli zaslané/predané.

10



Doteraz sa v existujucich systémoch elektronického obchodovania najviac
uplatnil predaj takych komodit, ktoré nepodliehaju skaze a su atraktivne pre hlavnu
cast’ uzivatelov Internetu (software, hardware, knihy ¢i CD). Zda sa, ze ani
v budlcnosti s plne rozvinutymi systémami elektronického obchodovania nebude
mozné predavat uUplne vSetky druhy tovarov a sluzieb, pretoze u niektorych mézu
nastat’ problémy s dodavkou(potraviny) alebo moze existovat iné prekazky, napr.

socialne.

2. Bezpecnost’

Oproti jasnym vyhodam internetového bankovnictva stoja aj nevyhody a rizikd. Takymi je
aj problematika zabezpecenia v oblasti elektronického bankovnictva, ktora asi najviac brzdi
vyvoj v tejto oblasti. Pripadné zneuzitie takéhoto systému by mohlo mat’ za nasledok stratu
dovery a ochoty klientov nielen pre danu postihnutu banku ale aj pre celé odvetvie a mohlo by

to zasadne ovplyvnit’ jeho d’alsi vyvoj.

Zabezpeceniu elektronického bankovnictva sa venuje zna¢na pozornost’ a preto sa
naii mozeme divat ako na Specificki oblast’ elektronickej komunikdcie. Aby sme

mohli dané rieSenie povazovat za bezpeéné, musi spiiat’ $tyri podmienky”:

1. Doévernost’ komunikacie

PrendSané data su utajené a precita ich len opravnena osoba. Obvykle je to
zaistené pomocou Sifrovania, kedy sa obe strany dohodnt na kI'a¢i, pomocou ktorého
sa vSetka komunikacia Sifruje kryptografickym algoritmom. Samotnd bezpecénost

potom uz zavisi len na zvolenom algoritme.

2. Integrita spravy

Zaistuje sa pomocou digitdlnych podpisov. K odosielanej sprave sa vygeneruje
tzv. hash — unikatny zaSifrovany kod, ktory patri prave k danej sprave a je spolu
s nou aj odosielany. Prijemca si z hash odSifruje obdrzant spravu, porovna ju
s pdvodnou spravou a zisti ¢i sprdva nebola cestou pozmenend. Ak sa obe spravy

zhoduju, tak nedoslo k zmeneniu.

> spracované podl'a: Bezpe&nost internetového bankovnictvi: situace a trendy. [cit. 30.9.2007]. Dostupné na
WWW:
< http://bankovnictvi.ihned.cz/3-13981880-elektronick%E9-+bankovnictv%ED-900000 d-38>
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3. Autentizacia

Je nou overena totoznost’ odosielatel’'a. Pozname autentizaciu na zaklade 3 metod.
Moébze to byt heslo, nejaky predmet ¢i kl'a¢, alebo biometrické vlastnosti. Pre

bezpecny pristup treba pouzit’ aspont dve z tychto autentiza¢nych metdd.

4, Neodmietnutel'na zodpovednost’

Je zarucené, ze odosielatel nebude modct v budicnosti popriet’ autorstvo danej

spravy. Zaistuje sa volbou vhodnej kryptografickej technolégie.

Vsetky Styri bezpeénostné poziadavky spliuji len digitdlne certifikaty, teda

rieSenia zalozené na asymetrickej kryptografii.

2.1. Metody zabezpecenia elektronického bankovnictva
Zéaujem uzivatelov elektronického bankovnictva oich sukromie a bezpecnost ich
informdcii je vysoky, a je samozrejme aj pochopitelny, pretoZe moznosti zneuzitia zle
zabezpecenej databdzy hesiel a inych osobnych tidajov zakaznikov banky je nespocetne verla.
Prave kvoli tomuto je dolezitym a ¢astym problémom takzvany identity management. Jedna
sa o komplex riadenia a administracie uzivatel'skych prav jednotlivych o0sob, ktoré su

zucCastnené na podnikani.

NajcastejSie sa v elektronickom bankovnictve pouzivaju tri metddy. Jednd sa

o tieto tri sposoby zabezpe&enia®:
a) zabezpecenie pomocou hesiel

Je to uzivatel'sky najjednoduchs$i spdsob zabezpecenia, no preto aj najmenej bezpecny.
Kazdy kto poznd heslo a pouzije ho, je povaZzovany za pravoplatného ucastnika transakcie.
Preto sa tato metdda odporaca vyuzivat len pre pasivny pristup k informaciam. Bezpe¢nost’
hesiel je mozné zvysit aj tu, ato napriklad kombinaciou réznych identifikaénych udajov,
ktoré su pozadované od klienta, ¢i pozadovanie vzdy inej Casti hesla. Napriek vSetkému nie je
taito metdoda vyhovujlica ato aj preto, Ze nesplia podmienky integrity sprav

a neodmietnutelnej zodpovednosti.

% spracované podla: Bezpeénost internetového bankovnictvi: situace a trendy. [cit. 30.9.2007]. Dostupné na
WWW:
< http://bankovnictvi.ihned.cz/3-13981880-elektronick%E9-+bankovnictv%ED-900000 d-38>
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b) zabezpecenie pomocou elektronického kl'uca

Elektronické klIice generuji postupnosti jednordzovo pouzitelnych autorizacnych kodov.
V praxi teda klient operaciu vzdy potvrdi jednorazovym heslom, ktoré mu vygeneruje takyto
elektronicky klI'a¢. KI'icom je bud’ nejaky kalkulator, ktory generuje kody alebo moze byt

kIa¢ zavedeny aj do PDA ¢i do mobilného telefonu.

Pri tomto zabezpeceni je zaistend podmienka autentizacie spolu s identifikaciou klienta,

avsak nie je zaru¢ena neodmietnutel'na zodpovednost’.

c) zabezpecenie digitalnym certifikdtom

Digitalny certifikat viaze dokopy dva kl'ace, ktoré vlastni klient. Je to verejny kIa¢, ktory
je k dispozicii komukol'vek a sukromny kl'u¢, ktory by mal klient drzat’ v tajnosti pretoze
urCuje identitu osoby, ktorej patri verejny kI'a¢. Stikromny klI'i¢ moze byt uloZeny bud’ na
pevnom disku pocitaca alebo na Specializovanych pamitovych zariadeniach (disketa,
pamétova karta, USB flash disk), ktoré sa nazyvaju tokeny, ¢i na Cipovej karte. Kl'ice st
neoddelite'né v tom zmysle, ze to ¢o jeden zaSifruje, je mozné odSifrovat’ len druhym z nich.
Ich vydavanie maji na starosti certifikacné autority, alebo si Castokrat vydavaju certifikaty
banky aj samy. Tieto digitalne certifikdty vychadzaji z asymetrickej kryptografie a zarucuja

tym vSetky Styri poziadavky bezpecnej elektronickej komunikacie medzi bankou a klientom.

2.2. Metédy zabezpecenia v buducnosti
Nedavno sme mali moZnost’ zaznamenat’ pokrok v oblasti autentizacie a to hlavne prechod
od jednoduchych hesiel k tzv. silnej autentizacii, ktory bol z dovodu zvySujiceho sa poctu on-

line pouzivatel'ov sluzieb bank a inych obchodnikov a zvySovania ndrokov na ich bezpecnost'.

Nastupuje tu dvojfaktorova autentizacia, ktora je pre obe strany pohodlna, ale Co je
hlavnejsie je bezpecnejsia. To znamena, Ze uzivatel’ bude pouzivat’ jediné heslo do viacerych

systémov a odpadne mu tak nutnost’ pamétat’ si vela hesiel.

Velké nadeje sa vkladaji takisto do biometrickych metdéd. UZivatel' sa
jednoznac¢ne identifikuje svojou biologickou vlastnostou, ktord je jedinecna.
NajcastejSie sa jednd o otlacok prsta, geometriu dlane, o¢né pozadie, tvar dahovky, ¢i
moéze ist aj o dynamiku podpisu alebo hlas. Ich velkou vyhodou je uzivatel'ska
privetivost, Uplnd mobilita a minimalna moznost zneuzitia. K takémuto pristupu

vSak treba SirSiu dostupnost spravnych Ccitacich a porovnavacich zariadeni C¢i
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softwarov, ich spolahlivé fungovanie a hlavne ich cenova dostupnost. Aj napriek

tymto pociatocnym prekazkam sa vSak zda, Ze vyvoj sa bude uberat’ tymto smerom.

Vyznamnym objavom v kryptoanalyze, ktory ma vplyv na zabezpecenie dat je prelomenie
hashovacej funkcie MDS5 ¢inskym vyskumnym timom. Ten zistil kolizie, pomocou ktorych sa
da vytvorit' spravy alebo certifikaty s rovnakym digitdlnym odtlackom. Neprijemné je, ze
algoritmu MDS5 uz nie je uplne spolahlivy — tyka sa to najmé overovania certifikatov. Firmy
zaoberajice sa vydavanim certifikdtov vSak situdciu pozorne sleduji asu pripravené

reagovat’.

Jednym z najvaznejSich problémov sucasnosti a vyzvou na zlepSenie do buducnosti pre
on-line bankovnictvo a obchodovanie vieobecne je tzv. phishing’. Phishing je podvod, pri
ktorom pachatel zneuziva legitimne vyzerajuce e-mailové spravy od znadmych bank
a pozaduje prostrednictvom nich idaje o osobnom ucte a hesle a takto potom zneuziva tieto

informacie.

Novym néstupcom phishingu je tzv. pharming ¢o znamend, Ze obet zadd do prehliadaca
adresu svojej banky, ktori vSak trojsky kon presmeruje inam, a zvyCajne sa jednad o takmer
dokonali képiu tejto stranky atak sa utoénik moéze lahko dostat’ k osobnym udajom
pouzivatela. Cielom takychto tokov sa uz stali zndame domény ako Google.com, Ebay.de

alebo Amazon.com.

Napriek vSetkému vSak dochadza aj k pripadom zneuzitia systémov elektronického
bankovnictva ¢i elektronického obchodu. Jednym z najrozsiahlejSich pripadov zneuZitia bol
pripad Philipa Cummingsa z New Yorku, ktory pracoval vo firme Teledata Communications,
ktorda mala na starosti spravu databaz pre rdozne banky. Mal pristup k mnozstvu udajov,
k osobnym, detailom o bankovych uc¢toch a prihlasovacich menach a heslach. Tieto udaje
potom podstval tretim stranam. Skoda, ktort takto sposobil sa odhaduje na pét'desiat az sto

milidonov dolarov.

7 Slovo phishing (to phish) ma pévod v anglickom slove fish (¢itajii sa rovnako). Obe znamenaji to isté — lovit,
alebo ulovit'. Phishing teda znamena nieco ako ‘lov informacii*.
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Zaver

Internet si naSiel svoje miesto aj v bankovnictve a obchode a stdle CastejSie pouzivame
pojmy ako e-commerce Ci e-banking alebo e-business. Uz nemozno popriet’, Ze budicnost’
tychto odvetvi sa bude uberat’ prave tymto smerom a bude patrit mobilnym zariadeniam,

bezdrétovym technoldgiam a vysokorychlostnému internetu.

Elektronické bankovnictvo a elektronicky obchod mé svoje nesporné vyhody, ako su
uspora Casu ¢i nakladov pre banku, obchod aj klienta, pohodlnost’ takychto transakcii, ¢i

pristup 24 hodin denne a 7 dni v tyzdni no skryva aj svoje nevyhody a rizika.

Podiel elektronického obchodu na celkovom HDP je vSak aj tak stale nizky. Mdze zato
nielen pomerne slabé vyuzivanie internetu a to hlavne v malych a strednych podnikoch, ale aj
neznalost’ &i nizka informovanost’ u laickej verejnosti. V Ceskej republike, takisto ako na
Slovensku stale panuje pomerne velka neddvera v takéto formy bankovnictva a obchodu a to

najmi u strednej a starSej generacie. A to je aj jeden z dovodov jeho slabSieho vyuzivania.

Dolezita je takisto aj otdzka bezpecnosti, ktorej sme sa venovali aj v naSej praci.
V minulosti sa vyskytli problémy ¢i zneuzitia, no aj vd’aka nim sa teraz kladie ovel'a vacsi
doraz na krizovy management a vyvijaju sa stale nové a bezpecnejsie zabezpecovacie metddy.
Aj v buducnosti mozeme ocakavat ich d’alsi rozvoj, pri ktorom sa budu klast’ stale vacsie
naroky na bezpecnost’ elektronického obchodovania, ochranu spotrebitelov ako aj krizové

riadenie.
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Prilohy

Tabul’ka 1 - Poéet uzivatel’ov Internetu v EU

Pocet Pocet Narast Penetracia %

Krajina obyvatel’ov whivatelov uzivatel’ov (per.centuélvny uiivatel”o
(odhad pre rok Internetu (2000- | podiel z poltu | v z celej

2005) 2005) obyv.) EU

Rakiisko | 8,163,782 | 4,630,000 | 1205% | 56.7% | 2.1%
Belgicko | 10,443,012 | 5,100,000 | 1550% | 488% | 24%
Cyprus 950,947 | 250,000 | 1083% | 263% | 0.1%
‘C’R ‘ 10,230,271 ‘ 3,530,000 ‘ 253.0 % ‘ 34.5 % ‘ 1.6 %
'Dansko | 5411596 | 3,720,000 | 908% | 687% | 1.7%
[Esténsko | 1,344,840 | 621,000 | 69.4% | 462% | 03%
Finsko | 5246920 | 3,260,000 | 692% | 621% | 15%
[Francizsko | 60,293,927 | 24,848,009 | 1923% | 412% | 11.5%
Nemecko | 82.726,188 | 46,312,662 | 93.0% | 560% | 21.5%
Grécko | 11,212,468 | 3,800,000 | 280.0% | 339% | 18%
Mad’arsko | 10,083,477 | 3,050,000 | 3266% | 302% | 14%
rsko | 4,027,303 | 2,060,000 | 1628% | 512% | 1.0%
Taliansko | 58,608,565 | 28,610,000 | 1167% | 488% | 133%
Loty$sko | 2306489 | 936,000 | 5240% | 406% | 04%
Litva | 3,430,836 | 695000 | 2089% | 203% | 03%
Luxemburg | 455581 | 170,000 | 70.0% | 373% | 0.1%
Malta | 384,594 | 120,000 | 2000% | 312% | 0.1%
Holandsko | 16,316,019 | 10,806,328 | 177.1% | 662% | 5.0%
[Pol’sko | 38,133,891 | 10,600,000 | 278.6% | 278% | 49%
Portugalsko | 10,463,170 | 3,600,000 | 440% | 344% | 1.7%
SR | 5379455 | 1,820,000 | 180.0% | 33.8% | 0.8%
Slovinsko | 1,956,916 | 800,000 | 166.7% | 409% | 04%
Spanielsko | 43,435,136 | 14,590,180 | 170.8% | 33.6% | 68%
Svédsko | 9,043,990 | 6,656,716 | 644% | 73.6% | 3.1%
Velka Britania | 59,889.407 | 35,179,141 | 128.4% 58.7 % 16.3 %
EU 459,938,780 | 215,765,036 = 131.6 % 46.9 % 100.0

Pramern: Internet World Stats, data k 28.3.2005
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Tabul’ka 2: Najvicsie prekazky rozvoja elektronického obchodu

Prekazky rozvoje | Jihomoravsky | Jihocesky | Plzensky | Kralovéhradecky | Liberecky Celkem
e-obchodu kraj kraj kraj kraj kraj

Nizka l%roven 30 30 38 22 20 27
znalosti o IT
I\/Vlgle zonalostl 20 19 17 15 23 19
pfinost e-obchodu
Bezpecnost
transakci a dat i s H > 5 10
Nerdo statecny 10 8 6 6 8 8
pravni ramec
Technologicka 8 8 8 13 12 10
nevybavenost
Maly rozsah
¢eského trhu ! 6 10 ° ’ '
Problém plateb pies 6 7 4 4 11 7
Internet
Mala Vocl:ota 7 6 4 7 3 5
manazerd
Jiné 1 1 2 0 0 1

Pramen: Elias A.,Zelend kniha o elektronickém obchodu, Dostupné na WWW:<http:
//vsol.obce.cz/clanek.asp?id=2002103>
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