MASARYKOVA UNIVERZITA
Ekonomicko - spravni fakulta

Krizovy management elektronického bankovnictvi

Rizika elektronického bankovnictvi

semindrni prace

Vypracovali: Tomas Kominek, 136548
Jifi Rousek, 136870

Seminarni skupina: PFKMEB/4
Datum: 19.10.2007



UIVOU ettt £t 3
1. Vyhody a nevyhody elektronického bankovnictvi..........coocueeriiiiieniiniiiiiieiieiee e 3
1.1. Vyhody elektronick€ého bankovniCtVi...........coceeveeiiiiiniiiiiniiniiiiccceeeeeece e 4

1.2. Nevyhody elektronického bankovniCtVi.........ccceeviieiiiiniiiiiiiiieciieeceee e 4

2. Bezpecnost internetoveého bankoVNICtV......eeuerueerieriiniieiieiesiceieeeeee e 6
2.1. Internetové bankovnictvi a bezpeénost v Ceské republice.............ocevvvevrrrverveereeennnn. 8

3. Rizika elektronického bankovnictvi z pohledu banky .........cccccoeveeviiiiiiniiiniieiieeeeieeee 11
ZLAVET ettt 14
Seznam POUZItE HEETALUIY .....cc.eiruiiieitieieeiterteee ettt sttt sttt e sbe e b st esbe e e saeenaeens 15




Uvod

Zavadéni novych komunikacnich technologii do bankovnictvi ma velky piinos jak pro
zédkaznika, tak 1 pro banku v roli poskytovatele sluzeb. Tim se ale také otevira prostor napfi. pro
neopravnéné pristupy k cizim uctim a dalsi rizikové situace spojené s timto typem moderniho
bankovnictvi. Tato kapitola je rozd€lena do dvou ¢ésti tak, ze v prvni se zaméfime na vyhody a
nevyhody jak z pohledu banky, tak z pohledu klienta. Druha ¢ast je vénovana rizikiim a otdzce
bezpecnosti elektronického bankovnictvi. Na uvadéném obrazku vidime vyuziti internetového
bankovnictvi v Evropé.

Obrazek 1:
Mira vyuziti internetoveho bankovnictvi

v Evrope

* Nejvétsi ve skandinavskych
zemich (uziva jej vice nez
70% uzivatelu internetu)

e Vyuzivani IB roste s
dosaZenym vzdélanim
uZivately (vice nez 45%
uzivatelu IB jsou
vysokoskolaci)

¢« (Ceska republika stale patfi
mezi zemé s nizkym
pfipojenim k internetu a tim i
s nizkym uZzitim IB

» Jen 14,2 % teskych uZivateld S R
internetu pouziva IB (zdroj: B o e
GFK) I soso% 1n-20%

I so-s0% D-10%

Zdroj: www.csob.cz/WebCsob/Csob/Servis-pro-media/PB_CSOB_ELB_seminar_bezpecnost.pdf

1. Vyhody a nevyhody elektronického bankovnictvi

Z pohledu klienta jako zdkaznika je jisté, Zze se stava, prostfednictvim mnoha nabizenych
zpusobl komunikace se svym uctem, jako jsou naptiklad mobilni telefony, internet nebo PDA,
panem svého Casu. Komunikacni kandly elektronického bankovnictvi mize vyuzit kdykoli a
kdekoli, 24 hodin denn¢, 7 dni v tydnu, po cely rok. UZ nemusi chodit na pobocku s platebnim
prikazem, kvili zjisténi stavu na G¢tu, nemusi vystat dlouhou frontu, ptipadné se stresovat, zda
bude jeho podpis shodny stim na podpisovém vzoru pii vybéru hotovosti na piepaZzce.
Soucasné se oteviraji zcela nové perspektivy, jako naptiklad moznost objednavat a platit sluzby
a zbozi pravé prostiednictvim internetu.

Zavadéni elektronickych forem bankovnich sluzeb vyzaduje nemalé naklady na pofizeni
technologii a zavadéni sluzeb, coz Ize fadit mezi nevyhody pro banky. Na druhé stran¢ vsak
skytéd velky prostor pro uspory béznych provoznich ndkladii bankovnich tstavii, tak nakladd na
transakci na stran¢ zdkaznika. Banky tim vyznamné usSetii pracovni silu a zdkaznikim slibuji
pohodInéjsi obsluhu, a to prakticky odkudkoli po ¢tyfiadvacet hodin denné za nizsi poplatky.



Proto se vesmés vSechny banky na trhu snazi vystrnadit klienty ze svych kamennych pobocek a
svoji cenovou politikou je motivovat k vyzivani téchto modernich zplisobl spravovani svého
uctu.

1.1. Vyhody

Vyhodou pro klienta je tedy uSetfeny Cas (nemusi navstivit banku, nepfetrzity pracovni
provoz) a moznost komunikovat s bankou z riznych mist. Banka rovnéz uSetii, a sice na
transak¢nich nékladech.

1.2. Nevyhody

Mezi nevyhody elektronického bankovnictvi z hlediska klienta banky patii predev§im nutnost
pfistupu k pfisluSnému elektronickému komunikaénimu kanalu a nckdy téz vlastnictvi
specialniho elektronického zafizeni. Samoziejmosti také musi byt znalost zachdzeni s timto
komunika¢nim kandlem, ptipadné zatizenim. Pro banku pak nemusi byt zfizeni a udrzovani
elektronického bankovnictvi nikterak levnou zalezitosti. Investice do technologii (zvlasté ty
pocatecni) jsou nemalé a ani Gdrzba systému neni zadarmo.

Nevyhodou pro klienta je tedy nutnost mit a umét ovladat patfi¢cné technické vybaveni. Pro
banku jsou nevyhodou v prvnich fazich pfi zavadéni patficnych systémi vysoké finanéni
naklady, problémem je rovnéz nutnost jednoznacné identifikace klienta bez osobniho kontaktu
a vysoké naroky na bezpec¢nost komunikace. Nevyhodou pro banku je i odtazitost od klienta a
horsi pozice pfi ziskavani informaci a nabidkach klientim.

Tabulka 1: Vyhody a nevyhody jednotlivych forem elektronického bankovnictvi

Typ elektronického Vyhody Nevyhody
bankovnictvi

Telefonni bankovnictvi

- telefonni bankér

- Komunikace s zivym ¢lovékem,
ktery v piipad€ nesnazi snadno
poradi — pfi ziskavani informaci
se tak klient miize zeptat na vse
co potiebuje a pii zadavani
trvalého piikazu se nemusi bat, ze
si nebude moci poradit s nékterou
polozkou

- Omezeni ¢asové dostupnosti
bankéte - v n¢kterych bankéch je
poradce ptistupny jen v urcitych
hodinéch

- IVR (Interaktivni
hlasova odezva)

- Nepfetrzity provoz — dostupnost
24 hodin denn¢, 7 dni v tydnu.

- Nutnost telefonu s tbnovou
volbou

- IVR systém neni a nikdy
vzhledem ke své povaze pro
klienta nebude uzivatelsky
ptijemny.

- Viibec se nehodi k nasazeni tam,
kde komunikace s bankou je
pomérné Ziva a Casta.

GSM bankovnictvi




- SMS bankovnictvi - Sluzba neni zavisla na tom, - Sluzba neni nijak zabezpecena
kterého mobilniho operatora pozadavek se odesilé jako béZzna
pouzivate. SMS zprava.

- Pokud sluzbu banka nabizi, neni | - Komponovani specidlnich SMS
k jejimu pouzivani nutna zprav je ponckud tézkopadné.
specialni SIM karta
- GSM SIM Toolkit - SluZba je uZivatelsky mnohem | - Nutnost mit specialni bankovni
pfijemné;jsi a navic 1épe SIM kartu a mobilni telefon
zabezpecena. podporujici technologii SIM
Toolkit.

- Bezpeénym zplisobem

Vyuzivéani informacnich (zjisténi

zustatku, transak¢ni historie) i

transak¢nich (zadani platebniho

ptikazu) sluzeb

WAP bankovnictvi - Ptistupnost odkudkoli a kdykoli | - Ve srovndni s ostatnimi

technologiemi je WAP pomaly,
nakladny a komplikovany (nutna
také podpora WAP v telefonu)

Homebanking - Prehlednost — na monitoru si - Omezena pfistupnost (pouze z

klient mtize nechat zobrazit pravé
ta data, ktera pottebuje, vidi je
ptehledné uspotadana na
obrazovce.

- Pristup z pohodli domova

- MozZnost propojeni
homebankingu na Gcetni software
(avSak pouze v ptipad¢, ze
homebanking i €etni software
podporuji stejny datovy format)

- Moznost zadévat hromadné
platebni piikazy — ostatni zplisoby
elektronického bankovnictvi
vétSinou tuto funkci nenabizeji.

- Vysoka uroven zabezpeceni —
vytaci se specidlni ¢islo (data tedy
nejdou pies internet), data jsou
digitalné podepisovana a
Sifrovéana (konkrétni zptsob se u
jednotlivych bank lisi). Po
nékolika neautorizovanych
pokusech o spojeni s bankou
dojde k zablokovani klienta.

pocitace, na kterém je
nainstalovan pfislusny bankovni
software)

- Poplatky za homebanking patii
ve srovnani s ostatnimi formami
ptimého bankovnictvi spise k tém
vysSim (instalace, aktivace,
pausal, vyména klict, zaSkoleni
obsluhy atd.)

- Casové omezeni - nékteré banky
zpracovavaji informace (pohyby
na uctu apod.) jen v pracovni
dob¢

Internetové bankovnictvi

- Neni nutnd instalace specialnich
programu

- Na rozdil od Homebankingu jej
nelze propojit s tcetnim




- Spojeni s bankou je mozné z
kteréhokoli pocitace pripojeného
k siti internet

- Relativné snadna obsluha

- Dalsi vyhody stejné jako u
HomeBankingu (viz vyse) —
prehlednost, hromadné ptikazy
atd.

softwarem

- Neni tak operativni, jako
napiiklad GSM Banking (internet
neni mobilni)

Zdroj: PEKARKOVA, L. (2006): Elektronické bankovnictvi, jeho moznosti a dalsi vyvoj, bakalaiska prace, Masarykova
Univerzita, Pfiloha 1: Vyhody a nevyhody jednotlivych forem elektronického bankovnictvi

Protoze v pfipad¢ elektronického bankovnictvi nema banka s klientem osobni kontakt, je
potfebné néjakym jinym zplUsobem zjistit a bezpeCnym zplUsobem ovetit identitu klienta.
Bezpecnosti celkove je tfeba vénovat velkou péci, coz miize byt narocné jak finan¢né, tak na

znalosti ptisluSnych pracovnikii bank i klienti samotnych.

2. Bezpecnost internetového bankovnictvi

Bezpecnost elektronického bankovnictvi je Siroké téma. Proto se zaméfime pouze na jedno
jeho odvétvi, v soucasnosti nejprogresivngjsi — internetove bankovnictvi.

Graf 1: Vyuziti jednotlivych forem elektronického bankovnictvi v CR
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Pramen: pfevzato z http://www.mobilmania.cz
(prizkum z roku 2004 ve spolupraci se serverem www.mesec.cz')

" LUTONSKY, M.: Banka v mobilu i jinde: vysledky priizkumu. Mobilmania.cz [on-line]. 2004. Dostupny na

< http://www.mobilmania.cz/Operatori/AR.asp? ARI=106954 > [cit. 2006-05-14]



Otazka bezpecnosti je ozehava snad u kazdého nového zplsobu elektronického bankovnictvi.
Pokud se zaméfime na bankovnictvi internetové, souvisi jeho bezpecnost velmi tUzce
s bezpetnosti samotného internetu. ReSeni zabezpedeni lze rozdélit na dva zakladni ukoly.
Prvnim je zajisténi bezpecné datové cesty po sitich internetu mezi systémem internetového
bankovnictvi na stran€ banky a komunika¢nim nastrojem (vétSinou webovym prohlize¢em) na
stran¢ klienta. Druhym ukolem je zajistit bezpecnou identifikaci klienta.

Pro zabezpeceni komunikace klienta s bankou je k prohlizec¢i bézné pouzivanému protokolu
HTTP? jeité potieba vyuzit nadstavbu SSL’, protoze samotné HTTP umi provést pouze
autentizaci uzivatele na zaklad¢ hesla (neumi tedy napi. Sifrovat data). HTTP kombinovany
s SSL tvofi dohromady protokol HTTPS. VSechny bé&zné prohlize€e umi tento protokol
pouzivat a navic pouzivaji bezpecné 128-bitové symetrické Sifrovani. Pro ptipadného uto¢nika
sice neni podle expertl velky problém ziskat kompletni komunikaci mezi bankou a klientem,
ale obdrzi ji v dobfe Sifrované podobé a neni v jeho silach data rozlustit. Uroven zabezpedeni
poskytovana touto technologii je ze strany bank povazovana za dostatecnou. Navic za celou
dobu existence internetovych aplikaci vSech ¢eskych bank nevznikl zatim zadny skandal, ktery
by odkryl nedostatky a diry v zabezpeceni téchto internetovych bran.

Mira bezpecnosti zavisi tedy pfedevSim na zplsobu identifikace klienta. V zasad¢ existuje
5 bezpec€nostnich néstroji vstupni identifikace klienta:

* uZivatelské jméno a heslo - Uzivatelské jméno ma podobu cisla ti¢tu nebo Cisla platebni
karty. Pfistup je pro klienta v obou ptipadech snadny - miize byt ale stejné snadny i pro
neopravnénou osobu, ktera ziska potfebna ¢isla a kody.

*  PIN kalkulator — Jedna se o pfistroj velikosti kalkulacky, ktery pti ptihlaSovani do
aplikace internetového bankovnictvi nebo pfi autorizaci transakci generuje ndhodnou
kombinaci PIN ¢isel. Kalkulator poskytuje vyssi uroven zabezpeceni nez bezpec¢nostni
heslo. Klient ma navic moznost nastavit denni limit tak, aby transakce od urcité vyse
musely byt autorizovany pomoci kalkulatoru. Pfistroj neni jinak vyuzitelny.

* mobilni telefon — Po zadani uzivatelského jména a hesla klient obdrzi ptistupovy kod
od banky pfimo na displej mobilniho telefonu. Ochrana tohoto klice je zajiSténa
omezenou dobou pouzitelnosti (zpravidla 30 minut) a platnosti na jedno pfihlaseni.
Zajisténi lze vyuzit u vSech tfi mobilnich operatorti (T-Mobile, O: 1 Vodafone).
Vyhodou je, ze uzivatel s sebou nemusi nosit zadny pfistroj navic a ve svém telefonu
muze vyuzivat i GSM bankovnictvi.

« Cipova karta — Autorizace probihd kontrolou identifika¢nich udajii na Cipové karté
uzivatele. Klient tedy musi disponovat ¢teCkou ¢ipovych karet a tak se do jisté miry
stird vyhoda internetového bankovnictvi, ze je dostupné kdekoliv a z kazdého pocitace.
V soucasné dobé neni CteCka standardni vybavou pocitacli a SirSi uplatnéni si toto
zabezpeceni ziejm¢e najde béhem nékolika nasledujicich let.

» digitalni certifikdt — Certifikat je mnozina elektronickych dat, ktera kompletné popisuje
danou osobu, vydana certifikacni autoritou teprve po ovéteni, ze dand osoba je skute¢né
tim, za koho se vydava. Klient od banky obdri zpravidla 2 certifikaty. SSL certifikat® a

2 Hyper Text Transfer Protocol — protokol pro pfenos souborii na internetu

? Secure Sockets Layer — protokol pro ptenos soukromych dat pfes internet vyvinuty firmou Netscape. Pouziva
kryptograficky systém zalozeny na dvou kli¢ich — vefejném, kterym se zprava pro pfijemce zaSifruje a
soukromém, kterym si zpravu prijemce rozsifruje. Tento zplsob Sifrovani se nazyva symetricky.

* SSL certifikat je mozné piirovnat k elektronickému prikazu totoznosti. Je uloZen v internetovém prohlize&i.
Certifikat mize ziskat, rusit a obnovovat pouze uzivatel opravnény pouzivat systém internetového bankovnictvi.
Spravu certifikatl provadi registracni autorita



podpisovy certifikat. SSL certifikat je instalovan do internetového prohlizece, a klient
muze zac¢it vyuZzivat online pasivni ptistup ke svym uctim. Pokud ale chce vyuzivat
sluzeb internetového bankovnictvi z jiného pocitace, je tfeba certifikat exportovat
nejlépe na disketu (export byt na lokdlni sit’ se nedoporucuje a export na internet se
rovna hazardovani s uétem) a importovat do ptislusného pocitace. Pii vstupu do
systému aplikace ovéri, zda je uzivatel majitelem disponibilnich prav k ovladani uctu.
Pfi vyuzivani aktivnich operaci se aplikace dotaze na podpisovy certifikat ovéfenym
navic heslem klienta a plni tak de facto funkci elektronického podpisu. Certifikaty jsou
omezeny platnosti zpravidla na dobu jednoho roku, poté je nutné z bezpec¢nostnich
divoda vygenerovat novy kod.

Zpisoby zabezpeceni lze rozdélit i podle jejich trovné. Napt. méné bezpecné zplisoby piistupu
do systému jsou vyuzivany pouze pro pasivni operace, jako je sdéleni zlistatku na uctu a vypis
ucetnich operaci. Spole¢nym atributem je vSak vyuziti Spickové Grovné zabezpeceni pro aktivni
operace, napt. zadavani prikazi k thradé a podobné.

Certifikaty nebo elektronicky podpis jsou generovany s platnosti az jednoho roku, coz sice
pfindsi klientim jisty komfort (nemusi se stdle starat o astou obnovu certifikatl), ale klade
vy$$i pozadavky na bezpecné uloZeni a pouzivani téchto klict. Pokud uzivatel bedlivé opatruje
svoje pristupové kody, hesla a certifikaty, moznost zneuziti piistupu k uctu pfes internet je
miziva. Ostatn¢ doklada to i1 skutecnost, Ze za celou dobu existence internetového bankovnictvi
nedoslo k zddnému vaznéjSimu incidentu. Mnohem vétsi riziko spociva v pouzivani klasickych
platebnich karet, coZ mimo jiné dosvédcuji zpravy o zneuzivani a kradezich s databazemi cisel
platebnich karet.

2.1. Internetové bankovnictvi a bezpeénost v Ceské republice

Podle odborniki je v soucasné dobé nejvetSim limitujicim faktorem bezpecnosti
internetbankingu chovani klienta. Banky obyc¢ejné nedoporucuji pouzivat k prihlaseni na svij
ucet pocitace, o nichz klient nic nevi — typicky v internetovych kavarnach.

"Neznamy pocitac" je pro klienta potencidlné nebezpecny, nebot’ mize bez jeho védomi
"zcizit" certifikat / soukromy kli¢ (ulozeny spole¢né v souboru) a heslo, ptip. uzivatelské jméno
a heslo. Dal$im nebezpecim je tzv. phishing, kdy jsou klienti prostiednictvim e-mailové zpravy
vyzvéani k vyplnéni a odeslani citlivych udaji’. Zamérem téchto zprav jé ziskéni osobnich a
nebo finan¢nich informaci o klientovi, které se daji vétSinou jednoduse zneuzit. Nastésti ale o
tomto riziku vi ¢im dal vice klienti a i banky na tento jev upozoriiuji na svych strankéch.
Sofistikovan&j§i metodou ziskani osobnich udajii je pharming®. Tento zptisob se prozatim ale
objevuje pouze u klientli americkych a velkych evropskych bank.

> Klient dostane mail, ktery piisobi dojmem, Ze jej zaslala jeho banka, s Zadosti o vyplnéni citlivych idaji na
strance uvedené v odkazu. Stranky, na které¢ je presmérovan, vSak samoziejmé nepatii bance, a klient tak
utocnikovi svéti sva data. Ta pak byvaji obratem zneuzita pro pfistup na jeho ucet

% Typick4 ob&t’ pharmingu mé na svém poéitadi trojského kong, piip. Eerva, ktery pokusy o piistup na internetové
stranky banky pfesméruji klienta na podvodné stranky, které jsou témét dokonalou kopii originalnich stranek
banky. Zde se klient chové jako na strankach banky, kde se citi bezpeéng, a zadava své tidaje bez obav. Utoénik se
tak lehce dostane k tidajiim internetového bankovnictvi, ¢islu karty apod.



Obrazek 2: Phishing

Co je phishing*

podvod za ucelem ziskani privatnich

informaci a jejich nasledné zneuziti

* ,nhavnadou" je obvykle e-mail informujici
o hrozici financni ztraté, mozneém zisku,
potrebé overit majitele uctu apod.

* je pozadovano ,ovéreni" prijemce zadanim privatnich

infqlrn;aci na internetové strance (odkaz na ni je soucasti e-

mailu

» tato stranka se tvari jako original (napr. stranka banky),
ale jde o podvrh

*{ SloZenina z angl. slov fishing - rybafeni a phreaking - slangovy vyraz
oznacujici kradez Pomoci telefonni sluzby)

Zdroj: www.csob.cz/WebCsob/Csob/Servis-pro-media/PB_CSOB_ELB_seminar_bezpecnost.pdf

Urovni zabezpedeni se mohou banky zasadné ligit. U dvou (Ceska spofitelna a Citibank) staéi
k ptihlaseni do sluzby internetbanking pfihlasovaci jméno (Cislo) a heslo. Tento zptsob je sice
pohodIny, nicméné z uvedenych zpiisobti nejméné bezpecny’. Ceska spofitelna umoZiiuje tém
klientim, kterym tento zpiisob zabezpeceni nestaci, moznost pouzivat PIN kalkulator, tedy
zatizeni, které po zadani PINu (pfipadné udaji vztahujicich se k transakci) vygeneruje
jedine¢ny koéd pro danou transakei. Jeho vydani stoji 300 korun.

Dalsi banky standardné pouzivaji k zabezpeceni certifikaty ¢i specifické predméty (PIN
kalkulatory, mobilni telefony). CSOB a Raiffeisenbank tak &ini pouze pro aktivni transakce.
V CSOB se klient piihlasi do internetbankingu pomoci identifika¢niho &isla a PINu, aktivni
operace jsou pak zabezpeCeny pomoci ,,SMS klice* — klient si neché zaslat na svlij mobilni
telefon kod, ktery je vygenerovan pravé pro tuto transakci. Jeho zaddnim poté operaci
potvrzuje. Zprava ovSem neni chranéna bankovnim PINem (tzv. BPIN vyuzivany bankovnimi
aplikacemi, viz nize). Klientim s vys§imi pozadavky na bezpec¢nost nabizi banka bezpecnostni
certifikat ulozeny spole¢né se soukromym klicem na Cipové karté (viz nize). U Raiffeisenbank
sta¢i klientiim pro pasivni transakce rovnéz pouze ptihlasovaci jméno a heslo. Pro provedeni
aktivnich operaci ovSem jiz potiebuji certifikat. Po zadani hesla, které si pfi jeho generovani
zvolili, je transakce provedena. Mezi operace, které 1ze provést bez pouziti certifikatu, vSak
patii naptiklad i zména hesla.

Tti banky zabezpecily pomoci certifikatu pfistup na ucet i potvrzovani aktivnich operaci —
Komeréni banka, GE Capital Bank a Zivnostenskd banka. U Komer¢ni banky si klient
vygeneruje jeden certifikat, ktery pouzije pro ptihlaseni i potvrzeni transakce. U GE Capital

" Existuji dokonce voln& prodejné miniaturni sondy, které dokazi ,odposlouchavat® klavesnici, jsou velmi
nenapadné a nevyzaduji zadny zasah do programového vybaveni pocitaée — potencialni Gto¢nik pak pii pouziti
tohoto zafizeni zna vSechny udaje, které potiebuje.



Bank a Zivnostenské banky je tfeba vygenerovat certifikaty dva — SSL certifikat a podpisovy
certifikat. SSL certifikat je tfeba importovat do prohlizece (slouzi k piihlaseni), podpisovy je
poté zapotiebi pro autorizaci transakci. Zivnobanka chysta pro své klienty moznost ukladat
certifikaty na zafizeni USB token®.

Klientim vyZzadujicim vyS$§i zabezpeCeni nabizi Komeréni banka a CSOB bezpec¢nostni
certifikdt na Cipové kart¢. Nejde ovSem o zcela standardni a jednoduchou véc — ctecka
&ipovych karet neni obvyklou soudasti vybaveni po¢itace a také jeji cena neni zrovna nizka’.

Klienti HVB Bank pouzivaji pro piistup ke sluzbam internetového bankovnictvi i jejich
provadéni vzdy PIN kalkuldtor. Jednorazovy poplatek za jeho ziskani a inicializaci
elektronického bezpecnostniho klic¢e ¢ini 490 korun.

eBanka nabizi svym klientim tii druhy zabezpeceni — mobilnim, internetovym ¢i osobnim
elektronickym klic¢em. Nejbéznéj$im je mobilni — na mobilni telefon je klientovi po identifikaci
klientskym &islem zaslan autentizaéni kod'®. Pro potvrzeni udajii k piipadné aktivni operaci je
pak stejnym kandlem zaslan jesté certifikacni kéd. Osobni elektronicky klic (OEK) neni nic
jiného nez PIN kalkuldtor — stoji ovSem klienta 89 K¢/mésic. Internetovy elektronicky kli¢
(IEK) je zalozeny na standardnich certifikatech. Jadro kli¢e predstavuje soubor, ve kterém je
bezpecné ulozen certifikat a soukromy kli¢. Tento soubor si klient vygeneruje a nainstaluje na
svlj pocitac a vyuziva jej k pristupu k uctu nebo zadavani aktivnich operaci. Vlastni pfistup k
IEK je chranén heslem, které si uzivatel sim zvoli.

Obrazek 3: Zpiisoby autentizace pii internetbankingu v jednotlivych bankach

UZiv. jméno a heslo | Cenifikat | Cipova karta | SM5 kod | PIN kalkulator
BAWAG Bank ano
Citihank ano
Ceska spofitelna ano ano ano
CSOB ano ano
eBanka ana ano ano
GE Money Bank ano ana
HYB Bank ano
Komertni banka ana ano
Postovni spofitelna ano
Raiffeisenbank ana
Volksbank ano
WEPK ano
Zivnostenska banka ano ana

¥ USB token je zafizeni, které slouzi k ukladani a spravé davérnych dat jako jsou digitalni certifikaty a pary
privatnich a vetejnych klicd v chranénych ulozistich. Je u nich zajisténo, ze privatni kli¢ neopousti dané zatizeni a
nemuze byt zneuzit. Vzhledem k pouzité technologii poskytuje velmi bezpecné tloziste certifikatd.

®V CSOB ji lze ziskat v ramci balicku Aktivni konto, za n&Z klient zaplati 170 korun za mésic (soucasti je dale
kromé& bézného Uctu kreditni a debetni (embosovand) karta, kontokorent, tfi kanaly ptfimého bankovnictvi, 10
elektronickych operaci mési¢né a nékolik SMS zprav o stavu uctu zdarma). Jinak stoji vydani Cipové karty s
bezpecnostnim certifikatem 100 K¢, vydani ¢tecky ¢ipovych karet potom dle druhu 500 az 1950 korun). Komeréni
banka zpoplatiuje vydani ¢ipové karty 390 korunami

' K jeho pieéteni je nutno zadat BPIN, specialni osobni identifikaéni &islo, které chrani piistup k mobilnimu
elektronickému klici (MEK); k vyuzivani MEK je nutné mit SIM kartu s bankovni aplikaci
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Pramen: studie ze serveru Mé&sec.cz''
Jak jiz bylo fe€eno, maji tyto rizné zplsoby zabezpeceni své vyhody i nevyhody. U prvni
metody (ptihlasovaci jméno a heslo) jiz byly zminény. U certifikatu je nevyhodou nepohodli
spojené s generovanim certifikatu a nutnosti nosit certifikat v€etné¢ soukromého kli¢e s sebou.
Navic v internetové kavarné hrozi zneuziti certifikdtu (resp. soukromého klice), coz se tyka
1 ptipadu, kdy klient v tomto prostfedi pouziva Cipovou kartu. U nékterych bank je navic jeden
z certifikat nutno importovat do prohlize¢e a poté mazat. Z tohoto hlediska jsou ostatni

vvvvvvv

ten ma jeho uzivatel u sebe stale a nemusi prendset nic navic.

Samoziejmosti internetbankingu je Sifrovand komunikace mezi bankou a klientem. DalSimi
bezpec¢nostnimi opatfenimi mohou byt tyto prvky: automatické odhlaseni pii necinnosti, limity
operaci, zablokovani pfi nékolika Spatnych zadanich hesla ¢i moznost zasilani informacnich
zprav. Banky navic radi "fixni" hesla Casto ménit. Jednordzova hesla (generovana PIN
kalkulatory ¢i rozesilana pomoci mobilu) mivaji potom omezenou platnost (obycejné v fadech
minut).

Nékteré banky ovSem mohou ale piekvapit pii pouzivani internetového bankovnictvi
negativné. Pokud se totiz klient z uc¢tu neodhlasi a pfejde rovnou na jiné stranky, dostane se
tladitkem ,,Zpét“ zpatky na sviij Gcet. U Komeréni banky a CSOB alespon nemize piipadny
ttoénik bez dalsich prvki provadét aktivni operace, u Ceské spofitelny by ale klienti méli dat
pozor — pokud nepouzivaji autentiza¢ni kalkulator, mohli by o své penize snadno piijit."?

3. Rizika elektronického bankovnictvi z pohledu banky

V bance probiha fada procesti, v nichz banka vstupuje do rizika. Toto riziko v mnoha ptipadech
neni mozné ¢i neni efektivni zcela eliminovat (nebot’ by toto opatfeni vedlo k podstatnému
snizeni vynosi banky), je tedy nutné je ¥dit."* Bankovni rizika se déli na:
* externi: politickd, ménova, kursova, urokova; tedy ta, kterd nejsou ovlivnéna druhem
pouzitého komunika¢niho kanalu.
* interni: podvody, technickd a technologicka rizika; tedy ta, kterd piimo souviseji
s ¢innosti banky a pouzity komunikacni kanal je ptimo ovliviiuyje.

Rizika lze charakterizovat vedle pravdépodobnosti vyskytu bezpecnostniho incidentu i
velikosti potencidln¢ zptisobené skody.

Inovace v oblasti technologii a zvySujici se konkurence mezi bankami pfinesla rozsifeni
nabidky bankovnich sluzeb. Imperativem doby se stavd poskytovani sluzeb prostiednictvim
elektronickych distribucnich kanalti jak podnikové, tak i1 retailové klientele. S rychlym
rozvojem elektronického bankovnictvi jsou vSak spojend i urcita rizika.

" ZAMECNIK, P., KRCMAR, P.: Analyza zabezpeceni internetového bankovnictvi v Ceské republice.
Megsec.cz[on-line],2005.Dostupny na adrese

< http://i.iinfo.cz/urs-att/Mesec.cz-studie_int.bankovnictvi-112002647608700.pdf> [cit. 2006-05-14]

12 ZALOUDNIKOVA, V.: Bezpecnost internetového bankovnictvi: skutecnost, nebo mytus? iDnes.cz [on-line].
2004. Dostupny na adrese
<http://fincentrum.idnes.cz/fi_blind.asp?r=fi_blind&c=A040618 130902 fi blind vra> [cit. 2006-05-14]

3 PETRJANOSOVA, B. PECINKOVA, M.. Bankovnictvi I, 1. vyd. Bro: ESF MU, 1998, 178 s.
ISBN 80-210-1357-5.
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Pro zajisténi bezpecnych sluzeb elektronického bankovnictvi je dilezité, aby kazdy clanek
v fetézci poskytovatelll elektronického bankovnictvi tato rizika identifikoval a pfijal adekvatni
opatieni vedouci k jejich eliminaci, resp. ke snizeni moznych nasledkd. Zjednodusen¢ lze
rizika pojici se s oblasti elektronického bankovnictvi rozd¢lit na obecnd, kterd se vyskytujii v
oblasti klasického bankovnictvi, a na rizika pro elektronické bankovnictvi specificka.
Specificka rizika jsou pfedstavovana jednak novymi druhy rizik a jednak zvySenou mirou rizik
existujicich v klasickém bankovnictvi. Pro vedouci pracovniky bank tak vyplyva novy ukol
zajistit revizi stavajicich postupll fizeni rizik v oblasti poskytovani bankovnich sluzeb a tyto
postupy eventudln¢ upravit a prizptisobit novym podminkam.

Charakteristické vlastnosti elektronického bankovnictvi piindseji nasledujici skupiny rizik.
Rychlost zmény vyvoland inovacemi v technologiich i potiebou rozsifené¢ nabidky sluzeb
poskytovanych klientim je mnohem vétsi nez u klasickych bankovnich produktt. Systémy
podporujici produkty klasického bankovnictvi byly tradi€né¢ implementovany v pribéhu
relativné dlouhého implementa¢niho cyklu po dikladnych detailnich testech. Naproti tomu v
ptipad¢ elektronického bankovnictvi jsou banky mnohdy tla¢eny konkurencnim bojem k co
nejrychlejsi implementaci novych feSeni - Casto v dob¢ Citajici pouze nékolik mésict od
okamziku zrodu konceptu feSeni do okamziku jeho masivniho nasazeni. Tato skute¢nost klade
mimofadné naroky na kvalitu strategického zhodnoceni zdméru a provedeni analyzy rizik a

kvalitu bezpecnostnich posudkti pied samotnym zahdjenim implementace nové sluzby.

Transak¢ni webové aplikace jsou uzce svazany s tradicnimi bankovnimi systémy tak, aby bylo
umoznéno tzv. straight-through processing14 (STP) elektronickych transakci. Automatizované
STP na jedné stran¢ eliminuje moznost vzniku chyby zplsobené lidskym faktorem, na druhé
stran¢ dramaticky zvySuje zavislost na bezchybné navrzené systémové architektuie a provozni
spolehlivosti jednotlivych ¢asti komplexnich informacnich systému.

Elektronické bankovnictvi zvySuje zavislost banky na informacnich technologiich, a tim 1
komplexnost technickych a bezpecnostnich aspekti feSeni, komplexnost partnerskych vztaht,
alianci, dodavatelskych vztaht, outsourcingu a jinych vztahii banky se tfetimi stranami.

Internet ma globalni povahu. Jde o otevienou sit’ pfistupnou téméf odevSud anonymnimi
uzivateli, s posilanim zprav pfes neznama mista, n¢kdy i ptes bezdratova pojitka. Tento fakt
zvysuje potfebu dirazu kladeného na bezpecnostni opatfeni, techniky autentizace uzivatele a
ochrany dat, standardy ochrany osobnich udajii a procedury sbéru a vyhodnocovani auditnich
zaznamul.

Mezi nezbytnd bezpecnostni opatfeni patii:

e autentizace klientd pfistupujicich prostfednictvim elektronického bankovnictvi do
informacniho systému banky. Toto opatieni pravdépodobné nepotiebuje blizsi
vysvétleni. Jde o jednoznacné a bezpecné urCeni identity klienta piistupujiciho
prostiednictvim elektronického distribucniho kanalu a stanoveni jeho opravnéni.

* zajisténi nezpochybnitelnosti autorstvi a zajisténi odpovédnosti v piipadé transakci
elektronického bankovnictvi s cilem dosazeni pravni odpovédnosti.

* 7ajiSténi vhodného oddé€leni povinnosti s cilem zamezit ptiliSnému nebo nevhodnému
kumulovani opravnéni jednotlivych zaméstnanci.

4V sougasné dobé& piistupuji mnohé zahraniéni i &eské banky k provadéni zahrani¢nich plateb systémem Straight
Through Processing (STP), tj. pIné automatickému zpracovani doslych plateb bez ru¢nich oprav. Pokud platebni
ptikaz obsahuje spravné tidaje, je systémem banky piijemce zpracovan automaticky.
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* systémy elektronického bankovnictvi museji mit implementovany vhodné a dostatecné
mechanismy pro kontrolu autoriza¢niho procesu a procesu pridélovani ptistupovych
prav.

* zajiSténi integrity transakci elektronického bankovnictvi, zdznamii a informaci. Je
potieba si uvédomit, Ze STP v mnoha ptipadech znesnadnuje proces detekce a napravy
programatorskych chyb a podvodného jednani. Je proto dulezité vénovat dostatecnou
pozornost zabezpeceni a monitorovani systémt, které pracuji na bazi STP.

e vytvafeni jednozna¢nych auditnich zdznaml o kazdé jednotlivé transakci a jejich
vyhodnocovani.

e duavérnost klicovych informaci. Toto opatieni je potieba zajistit jak pfi zpracovani dat
v bance, tak zejména pii zpracovani dat tietimi stranami."

5 FIALKA, M.:Rizeni rizik v elektronickém bankovnictvi KPMG [on-line]. 2001. Dostupny na adrese
<http://www.kpmg.cz/index.thtml/cz/library/press/2001/index.html?cid=52616e646f6d4956712ac5e9699acal af96
eacbd3076926a> [cit. 2006-05-14]
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Z.avér

Co maji délat lidé, ktefi pouZivaji piimé bankovnictvi a chtéji riziko vykradeni uctu
minimalizovat? Zakladem je vybrat banku, ktera nabizi vysoky stupein zabezpeceni
prendsenych dat. Existuje nékolik Grovni ochrany. K nejlépe hodnocenym financnim dstavim
patii ty, které jsou zabezpeceny prostfednictvim elektronického klice a elektronického podpisu.
Na opacném konci pomysiného zebticku stoji systémy, do kterych se uzivatel hldsi jen pomoci
zvoleného hesla. Itak se jedna o velice problematické téma, nejen vzhledem k moznostem
dnesni doby, ale 1k vyvoji technologii, pocitacovych siti a internetu. Je tedy nezbytné nutné,
aby kazdy ucastnik internetového bankovnictvi fadné¢ promyslel mozné dopady téchto systémi
a své jednotlivé kroky v nich.
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server banky Komer¢ni banka: http://www.kb.cz
server banky CSOB: http://www.csob.cz

server banky Citibank: http://www.citibank.cz

server banky eBanka: http://www.ebanka.cz

server banky Zivnobanka: http://www.zivnobanka.cz
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