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Na rizika elektronického obchodovani se da pohlizet z vice stran. Jako
mince ma dvé strany, tak i1 elektronicky obchod probiha mezi dvéma stranami.
Mezi subjekty, které nabizeji a mezi subjekty, které od téchto nakupuji. Proto
v této praci rozlisime rizika ze strany prodavajicich a rizika ze strany kupujicich.
Vseobecné se da rici, ze na strané nabizejicich subjektt stoji firmy a na strané
kupujicich firmy i jednotlivci. Jedna se bud o obchod business-to-business nebo
business-to-customers.

1.1 Riziko ztraty vyhod

Prvni riziko se tyka velkych firem u elektronického obchodovani a to ztrata
vyhod pri tomto obchodovani. V elektronickém obchodovani nerozhoduje fyzicka
alokace firmy, a to ani ve smyslu fyzické vzdalenosti od zakaznika a dostupnosti
produktt, ani ve smyslu tzv. ,,dobrych adres® v lukrativnich ¢tvrtich mést. Tento
fakt vyznamné napomahda transparentnosti trhu: zakaznik ma pristup k
informacim o prodejcich téhoz produktu, muze pohodlné srovnavat ceny,
solidnost firmy a servis, mnozstvi bariér znamych z "tradicniho trhu" tak odpada.
Zvysuje se tlak na konkurenci, coz - kromé jinych faktora - snizuje koncové ceny
produktl, dostavame se k vitanému stavu "best service - best price". Obecné by
se tak meéla zlepsit informovanost na strané kupujicich 1 prodavajicich, jiz dnes se
napriklad objevuji servery, které informuji o neplaticich, zpronevérach,
podvodnicich apod.

Dale naklady na reklamu jsou na internetu relativné nizsi a velké firmy a
retézy firem tak ztrati konkuren¢éni vyhodu v moznosti poradat bombastické
reklamni kampaneé, které si témeér zadna z malych a strednich firem nemohla v
tradicni podobé dovolit. Na druhou stranu je samoziejmé, ze "byt vidén" na
Internetu bude 1 do budoucna klast vysoké naroky na reklamni strategie 1
samotné provedeni reklamy. Nékteri z analytikGl elektronického obchodovani
presto odhaduji, Ze dojde k urcitému propadu vydélki v reklamnim a PR
prumyslu. Lze tedy rici, ze moznosti reklamy a PR budou se vstupem firmy do
virtualniho svéta podstatné rozsireny, pristupnéjsi i specifické.

Dalsim faktorem, ktery hraje roli, je fakt, ze pro vstup na elektronicky trh
neni dale potreba tak vysoky vstupni kapital, jako je tomu pri1 zakladani
srovnatelné firmy v "tradiéni podobé". Na druhou stranu je vsak treba
poznamenat, ze dosavadni zkusenosti ukazuji, Zze zavedeni, realizace a provoz
profesionalniho a tuspésného systému pro elektronické obchodovani na siti stoji
velké investice ¢asové, finanéni i lidské a zatim se kromé pionyrti oboru (prodej
knih, letenek, software nebo porno) velké zhodnoceni téchto investic nedostavuje.

Odhady budouciho vyvoje elektronického obchodu jsou vesmés optimistické:
naklady na vytvoreni systému elektronického obchodu by se meély drive nebo
pozdéji jeho zrizovateli vratit, at jiz je jim stat nebo konkrétni firma, predevsim
proto, ze prechod na systém elektronického obchodovani nastartuje celou radu
dalsich procest, které jako lavina prevalcuji ty, kteri se do systému nezapoji a
zaroven nastartuji podobné procesy ve svém fyzickém i virtualnim okoli.



Pro prechod na plné vyuzivani vSech prostredkt moderni IT pro elektronické
obchodovani muze byt bariérou skutec¢nost, ze v podstaté neexistuje overeny a
vyzkouseny model takového systému a zaroven se vétsina analyz shoduje v tom,
ze elektronicky trh bude v mnohém odlisny od tradi¢niho. Jinymi slovy, hrozi
podstatné vetsi riziko netspéchu.

Na druhou stranu bez urcitého rizika a pocatecniho experimentovani nelze
rozjet zadny podnik a uz vubec ne takovy, jakym je virtualni obchodovani.
Skeptici si snad mohou vzit priklad z podobnych systému, které jiz funguji na
podobné bazi: teleshopping a predevsim finanéni sektor a burza.

Existuje 1 realna obava ze ztraty narodni identity: pokud by napriklad ceské
podniky obchodovaly elektronickou cestou, musely by pravdépodobné pouzivat
anglictinu jako komunikacni jazyk Internetu. To muze byt na jednu stranu
odrazovacim momentem pro ¢eské zakazniky, na druhou stranu muze dvoj- a
vicejazycna komunikace se zakazniky firmu znac¢né vycerpavat.

1.2 Riziko informacni

Dalsi obrovské riziko hrozici pri e-obchodovani je informacni. Hlavnimi
pri¢cinami mohou byt!:

e Nejsou rizena rizika nového typu - tzv. e-rizika. Prudky rozvoj pouzivani
Internetu je doprovazen vyznamnym zvysenim urovné informacnich
rizik, bezpecnost nestaci nastolenému tempu.

* Bezpecnost neni brana seriozné. Organizace nevénuji dostatek ¢asu ani
zdroj na rizeni rizik.

* Pocet a zavaznost bezpecnostnich pranika vzrista. Ve srovnani s
predchozimi lety ve vSech sledovanych oblastech pocet bezpecnostnich
prunikl vzrostl.

» Bezpeénost je stale podiizena IT a ne podnikani (obchodnim éinnostem),
to znamena, ze podnikatelské pozadavky na bezpecnost jsou malokdy
spravné (dikladné, radné) identifikovany, a implementovany.

» Kvalita logického rizeni pristupt k informacim se nijak vyznamné
nezlepsuje. Procedury pro spravu rizeni logického pristupu jsou zatim
slabé. Uzivatelé si vétsinou musi pamatovat nékolik hesel pro pristup do
systému, biometrické zpusoby identifikace se zatim vyuzivaji jen
minimalné.

* Byla pozorovana pouze mirna zlepseni v tradi¢nim chapani bezpecnosti
IT. Organizacim se 1épe dari ridit tradi¢ni oblasti bezpecnosti I'T, mezi
které patri zejména bezpecnostni politika IT, fyzicka ochrana zarizeni IT
a planovani obnovy IT po havarii a nepredvidané udalosti.

1.8 Riziko zajisténi divéry

! http://www.dsm.tate.cz/print.php?typ=DAA&showid=44&id=58584 11.10.2007



S informac¢nim rizikem souvisi jeden z hlavnich problému v e-commerce, a to
zajisténi davéry v bezpeci. Ale nejde jen o bezpecnost, ale jde 1 o budovani duvéry
v bezpeci. Napriklad, v okamziku, kdy se podnikdni méni a stava se
elektronickym, objevi se nové, odliSné a narocné problémy se zajistovanim
vzajemné duavery. Organizace podnikajici v elektronickém obchodovani nemohou
setrvat na tradiénich metodach ovérovani duvéry partnert v probihajicich
transakcich. Partneri transakci se vzajemné nevidi, ani si nemohou vzajemné
verbalné sdélit prislusna fakta. Z principu o sobé mohou vzajemné védét mnohem
méné. Proto je pro obé strany podstatné, aby si vzajemné duveérovaly. Tuto
davéru je treba budovat jak v B2B obchodovani, tak v B2C obchodovani. V
myslich spotrebitelt vznikd nedivéra pramenici ze trech dulezitych hledisek,
ktera spotrebitel pri pouziti sluzeb elektronického obchodovani uplatnuje:

e Budou moje osobni udaje bezpecné nebo mohou byt zneuzity?

e Bude moje platba bezpecna?

e Budou zakoupené vyrobky respektive sluzby doruceny tak, jak je
slibovano?

Spotrebitelé vyhledavaji ve vyse uvedenych aspektech jisty komfort. Pokud
pouzivaji Internetu pro spojeni s bankou, potiebuji pro posileni své duvéry védeét,
ze nedilnou soucasti spojeni a transakce je jista Uroven bezpecnosti a ze banka se
bude ujistovat o jejim stavu. Obvykle je uroven bezpecnosti a duavéry
podporovana pomoci dobrého jména a renomé banky.

Dosazeni stavu duvéry mezi podniky ma jiné aspekty nez v pripadeé
koncového spotrebitele. Dva podniky, které vzajemné obchoduji, se obvykle dobre
znaji a zpravidla maji smluvni vztah. Ten vytycuje ramec davéry a ocekavani na
obou stranach. Pokud se stane, ze obchodni vztahy zacnou vétsi mirou zaviset na
technologickych resenich, pak nastaveni davéry vyzaduje mnohem adresnéjsi
provérku toho, Ze na obou stranach byly implementovany vSeobecné uznavané
standardy pro bezpecnost a kontrolu. V celkovém ramci davéry, jakmile je to
provedeno jakymkoli zpusobem, se pak o vsech transakcich mezi partnery
predpoklada, ze jsou duvéryhodné. Z téchto duvoda je pro organizace dulezité
ziizeni infrastruktury veiejnych kli¢h (Public Key Infrastructure). Jejim
prostrednictvim a s vyuzitim digitalnich certifikati radné spravovanych
uznavanou certifikacni autoritou se vybuduje mezi podniky spolecenstvi duvéery.
Tak se vyznam duveéry aplikovany v organizaci transformuje i1 do sirsiho
podnikového prostiedi. Presto i tyto zdravé systémy neustale pottebuji jistou
uroven externé provadéného auditu a verifikace. Externi audit prispiva k
formovani podstatné casti spolecenstvi duvéry. Podle naseho nazoru muze
certifikace jednoznacné prispét ke zkvalitnéni sluzeb poskytovanych na
Internetu. Méla by zarucit spotrebiteli a nakupujicim urcity standard kvality a
jakosti a predevsim korektniho pristupu ze strany prodejce. Také musi zarucit
dodrzovani pravnich predpisd, a to véetné ochrany spotrebitele, ktery vétsinou o
protéjsi strané, se kterou uzavira smlouvu, nevi viibec nic a o seriéznosti prodejce
muze usuzovat jen maximalné podle jeho internetovych stranek.



1.4 Riziko anonymity

Pri provadéni elektronického obchodu vétSina nakupujicich nema tuseni,
s kym obchoduje, kdo je na té druhé strané obchodu. Ke snizeni tohoto rizika
existuji systémy dobrovolné certifikace, v ramci kterych se internetovi obchodnici
zavazuji k dobrovolnému plnéni urcitych kritérii a na oplatku o tom ziskavaji od
davéryhodné certifikaéni autority osvédéeni (obvykle v podobé tladitka na
internetovém serveru). Tim se stavaji davéryhodné&jsi pro spotiebitele, ktery by
mél dat prednost e-obchodu, ktery je certifikovany. Certifikovat nebo akreditovat
je mozné samoziejmé produkty a sluzby v mnoha oblastech. Certifikace
elektronickych obchodd neni upravena zadnym obecné zavaznym pravnim
predpisem. At jiz je certifikace provadéna dle zakonné Upravy nebo na zakladé
dobrovolnosti, aby toto mélo smysl, musi byt stanovena jasna pravidla pro
udéleni certifikatti. Pokud e-obchod pravidla splni, potom musi mit (pravni)
narok na udeéleni certifikace, a pokud naopak prestane podminky splnovat, musi
mu certifikat byt odebran.

Certifikac¢nimi autoritami se nékdy stavaji také spotrebitelské organizace. V
Evropské unii jiz osm spotrebitelskych organizaci za financ¢ni podpory Evropské
komise provozuje mezinarodni certifikacni systém WebTrader. Znacka "Web
Trader" je urcena pro elektronické obchody, které splni urcité standardy. Jejich
splnéni je pro spotrebitele urcitou zarukou kvality a davéryhodnosti. Znacku Web
Trader udéluji spotiebitelské organizace z osmi evropskych zemi (Belgie, Francie,
Italie, Nizozemi, Portugalska, Recka, épanélska a Velké Britdnie). Aby tato
znacka byla udélena, musi byt mj. splnény nasledujici podminky. Musi byt
uvadény jasné a uplné ceny, které splnuji pozadavky dané legislativy zejména v
otazkach ochrany dat a zabezpeceni serveru. Udéleni znacky obvykle predchazi
kontrola webovych stranek spolecnosti, prezkoumani zakonnosti obchodnich a
smluvnich podminek. Po udéleni pak nasleduje pribézny monitoring. Sleduji se
stiznosti, analyzuji trendy a provadi se testovaci nakupy.

V Ceské republice se certifikaci internetovych obchodt vénuje Asociace pro
elektronickou komerci (APEK). Certifikovany e-obchod je dle APEK obchod, ktery
poskytuje zakaznikiim standardni tUroven zakladnich sluzeb. To znamena, Ze
napriklad dodrzuje slibené dodaci lhity, odpovida za kvalitu prodavaného zbozi,
odpovida za zbozi a resi reklamace, zverejnuje pravdivé informace atd. Jinymi
slovy dodrzuje tzv. certifikacni pravidla stanovena Asociaci pro elektronickou
komerci jako nejvyssi tuzemské autority v oblasti elektronického obchodovani.

APEK obchody, které certifikuje, také pravidelné kontroluje (nebo by mél
kontrolovat), jestli dodrzuji pravidla certifikace, a vysledky z téchto kontrol jsou
zverejnovany na webovych strankach APEK. Obchody, které certifikaci ziskaji,
budou APEK a jeho partnery propagovany a obdrzi certifikaéni tlacitko
umistitelné na strankach internetové prodejny. V priloze ¢.2 jsou povinna
certifikacni pravidla dle APEK a v priloze ¢.3 je seznam -certifikovanych e-
obchodu dle APEK.



1.6 Riziko ztraty soukromi

Tyka se predevsim jednotlivet. Neprijemnymi pocity mize byt doprovazena
jedna ze zdanlivych velkych vyhod systému pro virtualni obchodovani: schopnost
systému zaznamenavat prani jednotlivych konkrétnich zakazniku, evidence
velkych objemu informaci o klientech a s tim souvisejici moznosti marketingu -
komercni nabidky sité na miru rozesilané primo na email konkrétniho zakaznika,
propojeni nékolika firem a predavani zakaznikt. Hrozi totiz nebezpeci ztraty
soukromi a negativni pocity souvisejici s malou kontrolou evidence osobnich
udajl. Zakaznik si sice muze nastavit na svém elektronickém 0été rtzné filtry na
"Jjunk mail", samotny fakt, Ze nékde nékdo vypatral jeho zalibu v masozravych
kvétinach a nyni mu pravidelné kazdy tyden anonymni server zasila obsahlé
komerc¢ni nabidky na hnojiva na masozravé kvétiny, muze silné obtézovat, byt se
jedna o slusné a nékdy dokonce i1 podepsané e-maily. Velice snadno se také muze
stat, ze jednou zadana osobni data nelze definitivné smazat prosté proto, ze
zakaznik nevi, kde jsou uloZzena nebo kam vsude byla zaslana/prodana.

1.6 Rizika oklamani spotrebitele

Existuji nekalé postupy, jak oklamat své zakazniky. Nikdo z nas se ale
urcité nechce zaradit mezi podvedené zakazniky. Zakladni rada zni: kazda
informace musi byt ovéritelna a pravdiva, neexistujici adresa nebo nesrovnalosti
v osobach zastupujicich e-obchod by meély byt znamenim, ze zde neni néco
v poradku a meéli bychom tyto skutecnosti ovérit. Shrnme si nékteré moznosti, jak
napalit zakaznika a vydélat na jeho nepozornosti, neopatrnosti a
dezinformovanostiZ.

Radime sem kontaktni informace, fale$né reference, velikost e-obchodu,
pouziti ikonky APEK, triky pro programatory, ankety, dodaci lhuty, potvrzeni
objednavky, zaslani jiného nebo zadného zbozi, mateni v ¢islovani dokladu,
reklamacni rad.

Co se tyce kontaktnich informaci, jedna se o to, ze prodejci o sobé casto
uvadéji nedostateéné kontaktni informace (e-mail nebo mobilni telefon). Obé tyto
sluzby lze zridit anonymné a nenesou vyssi informacni hodnotu. Informace
nesouci vyssi hodnotu jsou nazev provozovatele, jeho ICo a DICo.

Dale nekali obchodnici vyuzivaji falesnych referenci, kdy napisi nékolik
radku kladnych referencich o svém obchodu, napisi nepravé jméno a prijmeni a
treba jesté meésto odkud pochazi. Propracovanéjsi metoda faleSnych referenci je
ukryta ve vytvoreni prislusnych e-mailovych adres "spokojenych zakazniku",
takze obchodnik muze jejich jménem reagovat na dotazy nedavérivého
navstévnika.

? http://interval.cz/clanky/10-spinavych-triku-internetovych-obchodniku/ 10.10.2007



Pod trikem velikosti obchodu se skryva stav, kdy obchodnik si vymysli
nékteré (az vSechny) své zaméstnance. Pro vétsi dtvéryhodnost jim z¥idi firemni
e-mailové adresy. Odpovidani na pripadné dotazy je také jednoduché. Emaily se
mohou presmérovat na bézné pouzivanou e-mailovou adresu a 1 zté se da
odpovidat jakoby z kazdé adresy zvlast. Na tomto principu se da vytvorit cely
tym.

Manipulovat se zakazniky vyse popsanymi zpusoby neni tézké. Dalsi
manipulace uz probiha na ,profesionalni“ urovni, kde je potreba vyssi znalost
programovani. Kam az tyto hratky mohou dojit?

Ozivujicim prvkem webovych obchodli byva anketa, ve které nechate
navstévniky o nécem hlasovat. Vétsina obchodnikt se snazi mit na svych
strankach tématické ankety, které jdou ruku v ruce s cilem podnikani. Neni
problémem, aby obchodnik mirné poupravil zdrojovy kéd ankety a k otazce,
kterou chce zviditelnit, priradil pri¢itani od urcité hodnoty. Co to udéla
s vnimanim zakaznika, kdyz si precte, ze vétsina uzivatel priklada vyssi diraz
na rychlé dodani zbozi na tkor nizsi ceny, je snadno predvidatelné.

Postup s nekalymi dodacimi lhitami muze vypadat nasledovné: Obchodnik
u vétsiny svého sortimentu poskytne uzivateli informaci o dostupnosti zbozi,
kterou ve skutecnosti nemuze garantovat. Spoléha se na to, ze jakmile si
zakaznik néco objednd, muze si obchodnik vymyslet cokoli vérohodného, jen aby
udrzel zdkaznika a dodal mu zboZi v obvyklych (tedy obvyklych pro obchodnika)
expedicnich terminech. Pro zvyseni motivace a jako projev "souciténi s klientem"
muze obchodnik poskytnout uréitou slevu za "zpozdéni" dodani. Ve vétsiné
pripadi je opét obchodnik vitézem, nebot predem pocita stimto typem
zvyhodnéni a zanese ho do ceny zbozi, které nabizi.

Nekaly postup v podobé zaslani jiného nebo zadného zbozi je jasny. Zakaznik
dostane zbozi, které neceka nebo které nechce. Bojovat proti tomuto je tézké,
protoze poskozeny musi dokazat, ze v balicku bylo v lepsim pripadé néco jiného.

V mateni pri ¢islovani dokladt se nejedna o primé ohrozeni klienta, ale
sdéluje se zde nepravdiva informace. Pokud to obchodnikovi projde u finan¢niho
uradu, meéni si svoje Ciselné rady a zakaznikovi je tedy podsouvana informace, ze
pred nim bylo mnohem vice zakazniku, nez je pravda.

Mezi netradi¢ni spinavé triky lze zaradit 1 ¢asté ipravy reklamacnich radua a
jinych dokumentt, které upravuji vztah mezi obchodnikem a zakaznikem.
Nasledné je uz snadné "nachytat" zakaznika na néjaké nepresnosti nebo spatné
sdélenou formulaci.

1.7. Riziko hackerskych utoki

Diky stale vynalézavéjsim hackerim a internetovym podvodnikiim mohou
byt ohrozeny nejen osobni tidaje, ale 1 platebni prostredky nakupujiciho. Pokud se
napriklad rozhodneme, ze zaplatime za zbozi platbou z embosované platebni



karty, zadame kod z karty, jeji ¢islo a datum exspirace. V pripadé kradeze karty
se muzeme branit tak, ze kartu nechame zablokovat, ale penize nam z ni mohou
odtékat, aniz by nam ji kdokoliv fyzicky odcizil. Existuji rtizné stopovaci
programy, tzv. keyreadery, které ¢tou vsechny klavesy, které pri praci

s pocitacem stiskneme. Hrozi tedy napr. to, ze se nam nékdo timto zptisobem
naboura do internetového bankovnictvi — bude-li znat pristupové cislo/kéd a
heslo, mtize ho zastavit jen mnohanésobné ovéreni platby (napt. potvrzeni platby
kédem z sms zpravy). Hrozi bohuZel ale i to, Ze si na nas nékdo poc¢ka ve svém e-
obchodé, necha nas provést platbu kartou pres internet, idaje si schova a z nasi
karty mize stejnym zptisobem utracet jinde (a pritom mutiZe byt z jiného
kontinentu).

2.1 Legislativa

V soucasné dobé neni elektronicky obchod jako takovy upraven zadnou
pravni normou. Nékteré predpisy sice s obchodnim stykem v elektronické podobé
pocitaji - napr. obchodni zakonik, zakon o elektronickém podpisu - ucelena
norma, ktera by upravovala na jednom misté prava a povinnosti spojené s
elektronickych obchodem, zatim ale chybi.

Samotna pravni podstata Internetu je komplikovana. Internet neni ani
hmotnym predmétem, ani c¢isté nehmotnym statkem, tj. pravem nebo jinou
majetkovou hodnotou. Proto také podrazeni urcitych na Internetu uskutecnénych
jednani pod nékterou "klasickym pravem" definovanou oblast byva nékdy znacné
obtizné.

K zajisténi nalezité ochrany subjektivnich prav a zakonem chranénych
zajmu by ve vétSiné pripadd meélo postacit dusledné aplikovani stavajicich
pravnich predpisti. Problémem je bohuzel dosud chybéjici judikatura soudt, ktera
by pomohla stanovit standardizované 7reseni na Internetu vznikajicich
modelovych situaci.

vvvvv

v nékteré jeho casti upravuji nebo které se elektronického obchodu dotykaji
neprimo, patri predevsim

+ Zakon o elektronickém podpisu, ¢. 227/2000 Sh.
+  Pravni normy o ochrané osobnich udaju ¢. 256/1992 Sb.
+ Pravni normy upravujici dusevni vlastnictvi

o Autorsky zakon ¢. 121/2000 Sb.

o Patentovy zakon ¢. 527/1990 Sb.

2.1.1 Zakon o elektronickém podpisu, ¢. 227/2000 Sb.3

3Zdroj: http://www.businessinfo.cz/cz/clanek/zakony/zakon-o-elektronickem-
podpisu/1001184/4763/ 14.10.2007



Souvisi s nim Narizeni vlady ¢. 304/2001 a Vyhlaska ¢. 366/2001,
upravuje pouzivani elektronického podpisu, poskytovani souvisejicich sluzeb,
kontrolu stanovenych povinnosti a sankce. Elektronicky podpis jsou obecné tidaje
v elektronické podobé, které jsou pripojené k datové zpravé a které umoznuji
oveéreni totoznosti podepsané osoby ve vztahu k datové zpravé. Zakon definuje
napr.: soulad s originalem, povinnosti podepisujici osoby a poskytovatele
certifikacnich sluzeb, odpovédnost za skodu, zptusob akreditace a dozoru,
podminky udéleni akreditace a dalsi.

Plati, ze pravidla ,kamenného“ a elektronického obchodovani jsou stejna.
Pokud bude nékdo napriklad podnikat bez prislusného zivnostenského opravnéni,

dopusti se neopravnéného podnikani bez ohledu na to, zZe jde pouze o internetovy
obchod.

Pro smlouvy uzaviené za pomoci zaruceného elektronického podpisu plati
tentyz pravni rezim jako pro klasicky uzaviené smlouvy. Tyto obchodni vztahy se
ridi obchodnim zakonikem. Co se tyce mezinarodniho obchodu, pak pravni rad,
kterym se bude smluvni vztah ridit, stanovi mezinarodni pravo soukromé, popr.
dohoda tcastniku.

Komise OSN pro mezinarodni obchodni pravo (UNCITRAL) pripravila tzv.
modelovy zakon o elektronickém obchodu. Tento modelovy zakon neni zavaznou
pravni normou, strany smlouvy ovsem v této smlouvé mohou sjednat, ze pro né
zavazny bude.4

2.1.2. Smérnice Evropské Rady a Evropského parlamentu 2000/31/ES o nékterych
prdvnich aspektech sluzeb informacni spolecnosti

Vlastni pravni upravu elektronického obchodu ma 1 Evropska Unie.
Napriklad pokud jde o tzv. sluzby informacéni spoleénosti (telefonni linky, video
on demand, Internetova telefonie atd.), tyto se odlisuji od klasickych sluzeb tim,
ze se u nich ¢astecné stira rozdil mezi domacim a mezinarodnim poskytovanim a
jejich fakticky prijem nezavisi na skuteéném sidle. Pokud by kazdy stat Evropské
Unie reguloval poskytovani tohoto typu sluzeb rozdilné, dochazelo by k vzajemné
nekompatibilité pravnich dprav, coz by omezilo rozvoj tohoto odvétvi. Proto se
Evropska Komise jiz v roce 2000 rozhodla smernici Evropské Rady a Evropského
parlamentu 2000/31/ES o nékterych prdvnich aspektech sluzeb informacni
spolecnosti alespon castecné sjednotit regulacni ramec pro poskytovani sluzeb
informacni spolecnosti. Takzvana smeérnice o e-commerce byla do ¢eského zakonu
prenesena zakonem 480/2004 Sb., o nékterych sluzbach informacni spolecnosti a
o zméné nékterych zakonu.

Podstatou smeérnice jsou ustanoveni, ktera omezuji clenské staty v jejich
pravomoci neprimérené regulovat poskytovani sluzeb informacni spolecnosti.

4 Zdroj: http://www.businessinfo.cz/cz/clanek/elektronicky-obchod/elektronicky-
obchod/1000819/7013/ 10.10.2007



Smeérnice ale neresi soukromopravni zalezitosti, napriklad neresi vztah mezi
poskytovatelem sluzby a jejim prijemcem. Ve vztahu poskytovatel a prijemce se
pouze omezuje na informacni povinnost poskytovatele a reguluje uréité
pozadavky na vyzadana a nevyzadana obchodni sdéleni.

Smeérnice konkrétné zavadi:

1. Princip zemé puvodu v oblasti poskytovani suzeb informacni spolec¢nosti
Pozadavky mna povolovaci rezim poskytovateli sluzeb informacni
spolec¢nosti

Pravni upravu obchodnich sdéleni

Nakladani se smlouvami uzaviranymi elektronickou cestou

Odpoveédnost poskytovatela zprostredkovatelskych sluzeb

Obecnou informacni povinnost poskytovateld sluzeb informacni spole¢nosti
5

po
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3.1 Mozna opatreni

Ze strany obchodnika
Nejdulezitéjsi je byt opatrny a pripraveny. Rizika samoziejmé ¢ihaji nejen na
spotrebitele, ale 1 na obchodniky.

Existuje plno ,internetovych vytrznikt/vtipalka“, kteri mohou diky anonymité
bezstarostné pripravovat ostatni o penize ¢i jim zvysovat naklady. Je to prosté,
staci napr. zadat jinou adresu a nechat si zbozi zaslat na dobirku. V zavislosti na
,zakernosti vytrznika“ zbozi doputuje treti osobé, ktera si nic nekoupila a nebo
zadany adresat neexistuje. Zasilka ceka na posté ¢1 u speditéra a po uplynuti jisté
lhaty se vraci zpét obchodnikovi. Vznikaji mu tak naklady — jiz zaplatil za
expedici — a usel mu zisk z prodaného zbozi — které jiz mohl prodat nékomu
jinému. Zde bohuzel nenajdeme konkrétni opatreni, ktera by témto situacim
zabranila. Nékteri obchodnici se proto snazi zbozi zasilat az po platbé na tucet
(toto je také zohlednéno v cené za dopravu, kterd je samoziejmé nizsi nez u
platby na dobirku).

Proti nekalym praktikam konkurentd, providert a také zakaznika je mozné
se branit pojisténim IT/IS. Na ceském trhu je nabizeno napriklad pojisténi pro
organizace, které se chtéji prezentovat na Internetu a kromé toho také chteéji
realizovat touto cestou obchodni ¢i jinou ¢innost. Zatim neni rozsirené, ale
pojistovny jiz maji presné pozadavky: audity a bezpecnostni proverky, tii
kategorie rizikovosti. Kdyz si nenechate udélat jednou roc¢né bezpecnostni audit ¢i
rychle neodstranite chyby pri ném nalezené, jednoduse vam pojistku zrusi.
Cilovou skupinu pojisténi I'T/IS rizik tvori tedy vsechny organizace vystupujici na

5 Zdroj: http://www.mpo.cz/zprava34954.html 10.10.2007



Internetu. Jediné omezeni muze byt takové (v pripadé éeského pojistovaciho
subjektu), Ze server, na némz je umisténa domovska stranka nebo dalsi software
pro realizaci obchodu (napi. webshop apod.), musi byt provozovdn na uzemi
Ceské republiky. Pro tucely pojisténi jsou potencialni zajemci rozdéleni do tri
rizikovych skupin na

- uzivatele prezentace na Internetu umisténé na serveru externiho
poskytovatele

- organizace nabizejici elektronické obchodovani, jehoz webové stranky
jsou provozovany v Ceské republice na serveru jinym poskytovatelem

- provozovatele vlastniho web serveru®

Ze strany spotrebitele

Plati zde totéz co pro obchodniky — byt opatrny a pripraveny. Existuje mnoho
rad, co vSsechno musi navstévnik (a potazZmo budouci zdkaznik) internetového
obchodu provérit, nez ucini v e-obchodu objednavku a poté za ni i zaplati.

Zde jsou navrhy jednotlivych opatieni:

- kazda informace musi byt ovéritelna — napriklad zadani sidla
obchodnika do mapového vyhledavace vyhleda skutecné fyzické misto
na mapé (pokud existuje)

- zjistit, zdali provozovatel e-obchodu vlastni IC, DIC véetné prislusného
opravneni pro podnikani

- overit si reference od spokojenych zakaznika

- zjistit ve kterych sdruzenich na ochranu spottrebitele je e-obchod
registrovan

- zjistit zdali je e-obchod certifikovan a je-li jeho certifikat v platnosti

- nespoléhat se na zpravy o dostupnosti zbozi, kdy obchodnik napr. uvadi,
ze zbozi je ocekavano do jistého data, velmi casto se toto nékolikrat za
sebou prodluzuje

- u dobirky si oveérit, ze pozadovana c¢astka souhlasi s ¢astkou uvedenou
v elektronické smlouve

- peclivé si procist podminky ve smlouvé, podminky dodani, reklamacni
rad a dalsi dtlezité dokumenty

- vénovat pozornost tomu, co zaklikdvidme (obrana proti nevyzadané
posté apod.) a s éim v§im souhlasime

- prozrazovat na sebe jen to, co skutecné chceme internetovym
obchodniktim odhalit2

6 Zdroj: http://www.lupa.cz/clanky/koncepce-pojisteni-e-obchodu-z-pohledu-eliminace-
pojistovanych-rizik/ 10.10.2007



Prilohy:

1. Smérnice Evropské Rady a Evropského parlamentu 2000/31/ES o
nékterych pravnich aspektech sluzeb informacni spolecnosti4

2. Povinna certifikac¢ni pravidla dle APEK

3. Seznam certifikovanych obchodt dle APEK

Priloha ¢. 1! Smérnice Evropské Rady a Evropského parlamentu 2000/31/ES o
nékterych pravnich aspektech sluzeb informacni spolecnosti

adl) Princip zemé& plvodu ve smérnici o sluzbich informaéni spoleénosti
znamena, ze clensky stat nemuze na zakladé svého vlastniho pravniho radu
omezovat poskytovani sluzeb informacni spolecnosti z jiného c¢lenského statu.
Smeérnice tak napriklad zabranuje tomu, aby ¢lensky stat omezoval poskytovatele
Internetovych sluzeb (napiiklad sluzby video on demand) a blokoval na svém
uzemi jeho Internetové stranky pouze z toho duavodu, zZe "své" poskytovatele
tohoto typu sluzeb omezuje, nebo poskytovani tohoto typu sluzby primo zakazuje.
Pokud poskytovatel tohoto typu sluzby muze legalné poskytovat tuto sluzbu na
uzemi svého statu, muze ji tedy automaticky nabizet 1 prijemcim z jinych statu.
7 tohoto pravidla existuje vyjimka pouze v pripadé naléhavého obecného zajmu,
ktery umoziuje, aby stat piijemce sluzby takovou sluzbu omezil (napi.
zablokoval Internetové stranky). Naléhavy davod obecného zajmu je vsak
pomérné striktné definovan a clenské staty tak pod tento pojem nemohou v
zadném pripadé libovolné podradit jakykoli pozadavek jejich pravniho radu.

ad2) Pozadavky na povolovaci reZimy v oblasti poskytovani sluZeb informacni
spolecnosti jsou pomérné strucné shrnuty v jednom ustanoveni smérnice a obnasi
zakaz vyzadovat po poskytovateli sluzeb informacni spolecnosti predchozi
povoleni a také jakykoli jiny pozadavek se stejnym ucinkem. Z toho zakazu jsou
vSsak vyloucena ta povoleni, ktera se netykaji zvlasté a vyhradné sluzeb
informacni povinnosti. To znamena, zZe povoleni k vykonu sluzby urcéitého typu
obecné mohou élenské staty vyzadovat (napi. povoleni architekta k vykonu jeho
profese) nemohou v$ak jiz vyzadovat dalsi povoleni, pokud se poskytovatel
rozhodne jim nabizenou sluzbu poskytovat také elektronickou formou (napiiklad
pokud architekt zacne nabizet zhotoveni architektonickych plant pres webovy
portal).

ad3) Uprava obchodnich sdéleni a nevyzadangch obchodnich sd&leni (tzv. spam)
se ve smeérnici o nékterych sluzbach informacéni spolecnosti soustredi na
definovani pozadavku, které musi poskytovatel sluzby informacni spolecnosti ve
vztahu k obchodnimu sdéleni splnit. Jedna se predevsim o kvalitativni pozadavky
na to, jak ma obchodni sdéleni vypadat (jasné rozeznatelné, ze jde o obchodni



sdéleni, jasné rozeznatelny piijemce atd.). Smérnice vSak definuje také
pozadavky na nevyzadana obchodni sdéleni, pokud je clenské staty vubec
povoluji, coz je ponechiano na vuali kazdého statu. éesky transpozi¢ni zakon
nevyzadana obchodni sdéleni dovoluje pouze v pripadé, ze jejich prijemce dal s
prijmem téchto sdéleni predchozi souhlas, Ze jsou vsechna nevyzadana obchodni
sdéleni takto oznacena a ze prijemce ma moznost jednoduchym zpusobem,
zdarma a kdykoli odmitnout souhlas s prijmem dalsich nevyzadanych obchodnich
sdéleni.

ad4) Smérnice o sluzbich informaéni spoleénosti zavazuje také ¢lenské staty
umoznit ve svém pravnim radu elektronické uzavirani soukromopravnich smluv.
Tato povinnost je stanovena bez dalsiho definovani detailni Gpravy pouze s tim,
ze pripousti vyjimku v nékolika pripadech smluv specifického charakteru, které
budou moci byt nadale uzavirany pouze pisemné. Jedna se o smlouvy zakladajici
prava k nemovitostem, smlouvy vyzadujici zasah organa statni moci, smlouvy o
zarukach a jistotach a smlouvy v oblasti rodinného ¢i dédického prava. Jak jiz
bylo receno, smérnice pouze uklada ¢lenskym statim zavazek umoznit tento typ
uzavirani smluv, vlastni splnéni této povinnosti (konkrétni pravni upravu) pak
jiz muze ¢lensky stat specifikovat sam.

ad5)  Smérnice také prindsi limitaci odpovédnosti  poskytovateld
zprostredkovatelskych sluzeb informacni spolecnosti. Jedna se predevsim o
odpovédnost providera, provozovateld datovych dlozist a portala atd. Tito obecné
neodpovidaji za informace s nimiz pracuji v pripadé, zZe sami do procesu
poskytovani sluzby aktivné nezasahuji (informaci neméni, nevoli piijemce
informace, nejsou Géinné sezndmeni s protipravni povahou informaci atd.) a
pokud se tak stane, i¢inné jednaji s cilem tyto informace odstranit nebo k nim
znemoznit pristup. Navic, clenské staty nemohou ulozit poskytovateliim tohoto
typu sluzeb obecnou povinnost dohledu. To znamend, ze napr. poskytovatelé
sluzeb datového tlozisté (slovy smérnice; sluzba spoéivajici v ukladani informaci)
nemusi z vlastniho podnétu zkoumat povahu informaci, které uchovavaji, ale
musi se touto povahou zabyvat az v okamziku, kdy jsou s ni u¢inné sezndmeni
(nap?. jinym wuzivatelem sluzby). Clenské stdty vSak mohou uloZit
poskytovatelim tohoto typu sluzeb povinnost okamzité informovat organy
verejné moci o pravdépodobnych protipravnich ¢innostech nebo informacich,
které poskytuji.

ad6) Obecna informaéni povinnost zavazuje cd¢lenské staty vyzadovat na
poskytovatelich sluzeb, aby pred, po 1 v prubéhu poskytovani sluzby prijemci
sdélili radu informaci o sluzbé, stejné tak jako o poskytovateli samotném. Tato
informacni povinnost nenahrazuje, ale pouze doplnuje informacni povinnosti,
které maji poskytovatelé vici prijemcim sluzby obecné 1 v pripadé, se nejedna o
sluzbu informacéni spole¢nosti (napi. na zdkladé zdkona o ochrané spotiebitele).

Priloha ¢.2: Povinna certifikac¢ni pravidla dle APEK



(Pokud chce e-obchod ziskat certifikace od APEK, musi spliiovat nésledujici
podminky)7?

I. Zverejnéni zakladnich ddaju o provozovateli

Primo z titulni stranky obchodu musi vést viditelny odkaz na stranku obsahujici
zakladni tdaje:

1. kdo je prodavajici (tj. partner pro obchodni smlouvu se zdkaznikem); jméno
firmy s korespondenc¢ni adresou, kontaktni osoba, telefon, fax, email,
ICO/DIC

2. reklamacni rad prodejny; zejména musi obsahovat:

1. jak ma zakaznik postupovat, chce-li zbozi reklamovat,

2. jaké jsou zarucni doby zbozi (v piipadé, Ze se odchyluji od zdkonné
lhaty),

3. u potravinarského zbozi oznaceni trvanlivosti zbozi,

4. na co se zaruka vztahuje, popripadé nevztahuje,

5. kdo reklamaci vyrizuje vcCetné plné korespondencni adresy,
telefonického a faxového kontaktu.

3. popis, jakym je objednavka vytizovdna (zejména komunikace se
zdkaznikem)

I1. Styk se zakaznikem - nakupni rad

Rovnéz z titulni stranky obchodu musi vést viditelny odkaz na stranku obsahujici
nasledujici daje:

1. nadkupni rad obsahujici zejména: z4vaznost objednavek (zda je uéinéna
objednavka zévazni ¢ ne), jak je zdkaznik o uéinéné objednévce
informovan (preferované je potvrzeni emailem),

2. zplsoby a doby dodiavky (doba do preddni zbozi dodéavaci sluzbé s
uvedenim terminu, ktery tato sluzba zarucuje),

3. standardni metody plateb, standardni vyse postovného a balného,
popripadé jakychkoli dalsich poplatkd.

Zakaznik musi mit moznost se s témito Uidaji seznamit, nez zacne provadet své
nakupy.

III. Realizace dodavky, platby, postovné a balné

Obchod musi obsahovat:

1. jasné platebni podminky vcetné postovného a balného, vycislené pred
okamzikem schvaleni platby. Zakaznik musi mit moznost schvéaleni (éi
odmitnuti) koupé v okamziku, kdy vi:

7ZdI‘0j http://www .lupa.cz/clanky/certifikace-elektronickych-obchodu-8211-krok-spravnym-
smerem/ 11.10.2007



—

. co presné kupuje

2. jakou castku zaplati vcéetné postovného, balného, kuryrni dopravy
atd.,

3. zasilka zbozi musi obsahovat danové doklady definované platnymi
pravnimi predpisy a zarucni list na zbozi, které je servisovano treti
stranou.

4. Prodejce, pokud je platcem DPH, je povinen na pozadani zakaznika
dodatecné zaslat 1 danovy doklad. O této skutecnosti musi byt
zakaznik predem informovan v nakupnim fradu internetového
obchodniho domu,

5. kdy bude zbozi expedovano, pripadné predbézny termin dle dodacich
podminek.

2. vyresSeni storna ze strany obchodu, tj. odmitnuti objednavky obchodem, a
zpusob vraceni penéz u platby predem u tohoto pripadu, pokud obchod
neni schopen dodat zbozi, nebo jej neni schopen dodat zéasti,

3. definovani servisnich podminek u zboZi, na které se to vztahuje (pocitace,
audio/video atd.)

IV. Ochrana osobnich udaja
Obchod musi odkazem =z titulni strany deklarovat, jak bude zachazet se

svéfenymi osobnimi daty pii personalizaci (jejich preddvani & prodavani dal
atd.).

Priloha ¢.3: Seznam certifikovanych obchodti dle APEK

Jdméno Datum certifikace Datum posledni kontroly
Vitava 08.11.99 12.09.2003
Enc 09.11.99 12.09.2003
Spottebak 26.11.99 12.09.2003
Cybex.cz 12.12.99 16.10.2003
Obchodni dim 24.01.2000 12.09.2003

Kosmas 25.01.2000 12.09.2003



Pameéti
Korunka
Faxy

Filmcity
Officesystem
éesk;’f porcelan
BORA.cz
Sedin
Ticketpro

PC Online.cz
Omegashop.cz
Ben Car
MAXShop
iStore
Zverinec.cz
c-shop

e-store
Showpark

Rumburak.cz

01.03.2000

22.03.2000

21.06.2000

23.06.2000

05.07.2000

05.08.2000

21.08.2000

31.08.2000

19.09.2000

24.10.2000

12.11.2000

29.11.2000

16.03.2001

28.06.2001

21.09.2001

01.11.2001

11.12.2001

25.01.2002

08.03.2002

12.09.2003

12.09.2003

12.09.2003

12.09.2003

12.09.2003

12.09.2003

16.10.2003

12.09.2003

12.09.2003

12.09.2003

12.09.2003

12.09.2003

12.09.2003

28.06.2003

21.06.2003

01.08.2003

11.09.2003

25.10.2003

08.09.2003



TiVis

MShop.cz

BILEZBOZI.CZ

Vsechny knihy.cz

SkvelyObraz.cz

AudioVideo.cz

PCmegastore

BaTom.cz

AAAmobil

d-shop.cz

Stahuj.cz

HiFiShop

DesignDesign

1M.cz

Zdroj:http://www.lupa.cz/clanky/certifikace-elektronickych-obchodu-8211-krok-spravnym-smerem/
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22.03.2002

29.05.2002

10.07.2002

19.08.2002

05.11.2002

15.11.2002

03.12.2002

14.12.2002

11.02.2003

06.03.2003

15.04.2003

28.05.2003

26.08.2003

02.09.2003

22.09.2003

28.08.2003

10.10.2003

19.08.2003

05.08.2003

15.08.2003

03.09.2003

14.08.2003

11.08.2003

06.09.2003

15.07.2003

28.08.2003



