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Bezpe ¢nost a kryptologie

Vymeéna informaci v elektronické podobé je
trendem dnesni doby. Ne kazda informace je
vSak ur€ena ocim a usim kazdého. Jinak
receno, data je Casto tfeba chranit.

S mezinarodnimi normami (ITSEC
(Information Technology Security

Evaluation Criteria ) a ITSEM - ... Manual)
muzeme definovat zakladni bezpecénostni
cile, jejichz plnéni by meél daveryhodny
systém zajistit.
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davérnosti dat , coz znamena, Ze informace ve
vypocetnim a prenosovem systemu je pristupna pouze
pro autorizované subjekty. Pristupem se rozumi
zobrazovani obsahu, odhalenim mista ulozeni, moznosti
provadet kopie, tisky apod.

autenticity dat , coz znamena, ze lze ovéfit puvod
Informace (zpravy, elektronického dokumentu apod.)

celistvosti (integrity) dat , coz znamena, ze pouze
opravnéne subjekty mohou nakladat s aktivy systemu
(napf. manipulovat s daty, pfenaset je, opravnené
odpovidat na postovni zpravy, ménit konfigurace
systému apod.)

neodmitnutelné odpov édnosti , coz znamena, ze ani
zdroj informace (odesilatel dat) ani jeji cil (prljemce dat)
nemohou poprit svou Ucast na prubehu vymeny této
Informace (napr. pred nezavislou tfeti stranou) 3
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Jak bezpecného stavu dosahnout

Fyzicka ochrana
Casto naro¢na, vétsinou nemozna (jak chranit
nékolik kilometru dlouhé linky proti odposlechu
apod.)
Logicka ochrana (Sifrovani)
Véda o Sifrovani — kryptologie — dva smery
Kryptografie (tvorba Sifer)
Kryptoanalyza (lust éni Sifer)
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Kodovani a Sifrovani

Sifrovani se ¢asto zaménuje s pojmem kodovani.
Neni divu, kddovani je take proces prevodu
informace z jedne formy do druhé. Kédovani k tomu
ale nepouziva zadnou utajovanou informaci. Proces
zakodovani a dekodovani je zcela verejny a muze ho
provest kazdy. Typickym prikladem jsou kody ASCII,
Latin 2 apod.

U Sifrovani, Sifrovaciho algoritmu ale vzdy existuje
“néco tajného” - napriklad kli€. Kli€ je pak v tomto
smyslu tajna nahodna posloupnost bitu, znaku

0 ruzné deélce. Délka klice je dana rozumnym
pomérem mezi bezpec€nosti Sifrovani a delky procesu
Sifrovani.
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Sifrovani patfi mezi kryptografické bezpeénostni
mechanismy, které jsou primarné pouzivany jako
ochrana proti ztraté davérnosti informace. Soucasné
Ize pomoci Sifrovani také zajistit autenticitu
informace. Sifrovani je proces, pri kterém se data
transformuji do formatu, ktery nemuze byt
srozumitelny bez zpétne transformace. Z puvodniho
"srozumitelneho" textu se Sifrovanim stava
"nesrozumitelna” Sifra, ktera muze byt prenasena ze
zdrojoveho systému pres nezabezpeceny prenosovy
systém (napfr. pres Internet) do cilového systému.

V cilovem systemu probéhne desifrovani, pfi kterém
se Sifra transformuje do puvodniho textu.
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Sifrovani a deSifrovani se provadi dohodnutym
zpusobem, ktery predstavuje Sifrovaci
algoritmus . Sifrovaci algoritmy pouzivaji
k transformaci textu stanovene parametrické
elementy, Sifrovaci kli ¢e . Z hlediska
programatora se jedna o bitovou sekvenci
urcité delky (napr. 128 bitu, 512 bitu atd.).
Délka Sifrovaci klice zpravidla urcuje "silu"
Sifrovaciho algoritmu, tj. odolnost proti
rozlusténi Sifry.
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Zpusob pouzivani Sifrovaciho klice urcuje typ
Sifrovaciho algoritmu

obé komunikujici strany pouzivaji stejny klic
pro Sifrovani a desifrovani, prislusny Sifrovaci
algoritmus nalezi do skupiny symetrickych
Sifrovacich (kryptografickych) algoritm .
Spolecny klic se nazyva tajny kli ¢ (secret
key) a obeé strany jej musi uchovavat v zajmu
duvérnosti sdilenych dat v tajnosti pred
nepovolanou "treti stranou".
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Symetricky algoritmus
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Z toho vyplyva nutnost pred zaCatkem komunikace predat
duvéryhodnym kanalem Sifrovaci kli¢ spolu s dalsimi
udaji (konkrétni typ algoritmu) druhé strané.

Soucasna komeréné dostupna vypocetni technika aplikuje
tyto algoritmy (napr. DES (Data Encryption Standard) ,
TRIPLEDES, IDEA (International Data Encryption
Algorithm), RC2 a RC4 (Rivest Cipher). ) temer v
realnem Case. Na druhé strané i nejmodernéjsi
vypocetni technika je schopna desifrovat data bez
znalosti pfislusnych klicu jen za relativhé dlouhé ¢asové

—— obdobi a s velkymi financnimi naklady. Pomoci

matematickych metod Ize pomerne presne vycislit
naklady a Cas potrebny k desifrovani dat, kterée jsou
Sifrovany definovanym algoritmem. Volbou delky klice
|ze navic tento vysledek vyrazné ovlivnit.
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Pouziti symetrickych algoritmu predstavuje
Zpusob, jak zabezpedit duvérnost transakci
definovanym zpusobem s moznosti pfesneho
stanoveni hrozeb, kterym toto zabezpeceni
odolava.Tyto algoritmy vSak neresi dulezity
pozadavek neodmitnutelnosti odpovednosti.

Nelze totiz urcit, ktera strana zpravu odeslala
a ktera prijala.
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Jestlize se kli¢ pouzivany jednou stranou pro Sifrovani lisi
od kli¢e pouzivaného druhou stranou pro desifrovani,
prislusny Sifrovaci algoritmus nalezi do skupiny
asymetrickych Sifrovacich (kryptografickych)

algoritm a . Kli ¢ soukromy (private key) , ktery v tajnosti
uchovava jeho majitel, a kli ¢ verejny (publlc key) , ktery
poskytuje k pouziti svym partnerum, tvori komplementarm
dvojici. To znamena, ze puvodni text, ktery odesilatel
Sifruje svym soukromym klicem, je mozno desifrovat
pouze jeho prislusnym kliCem verejnym. Pfenasena data
nemaji chranénu duvernost, nebot verejny klic muze
pouzivat kdokoliv, avsak u dat | je zajiSténa autenticita,
nebot’ Sifru mohl vygenerovat pouze vlastnik pFl'sIuéného
soukromeho klice.
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Mezi nejznaméjsSi standardy pro asymetricke
Sifrovani patfi:
RSA (Rivest Shamir Adleman - jména tvarcu
algoritmu)
DSS (Digital Signature Standard)
EC (Eliptic Curve).
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Asymetrické Sifrovani

Pfenos dal




Elektronicky podpis

Timto zpusobem Ize za pomoci asymetrické
kryptografie fesit integritu dat a neodmitnutelnost
odpovédnosti na strané odesilatele. Jestlize pfijemce
posSle podepsané potvrzeni o prijeti zpravy, je
zajisténa neodmitnutelnost odpovédnosti | ze strany
prijemce. Neni tak ovSem vyreSena otazka
duvéryhodnosti zprav, tedy necitelnosti pro
neautorizované subjekty. K tomu lze vyuzit Sifrovani
zprav pomoci verejného klice adresata. Pfri
zasifrovani zpravy timto klicem mame jistotu, ze ji
precCte pouze adresat se svym privatnim klicem.
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Zajisténi necitelnosti pro neautorizované subjekty
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Cely systém pro Sifrovani a podepisovani zprav
pomoci asymetrické kryptografie pracuje tedy
nasledujicim zpusobem. Zprava je obvykle na
strané odesilatele nejprve podepsana,
podepsan je Citelny text zpravy, a potom
Sifrovana. Na strane prijemce je zprava nejprve
desSifrovana privatnim klicem prijemce, ¢imz je
zajiSténa adresnost zpravy a teprve potom je
pomoci verejneho klice ovérena identifikace
odesilatele.
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Prenos adresovaneé, zaSifrované (duvérné) a

podepsané (autorizovane) zpravy

Privatni kli¢ odesilatels Vefejny kit adresdla

ey

Priviini ki adresata Verejny kli odesilaiele
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Praktické vyuziti

Aplikace asymetrickych algoritmu je vyrazné pomalejSi nez uziti algoritmu
symetrickych. Je to dano matematickou podstatou asymetrickych
algoritmu. Proto se mnohdy pfi tvorbé podpisu neSifruje privatnim klicem
odesilatele cela zprava, ale nejprve se na data pouzije takzvana
hashovaci funkce. Hashovaci funkce je jednosmérna transformace, ktera
z variabilnich vstupnich veli€in vraci jednozna¢nou hodnotu (textovy
fetézec) pevné deélky, ktera se jmenuje hash hodnota. Hash hodnota
predstavuje zhusténou hodnotu dlouhé zpravy ze které byla vypoctena,
ve vyznamu digitalniho otisku prstu velkého dokumentu. Opacny proces
je nemozny. Pfikladem nejznaméjSich algoritmu hashovacich funkci jsou
MD2 a MD5. Vypocet hash hodnoty zpravy je velmi rychly. Nejprve se pfi
podpisu zpravy vypocte hash hodnota zpravy, ktera byva vyrazné kratsi
nez podepisovana zprava, a ta se zasifruje nékterym asymetrickym
algoritmem (RSA) s pouzitim privatniho klice. Vysledkem je takzvany
digitalni podpis, ktery je potom odeslan jako pfiloha zpravy
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Bezpecna komunikace s vyuzitim digitalniho podpisu
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Pojmy digitalni a elektronicky podpis
Obecng¢jSim pojmem nez digitalni podpis je pojem
elektronického podpisu . Tento pojem v sob¢
zahrnuje (krom¢ samotneho digitalniho podpisu) také
aspekty vyuziti celé skaly riznych biometrickych
metod. Je pak obvykle precizovan tak, aby byl tzv.
technologicky nezavisly. Je proto také vhodny pro
pouziti v riznych legislativhich dokumentech.
Zejména v prabéhu poslednich let se (z hlediska
pravnich a technologickych aspekti) dosp¢lo
k poznani nezbytnosti pouzivat takto obecny pojem.
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Biometricke metody

fyziologicky zalozené techniky, které méii n¢jakou
fyziologickou charakteristiku dané osoby. Sem patri

napr.. otisky prstia, charakteristiky duhovky, oblicej,
geometrie cev, charakteristiky usi, ving, analyza

obrazcia DNA, charakteristiky potu atd.;

behavioralne zalozené techniky, které se zabyvaji
mérenim chovani prislusné osoby. Toto zahrnuje
napr.. verifikaci ru¢n¢ psanych podpisi — dynamika
podpisu, charakterizace udera do klavesnice, analyza
rec¢oveho projevu atd.
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V CR plati:

zakon €. 227/2000 Sb.,o elektronickém podpisu a
0 zméné nékterych dalSich zakonu (zdkon o
elektronickem podpisu), jak vyplyva ze zmeén
provedenych zakonem ¢€. 226/2002 Sb., zakonem
C. 517/2002 Sb. a zakonem €. 440/2004 Sb.

http://www.micr.cz/scripts/detail.php?1d=1540
http://www.micr.cz/files/1540/UZ-227 2000.pdf
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Akreditace pro vykon cinnosii
akreditovaného poskytovatele
certifika €nich sluzeb

1. Prvni certifikaCni autorita, a. s.,
Identifikacni ¢islo 26 43 93 v95,
Podvinny mlyn 2178/6, PSC 190 00 Praha 9

2. Ceska posta, s. p.
identifikacni ¢islo 47 11 49 83,
Olsanska 38/9, PSC 225 99 Praha 3

3. eldentity a. s.,
identifikaéni ¢islo 27 11 24 89, )
Vinohradska 184/2396, PSC 130 00 Praha 3
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Zaruceny elektronicky podpis

Elektronicky podpis - jsou jim minéna data v elektronickém
tvaru, ktera jsou pripojena ¢i logicky asociovana k jinym
elektronickym datim a ktera slouzi jako metoda autentizace.
Zaru ¢eny elektronicky podpis - tim je minén elektronicky
podpis splnujici nasledujici pozadavky:

(a) je jednoznacn¢ vazan na podepisujici osobu;

(b) umoznuje identifikaci podepisujici osoby;

(c) je vytvoren prostiedky, které podepisujici osoba mize mit
pod svoji vyhradni kontrolou;

(d) je vztazen k odpovidajicim datim takovym zptsobem, ze
libovolna nasledna zména téchto dat je detekovatelna.
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Kvalifikovany elektronicky podpis

Je to elektronicky podpis, ktery je za prvé zaruceny,
za druhé zalozen na kvalifikovaném certifikatu a za
treti byl vytvoren pomoci prostiredku pro tzv.
bezpecné vytvareni podpisa. Posledni pojem
,bezpecneho” prostredku je rovnéz terminem
Direktivy a svym zpiasobem oznacuje prostredek,
ktery prosel ,validaci®, tj. bylo prokazano, ze jeho
technologicka konstrukce byla provedena tak, aby
prostredek splnil celou radu obsahovych |
bezpecnostnich norem.
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Certifikat a kvalifikovany certifikat

Certifikat - elektronické ovéreni, které propojuje data pro
ovéreni podpisu s osobou a potvrzuje identitu této osoby.
Kvalifikovany certifikat - certifikat, ktery spliuje podminky
uvedené v priloze | a je vydan poskytovatelem certifikacnich
sluzeb splnujicim podminky uvedené v priloze II.

Priloha | pritom specifikuje, co vSe musi kvalifikovany certifikat
obsahovat (identifikace poskytovatele certifikacnich sluzeb,
jméno ¢i pseudonym podepsané osoby, pro jaké ucely byl
certifikat vydan, data pro ovéieni podpisu, pocatek a konec doby
platnosti certifikatu, zaruceny elektronicky podpis prislusného
poskytovatele certifikacnich sluzeb, omezeni ucinnosti
certifikatu, atd).
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Doplriky zdkona
Jedna se predevSim o tzv. ¢asoveé razitko, tedy otisk
casu, ktery je ke spojen s konkrétnimi daty. Diky
tomu je mozné urcit, zda konkrétni zprava existovala
v ur€itém Case.
Druhou zasadni novinkou je elektronicka znacka a
kvalifikovany systémovy certifikat. Zatimco
elektronicky podpis je spojen s konkreétni fyzickou
osobou, elektronicka znaCka muze byt generovana
automaticky, bez zasahu Clovéka. Napfiklad u vypisu
z katastru ¢i jiného dokumentu by takto mohlo dojit
k automatickému orazitkovani pravosti dokumentu.
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