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O ¢cem to dnes bude?

¢ Uvod do (technické) infrastruktury
¢ Technicka infrastruktura

¢ Kriticka infrastruktura

¢ Naruseni infrastruktury



Uvod do technické infrastruktury
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Co je to infrastruktura?

¢ z franc. infra-structure, doslova: co je pod
stavbami

% soubor podminek, které zabezpecu;j
fungovani ekonomiky

@ zahrnuje 1 nezbytneé investice do odvetvi,
ktera podminuji ekonomicky rozvoj
spolecnosti

% ”"spolecensky rezijni kapital”




Déleni infrastruktury

¢ Technicka

= Systémy zajist'ujici pohyb materiall, osob, energii a
informaci

Socialni

=2 zajistuje prostorovou, Casovou a proporcionalni dostupnost
socialnich sluzeb a aktivit vsech odvétvi rozvoje clovéka
(zdravotnictvi, Skolstvi, télovychova, kultura), bydleni,
obchodni sité a sit' verejné spravy

Ekonomicka

@2 zajistuje peneézni prenosy a je tvorena siti financnich a
bankovnich sluzeb
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Verejna infrastruktura

@ Dana zakonem ¢. 183/2006 Sb., o Uzemnim
planovani a stavebnim radu, § 2 k)

@ pozemky, stavby a zarizeni v Clenéni:
=2 Dopravni infrastruktura
=2 Technicka infrastruktura
2 ObCanské vybaveni
=2 Verejné prostranstvi



Spole¢né prvky infrastruktury

¢ Vyznamna mira verejného zajmu (EU, statu,
kraju, obci, obcan()
¢ Sit'ovy charakter infrastrukturnick
zarizeni
=z Jak technickeé site (dopravni, energetické
apod.)
= Tak sité riznych infrastrukturnich sluzeb a
jejich zarizeni (napr. sbeér, tridéni, likvidace a
recyklace odpadi).




Role statu ve vystavbé a udrzbé
technicke infrastruktury

# Adam Smith: 3 povinnosti viadce

#Investice do Ti
= jsou z velké Casti nedélitelne
= K jejich ucinné realizaci jsou treba:
* Verejné prostredky
* Nebo alespon verejna kontrola




Ekonomicka role infrastruktury

@ Podporuje ekonomicky rozvoj vyrobnich odvétvi

¢ Jeji fungovani je podminkou celkového
ekonomickeho vyvoje
¢ V regionalnim meéritku se srovnatelné vyssi uroven
infrastruktury projevuje jako vyhoda,
=2 plsobi jako multiplikator, zvysuje tedy ekonomicky
potencial regionu.
2 Z toho vyplyva, ze rliznym dlrazem na rozvoj

infrastruktury Ize ovlivhovat dynamiku vyvoje
ekonomiky
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Technicka infrastruktura



Technicka infrastruktura

¢ Systémy zajist'ujici pohyb materialll, osob, energii a
informaci

¢ RUzna c¢lenéni TI:

Podle technickych kritérii (Ucelové podstaty)

Z ekonomickeého hlediska

Prostorové clenéni

Podle organizacnich (manazerskych) kritérii
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Clenéni TI podle technickych kritérii



http://en.wikipedia.org/wiki/File:Turbine_aalborg.jpg

Clenéni TI podle technickych kritérii

Odvetvi Obor Druhy
Doprava drazni, pieprava osob, pfeprava zbozi
silniéni, nakladni. osobni
letecka.
vodni, vnitrozemska. namofni
ostatni potrubni, cyklisticka, pési, kofiska, doprava
v klidu (parkovani) aj.
Energetika clektroenergetika, |vyroba, distribuce, spoticba
plynarenstvi,
teplarenstvi, ropné
produkty
Telekomunikaénia | telekomunikace celoploiné, regiondlni a mistni sité
informaéni radiokomuni-
infrastruktura kace,
posta, internet
Vodni hospodafstvi| vodni toky, protipovodiiova ochrana, sprava
vodarenstvi a hydrografické sité, vyroba vody, distribuce
kanalizace vody, odvadéni a éisténi odpadnich vod
Odpadové odpadové svoz, tiidéni, likvidace, recyklace odpadi,
hospodafstvi hospodafstvi informaéni systémy znecisténi ovzdusi apod.
Lokilni technickd |dle mistnich napf. vefejné osvétleni, pohfebnictvi apod.
infrastruktura podminek




Clenéni TI z ekonomického hlediska §

Ekonomicky charakter|Odvétvi, obory
sluzby

Hospodarici zpravidla se  |Energetika, doprava zbozi a materiala, dalkova
ziskem osobni doprava, telekomunikace a informace,
vodarenstvi, apod.

Hospodarici zpravidla Kanalizace, komunalni odpadove
vyrovnang hospodarstvi, pohiebnictvi aj.

Hospodarici zpravidla se  |Méstska hromadna doprava a vetfejna osobni
ztratou doprava (kterou se zajiStuje dopravni
obsluznost), vefejne osvétleni aj.
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Prostoroveé clenéni

# nadnarodni (mezinarodni, globalni)
@ vnitrostatni

@ regionalni (krajské)

& mistni (lokalni)

 technicky detail (pFipojent)
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Clenéni podle organizaénich (manaZerskych)

Kkritérii

VYROBCI DISTRIBUTORI

=

SPOTRERITELE

JEDNOTNA SIT

!

regulacni mista, ekonomicke aktivity,
stat muze urcit regulaéni pravidla stat muze ovlivnit koncentraci

a monopolizaci

20



Kriticka infrastruktura
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Kriticka infrastruktura

& Definice KI:

= vyrobni a nevyrobni systemy, jejichz
nefunkcnost by mela vazne dopady na:
- Bezpecnost
 Ekonomiku

« Zachovani nezbytneho rozsahu dalsSich
zakladnich funkci statu pri krizovych situacich
— prirodni katastrofy
— teroristické utoky apod.

. Legislativni ukotveni v CR?
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UZzS1 a Sirsi pojeti KI

¢ Sirsi pojeti KI:
=z obranna — z vnéjsiho (vojenského)
hlediska
=z Kriticka - bezpecnostni— z pohledu
vnitrni bezpecnosti

A a4

¢ Uzsi pojeti
2 Vztazena k vnitrni bezpecnosti
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Sektory kritické infrastruktury
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http://en.wikipedia.org/wiki/File:Turbine_aalborg.jpg

Sektory Kritické infrastruktury

& Energetika

¢ Vodni hospodarstvi

¢ Potravinarstvi a zemeédeélstvi

¢ Zdravotni péce

% Doprava

& Komunikacni a informacni systémy
¢ Bankovni a financni sektor

¢ Verejna sprava

% + World Wide Web

2 MUzeme nalézt priklady v minulosti?
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Odvétvova kritéria

Energetika

Vodni
hospodarstvi

Vetejna sprava

Potravinaistvi a
zemédélstvi

Nouzové
sluzby

Ochrana
pru kritické
infrastruktury

Finan¢ni trh a Zdravotnictvi

meéna

Komunikaéni
a informac¢ni
systémy

Doprava
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Pristupy statu k ochrané
kritické infrastruktury
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Kriticka infrastruktura — role statu?

¢ Ochrana KI — jedna ze zakladnich roli statu

% Aby stat mohl zajistit vyse uvedene funkce za vsech
okolnosti, musi mit k dispozici:

= Prvky
= Vazby
= toky systému statu
¢ Cile v ochrané KI:
= snizeni zranitelnosti
= ochrana lidi a kritickych zdrojl a systémU, na nichz zavisi
existence spolecnosti,

= vytvoreni podminek pro prevenci a zajisténi pripravenosti na
zvladani naruseni kriticke infrastruktury jako soucasti programu
rozvoje uzemi,

= zabezpeCeni prav obcantli na adekvatni pomoc v pripadé naruseni
KI a zajisténi jejich informovanosti o pripravenych opatrenich k reseni
krizové situace, o jejich odpovédnosti, o tom jak mohou pomoci
v prevenci a jak by méli reagovat na vzniklou situaci.
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Hlavni opatreni k ochrané KI

#90. léeta 20. st.: zacatek systematického
zabyvani se KI

¢ vytipovani systému tvorici fyzické a kybernetické zazemi statu,
bez jejichz spravné funkce nelze provadét ani ochranu Zivotii a
zdravi lidi, majetku, zivotniho prostredi, ani zvladnout dopady
pohrom a Gtokii a zajistit obnovu a dalsi rozvoj

< USA
2 1998: ,Bila kniha" (prezidentské rozhodnuti)

2 2003: ,,Narodni strategie vnitrni bezpecnosti®
(dalsi verze 2007) ,Narodni strategie
zabezpeceni kybernetického prostoru®
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EU a ochrana Kl

> 2004 Sdéleni Evropske Komise Rade a Evropskemu
parlamentu »,O0chrana kritické infrastruktury pri boji proti
terorismu®

» 2005 ,Zelena kniha o Evropskem programu na ochranu
kritické infrastruktury™

» 2006 ,Sdéeleni komise o Evropském programu na ochranu
kritické infrastruktury™

» 2007 Evropskym parlamentem vydano usneseni o navrhu
smernice Rady o urcovani a oznacovani evropské
kritické infrastruktury a o posouzeni potreby zvysit
]e_]l ochranu

1 Smernice byla schvalena 8. prosince 2008.
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Evropska kriticka infrastruktura

¢ Kriticka infrastruktura nachazejici se v
clenskych statech, jejiz naruseni nebo zniceni
by mélo zavazny dopad pro nejméne dva
Clenskée staty
2 Zavaznost dopadu se posuzuje podle

prirezovych kritérii
e kritérium obéti
o kritérium ekonomického dopadu
e kritérium dopadu na verejnost
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Evropska komise

& vypracuje ve spolupraci s clenskymi staty
pokyny pro uplatinovani priirezovych a
odvétvovych kritérii a priblizné prahoveé
hodnoty pro ucely urcovani EKI.
=2 Kritéria podléhaji utajeni

= Pouziti téchto pokynt neni pro Clenské staty
povinne
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Clenské staty EU

¢ Stanovy presné vymezeni prahovych
hodnot pouzitelnych pro prirezova kritéria

% Clensky stat, na jehoZ Uzemi se oznacena
EKI nachazi, kazdorocne informuje
Komisi o poctu oznacenych EKI podle
odvétvi a o poctu clenskych statt, které jsou
zavislé na jedno-tlivych oznacenych EKI
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Clenské staty EU

@ Konkrétni urceni EKI budou znat pouze
Clenské staty, pro néz mize mit zavazny
dopad

@ Clenské staty, na jejichZ Gzemi se EKI
nachazi, informuji vlastnika/
provozovatele infrastruktury o jejim
oznaceni za EKI.

¢ Informace tykajici se oznaceni infrastruktury
za EKI podlehaji utajeni
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Nalezitosti EKI

¢ Vlastnici/ provozovatelé
2 Plany bezpecnosti provozovatele
=2 StyCni bezpecnostni urednici
¢ Clenské staty
2 Zprava o typech zranitelnosti, hrozeb a rizik
& EK
=z Poskytuje skrze Clenské staty poskytuje viastnikim/
provozovatelm EKI pristup k dostupnym
osvédcenym postuplim a metodikam a

odbornou pripravu a vymeénu informaci tykajici
se noveho technického rozvoje s



Kriticka infrastruktura v CR

¢V CR vymezeni az od 1. ledna 2011 v ramci
novely zakona €. 240/2000 Sb., o krizovém fizeni
(,krizovy zakon")
=2 definice jsou shodné s obdobnymi zakony dalSich
evropskych zemi, EU, USA apod.
=2 Prvek KI x subjekt KI (prvek EKI x subjekt EKI)

¢ Narizeni viady C. 432 ze dne 22.12.2010

= vymezuje prirezova a odvétvova kritéria pro urceni
prvku kriticke infrastruktury podle nasledujicich kritérii
(prirezova, odvétvova)
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Urceni Kkritické infrastruktury

¢ Vlada CR:
=z stanovi prirezova a odvétvova kritéria pro
urceni prvku kriticke infrastruktury,

=2 rozhoduje na zakladé seznamu predlozeného
MV o prvcich KI a prvcich EKI
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Prurezova kritéria pro urceni prvku KI CR

& Obéti s mezni hodnotou vice nez 250 mrtvych
nebo vice nez 2 500 zranénych s naslednou
hospitalizaci delSi jak 24 hodin

¢ Ekonomicky dopad s mezni hodnotou hospodarské
ztraty statu vice jak 0,5 % HDP nebo

¢ Dopadu na verejnost s mezni hodnotou rozsahlého
omezeni nezbytnych sluzeb nebo jiného zavazného
zasahu do kazdodenniho zivota postihujiciho vice
nez 125 000 osob
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Odvétvova Kritéria pro urceni prvku KI CR

e
w

Energetika

= Elektrina, zemni plyn, ropa a ropné produkty
Vodni hospodarstvi
Potravinarstvi a zemedeélstvi

u Rostlinng, zivocisna a potravinarska vyroba
Zdravotnictvi
Doprava

= Silnicni, Zeleznicni, leteckd, vnitrozemska vodni

Komunikacni a informacni systéemy

=z Technologické prvky pevné a mobilni sit€, pro rozhlasové a televizni vysilani, poStovni
sluzby, informacnich systému

Financni trh a ména
Nouzové sluzby
= IZS, Radiacni monitorovani, predpovédni, varovna a hlasna sluzba
Verejna sprava
£ ;/lizebj;]é finance, socialni ochrana a zaméstnanost, ostatni statni sprava, zpravocglgjské



NATO a kriticka infrastruktura

-~
w

An A Sn A A A AR AR AR AR
T OWF W W W W W W W W

2003 Vybor pro civilni ochranu Severoatlanticke aliance

= Informacni zprava, ktera pojednava o tzv. schopnosti statu reagovat na
mimoradnou udalost, resp. krizovou situaci

= deset schopnosti, které by mohly ovlivhovat prvky KI:
centralni schopnost reakce,
zasobovani (doplnovani) zakladnich sluzeb,
mistni schopnost reakce,
dekontaminace,
mistni oCista,
vakcinace a oSetrovani,
péce o hromadné zranéné,
hromadna evakuace,
zjistovani ohrozeni a jejich pojmenovani,
informovani, varovani a vyrozumeéni verejnosti.
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Nadnarodni rozvojové strategie TI

“#NATO - vojenska infrastruktura h
@2 Organy zabyvajici se v ramci NATO TI:
 Rada NATO, kterd (mimo jin¢) fidi ,,Hlavni komisi

pro planovani zdroju*, ktera koordinuje:

— Vybor pro infrastrukturu

— Vybor pro komunikace a informacni systémy
— Vybor pro problémy Zivotniho prostredi
* Generalni tajemnik NATO, ktery fidi (mimo jin¢)

— ,,Odbor pro infrastrukturu®
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Obranna infrastruktura

@ je vymezena jako soubor stacionarnich objektu,
pozemkl a zarizeni uréenych pro fizeni a zabezpeceni
ozbrojenych sil, jejich mobilizacni rozvinuti a pro
zabezpeceni operacnich plant. Napf.:

2 objekty dllezité pro obranu statu a jejich prislusenstvi,
= pozemni komunikace,

=2 zeleznice,

= |etiste,

2 telekomunikacni zarizeni,

= produktovody,

2 provozni zarizeni a vybaveni, které je predurceno k zajisténi obrany
statu,

= nemovité véci ve vlastnictvi statu, pravnickych a fyzickych osob,
urcené jako prostredky k zajisténi statu
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Obranna infrastruktura

% Priklady v CR

& Zavislost:
@2 na politickém usporadani
2 Technologickém vyvoiji?
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. NaruSeni infrastruktury
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Verejny sektor a verejna sprava, NNO —
ukazky jejich vazeb na infrastrukturu

@ Vefejny sektor a verejna sprava a NNO jsou s
problematikou infrastruktury historicky neoddélitelné
spojeny.

% Nasleduji priklady totalniho naruSeni infrastruktury
mimoradnymi udalostmi velkého rozsahu (technické a
prirodni katastrofy, teroristické utoky ).

@ Vefejna sprava a nestatni neziskove organizace zde maji
nezastupitelnou roli pii:

= predchazeni t¢tmto udalostem
= jejich FeSeni
=2 nasledné likvidaci Skod

=2 obnoveni funkénosti vSech soucasti infrastruktury (socialni,
ekonomickeé, technicke).
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http://www.youtube.com/watch?v=kap4xVVAgHE

Ukrajina-Cernobyl-JE-26.4.1986

veskera infrastruktura regionu

[ "4 r

14

-zamoreni-znicena




Tsunami: Indonesie 2004 (nize) a 2011



http://www.nytimes.com/interactive/2011/03/13/world/asia/satellite-photos-japan-before-and-after-tsunami.html?_r=0

Utoky Al-Kaidy v Evropé na do 11. za¥i 2011
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http://upload.wikimedia.org/wikipedia/en/f/f9/July_7,_2005_London_bombings_CCTV.JPG

Povodné CR







