Digital signatures in the Czech Republic

The digital signature law in the Czech Republic is based on the act number
227/2000 as changed by acts 226/2002, 517/2002 and 440/2004. The law itself
uses quite general terms and tries to be technology independent. The
technological details are hidden in other regulations.

Let’s first look at some terms as defined by the law on digital signatures.

§2

Vymezeni nékterych pojmi

Pro ucely tohoto zékona se rozumi:

a)

b)

)
k)

D

elektronickym podpisem udaje v elektronické podobé, které jsou pfipojené

k datové zpraveé nebo jsou s ni logicky spojené a které slouzi jako metoda k
jednoznaénému ovéteni identity podepsané osoby ve vztahu k datové zprave,
zarucenym elektronickym podpisem elektronicky podpis, ktery spliuje nasledujici
pozadavky:

1. jejednoznacné spojen s podepisujici osobou,

2. umoziuje identifikaci podepisujici osoby ve vztahu k datové zprave,

3. byl vytvofen a ptipojen k datové zpraveé pomoci prostedkda, které
podepisujici osoba mize udrzet pod svou vyhradni kontrolou,

4. je k datové zprave, ke které se vztahuje, pfipojen takovym zplisobem, zZe je
mozno zjistit jakoukoliv ndslednou zménu dat,

elektronickou znackou udaje v elektronické podobé¢, které jsou ptipojené k datové
zprave nebo jsou s ni logicky spojené a které spliuji nasledujici pozadavky:

1. jsou jednoznacné spojené s oznacujici osobou a umoziuji jeji identifikaci
prostiednictvim kvalifikovaného systémového certifikatu,

2. byly vytvoteny a pfipojeny k datové zpravé pomoci prostfedku pro
vytvareni elektronickych znacek, které oznacujici osoba muze udrzet pod
svou vyhradni kontrolou,

3. jsou k datové zprave, ke které se vztahuji, pfipojeny takovym zplisobem,
ze je mozné zjistit jakoukoli naslednou zménu dat.

kvalifikovanym poskytovatelem certifikacnich sluzeb poskytovatel certifikacnich
sluzeb, ktery vydava kvalifikované certifikaty nebo kvalifikované systémové
certifikaty nebo kvalifikovana ¢asova razitka nebo prostiedky pro bezpecné
vytvareni elektronickych podpist (déle jen ,.kvalifikované certifikacni sluzby*) a
splnil ohlaSovaci povinnost podle § 6,

akreditovanym poskytovatelem certifikacnich sluzeb poskytovatel certifikacnich
sluzeb, jemuz byla udé€lena akreditace podle tohoto zdkona,

certifikatem datova zprava, ktera je vydana poskytovatelem certifikacnich sluzeb,
spojuje data pro ovétovani elektronickych podpisti s podepisujici osobou a
umoziuje ovéfit jeji identitu, nebo spojuje data pro oveéfovani elektronickych
znacek s oznacujici osobou a umoziuje ovéfit jeji identitu,

kvalifikovanym certifikatem certifikat, ktery ma nalezitosti podle §12 a byl vydan
kvalifikovanym poskytovatelem certifikacnich sluzeb,



m) kvalifikovanym systéemovym certifikatem certifikat, ktery ma nalezitosti podle
§12a a byl vydan kvalifikovanym poskytovatelem certifikacnich sluzeb,

Certifikat (certificate) — binding public key to a subject, this is what we generally
know as a certificate.

Kvalifikovany certifikat (qualified certificate) — certificate having some
mandatory fields (see §12) issued by qualified certificate provider.
Poskytovatel certifikacnich sluzeb (certificate provider) — anyone who issues
certificates (e.g. you or me).

Kvalifikovany poskytovatel certifikaénich sluzeb (qualified certificate
provider) — certificate provider that fulfills some rules and informs the ministry
about its activities.

Akreditovany poskytovatel certifika€nich sluzeb (accredited certificate
provider) — a certificate provider that fulfills some rules and obtains an
accreditation from the ministry.

Elektronicky podpis (electronic signature) is basically anything which identifies
the signer (e.g. nick name). It does not have much value.

Zaruéeny elektronicky podpis (secured electronic signature) is basically a
digital signature.

Elektronicka znacka (electronic sign/mark) — technologically the same as digital
signature, but every signature does not have to be manually read and approved
by the signing subject (qualified electronic sign/mark is based on system
certificate (see §12a) instead of certificate (see §12))

Zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikatu
vydaném akreditovanym poskytovatelem certifika€nich sluzeb (secured
electronic signature based on a qualified certificate issued by an accredited
certificate provider) — the only signature accepted by governmental offices
(verejna moc), see §11.

§12
Nalezitosti kvalifikovaného certifikatu
(1) Kvalifikovany certifikat musi obsahovat:

a) oznaceni, ze je vydan jako kvalifikovany certifikat podle tohoto zakona,

b) v ptipad¢ pravnické osoby obchodni firmu nebo nazev a stat, ve kterém je
kvalifikovany poskytovatel usazen; v pripade fyzické osoby jméno, poptipadé
jména, ptijmeni, ptipadné dodatek, a stat, ve kterém je kvalifikovany poskytovatel
usazen,

¢) jméno, popiipad€ jména, a piijmeni podepisujici osoby nebo pseudonym
s prislusnym oznacenim, Ze se jedna o pseudonym,

d) zvlastni znaky podepisujici osoby, vyzaduje-li to Gcel kvalifikovaného certifikatu,

e) data pro ovétovani podpisu, ktera odpovidaji datiim pro vytvareni podpisu, jez
jsou pod kontrolou podepisujici osoby,

f) elektronickou znacku poskytovatele certifikacnich sluzeb zalozenou na
kvalifikovaném systémovém certifikatu poskytovatele, ktery kvalifikovany
certifikat vydava,



g)
h)
i)
i),

¢islo kvalifikovaného certifikatu unikatni u daného poskytovatele certifikacnich
sluzeb,

pocatek a konec platnosti kvalifikovaného certifikatu,

piipadné tidaje o tom, zda se pouzivani kvalifikovaného certifikatu omezuje podle
povahy a rozsahu jen pro urcité pouziti,

piipadné omezeni hodnot transakci, pro néz Ize kvalifikovany certifikat pouZzit.

(2) Omezeni pro pouziti kvalifikovaného certifikatu podle odstavce 1 pism. 1) a j) musi
byt zjevna tretim stranam.

(3) Dalsi osobni tdaje smi kvalifikovany certifikat obsahovat jen se svolenim
podepisujici osoby.

§ 12a
Nalezitosti kvalifikovaného systémového certifikatu

Kvalifikovany systémovy certifikat musi obsahovat

a)
b)

2
h)

oznaceni, ze je vydan jako kvalifikovany systémovy certifikat podle tohoto
zakona,

v ptipadé pravnické osoby obchodni firmu nebo nazev a stat, ve kterém je
kvalifikovany poskytovatel usazen; v ptipad¢ fyzické osoby jméno, poptipade
jména, pfijmeni, piipadné dodatek, a stat, ve kterém je kvalifikovany poskytovatel
usazen,

jednoznacnou identifikaci oznac€ujici osoby, ptipadné prostfedku pro vytvareni
elektronickych znacek,

data pro ovetovani elektronickych znacek, ktera odpovidaji datim pro vytvareni
elektronickych znacek, jez jsou pod kontrolou oznacujici osoby,

elektronickou znacku poskytovatele certifikacnich sluzeb zalozenou na
kvalifikovaném systémovém certifikatu poskytovatele, ktery kvalifikovany
systémovy certifikat vydava,

¢islo kvalifikovaného systémového certifikatu unikatni u daného kvalifikovaného
poskytovatele certifikacnich sluzeb,

pocatek a konec platnosti kvalifikovaného systémového certifikatu,

omezeni pro pouziti kvalifikovaného systémového certifikatu, pficemz tato
omezeni musi byt zjevna tfetim strandm.

§12b
Nalezitosti kvalifikovaného ¢asového razitka

Kwvalifikované ¢asové razitko musi obsahovat

a)
b)

c)

d)

¢islo kvalifikovaného ¢asového razitka unikatni u dané¢ho kvalifikovaného
poskytovatele certifikacnich sluzeb,

oznaceni pravidel, podle kterych kvalifikovany poskytovatel certifikacnich sluzeb
kvalifikované ¢asové razitko vydal,

v pfipad¢ pravnické osoby obchodni firmu nebo nazev a stat, ve kterém je
kvalifikovany poskytovatel usazen; v pripadée fyzické osoby jméno, poptipadé
jména, ptijmeni, ptipadné dodatek, a stat, ve kterém je kvalifikovany poskytovatel
usazen,

hodnotu ¢asu, kterd odpovida koordinovanému svétovému Casu pii vytvaieni
kvalifikovaného ¢asového razitka,



e) data v elektronické podobé, pro ktera bylo kvalifikované ¢asové razitko vydano,
f) elektronickou znacku kvalifikovaného poskytovatele certifikacnich sluzeb, ktery
kvalifikované ¢asové razitko vydal.

Other interesting parts include:

§ 16

Uznavani zahrani¢nich kvalifikovanych certifikata
(1) Certifikat, ktery je vydan poskytovatelem certifikacnich sluzeb usazenym v nékterém
z Clenskych statti Evropské unie jako kvalifikovany, je kvalifikovanym certifikatem ve
smyslu tohoto zékona.
(2) Certifikat, ktery je vydan jako kvalifikovany ve smyslu tohoto zadkona v jiném nez
Clenském statu Evropské unie, je kvalifikovanym certifikdtem ve smyslu tohoto zdkona
pokud:

a) poskytovatel certifikacnich sluzeb splituje podminky prava Evropskych
spolecenstvin a byl akreditovan k ptisobeni jako akreditovany poskytovatel
certifikacnich sluzeb v n¢kterém z ¢lenskych stati Evropské unie, nebo

b) poskytovatel certifikacnich sluzeb usazeny v nékterém z ¢lenskych statii Evropskeé
unie, ktery splituje podminky prava Evropskych spolecenstvi,i) pfevezme
odpovédnost za platnost a spravnost certifikatu ve stejném rozsahu jako u svych
kvalifikovanych certifikatii, nebo

c) to vyplyva z mezinarodni smlouvy.

§17
Prostfedky pro bezpecné vytvareni a ovérovani elektronickych podpisi
(1) Prostfedek pro bezpecné vytvareni podpisu musi za pomoci odpovidajicich
technickych a programovych prostiedkl a postupit minimalné zajistit, ze:

a) data pro vytvaieni podpisu se mohou vyskytnout pouze jednou a ze jejich utajeni
je nélezité zajisténo,

b) data pro vytvareni podpisu nelze pfi nalezitém zajisténi odvodit ze znalosti
zpusobu jejich vytvareni a Ze podpis je chranén proti padélani s vyuzitim
existujici dostupné technologie,

c) data pro vytvareni podpisu mohou byt podepisujici osobou spolehlivé chranéna
proti zneuziti tfeti osobou.

(2) Prosttedky pro bezpecné vytvareni podpisu nesmi ménit data, ktera se podepisuji, ani
zabrafiovat tomu, aby tato data byla piedloZena podepisujici osobé& pted vlastnim
procesem podepisovani.

(3) Prosttedky pro bezpecné vytvareni elektronickych podpisii musi byt pfed svym
pouzitim bezpeénym zpisobem vydany a data pro vytvareni elektronickych podpisti musi
byt divéryhodnym zplsobem v téchto prostiedcich vytvotena nebo do nich pfidana.

(4) Prosttedek pro bezpecné ovétovani podpisu musi za pomoci odpovidajicich
technickych a programovych prostiedkl a postupit minimalné zajistit, aby

a) data pouzivana pro ovéefeni podpisu odpovidala datim zobrazenym osob¢
provadégjici ovéfeni,

b) podpis byl spolehlivé ovéfen a vysledek tohoto ovéfeni byl fadn€ zobrazen,



c) ovéfujici osoba mohla spolehlivé zjistit obsah podepsanych dat,

d) pravost a platnost certifikatu pti ovéfovani podpisu byly spolehlivé zjistény,
e) vysledek ovéteni a totoznost podepisujici osoby byly fadné zobrazeny,

f) bylo jasné uvedeno pouziti pseudonymu,

g) bylo mozné zjistit veSkeré zmény ovliviiujici bezpecnost.

§17a
Prostiredky pro vytvareni elektronickych znacek

(1) Prosttedek pro vytvareni elektronickych zna¢ek musi za pomoci odpovidajicich
technickych a programovych prostiedkl a postupt minimalné zajistit, Ze

a) data pro vytvareni elektronickych znaéek jsou dostate¢nym zptisobem utajena a

jsou oznacujici osobou spolehlivé chranéna proti zneuZziti tieti osobou,

b) oznacujici osoba je informovana, ze zahajuje pouzivani tohoto prostredku.
(2) Prosttedek pro vytvareni elektronickych zna¢ek musi byt nastaven tak, aby 1 bez dalsi
kontroly oznacujici osoby oznacil prave a pouze ty datové zpravy, které oznacujici osoba
k oznaceni zvoli.
(3) Prosttedek pro vytvareni elektronickych zna¢ek musi byt chranén proti neopravnéné
zméné a musi zarucovat, Ze jakdkoli jeho zména bude patrna oznacujici osob¢.

These paragraphs just confirm that no technical details or instructions are
provided by this law.

More technical details were specified in “Vyhlaska UOOU &. 366/2001”. The
annexes 1 and 2 quote which asymmetric algorithms can be used and their
parameters:

Podpisové | Asymerricky |  Minimdlniparametry | Metoda urendpro | e funkee
g gy té;i.asymeﬁ‘iéku;ﬂ%f%aigoﬁﬂnﬁ““' T pundig - | Maoveclimkes
001 RSA MinModLen=1020 emsa-pkcs #1-v1.5 SHA1
002 RSA MinModLen=1020 €Msa-pss SHAI
003 RSA MinModLen=1020 emsa-pkes #1-v1.5 RIPEMD160
004 RSA MinModLen=1020 €msa-pss RIPEMD160
MinLen=1024
005 DSA zMinLcFl e - SHA1
gMinLen=160
006 ECDSA-F, 10Min=10* - SHAI1
MinClass=200
qMinLen=160
007 ECDSA-F2" r0Min=10° - SHAI
MinClass=200
008 RSA MinModLen=1020 emsa-pkcs #1-v1.5 MD35
009 RSA MinModLen=1020 emsa-pss MD3S

The last 2 algorithms cannot be used for CA keys (for a clear reason®). For the
annex number 2 special explanation was published by the ministry.

This specification changed in 2006 and now only a reference to ETSI documents
(standards) is made.




Basically for the signed message PKCS#7 format is used, for email delivery
S/MIME encapsulation is used (PGP and other formats are not supported).

For “elektronické podatelny” additional regulation is available: “Vyhlaska o
elektronickych podatelnach 496/2001”. In an annex of this regulation the process
of signature verification is described:
a) verification that the certificate is valid in the terms of time (start of validity <
now() < end of validity)
b) verification whether the certificate has been correctly signed by the issuing
CA
c) verification whether the certificate has not been revoked (check against
the CRL — the valid CRL is the first one issued after the delivery of the
message)
d) verify whether the CRL has been correctly signed by the issuing CA
e) if the certificate path is longer verify every item of the chain according to a)
to d)

A timestamp can be attached to a digitally signed message, but does not have
much value. The only reasonable use can be in the situation when the certificate
was revoked just after the signature and before the message has reached the
recipient. In such cases the digital signature without a timestamp cannot be
considered valid, but if a timestamp proving the message has been created
before the certificate revocation is attached, the digital signature can be verified
as valid.

Technicalities

Technically the digital signature has a form of the CMS (cryptographic message
syntax) SignedData structure. The CMS as a successor of PKCS#7 is defined in
RFC 2630. The ASN.1 syntax of SignedDate is:

id-signedData OBJECT IDENTIFIER ::= { iso(1) member-body(2)
us(840) rsadsi(113549) pkcs(1l) pkecs7(7) 2 }

SignedData ::= SEQUENCE {
version CMSVersion,
digestAlgorithms DigestAlgorithmldentifiers,
encapContentInfo EncapsulatedContentinfo,
certificates [0] IMPLICIT CertificateSet OPTIONAL,
crils [1] IMPLICIT CertificateRevocationLists OPTIONAL,
signerinfos Signerinfos }

DigestAlgorithmldentifiers ::= SET OF DigestAlgorithmldentifier
Signerinfos ::= SET OF Signerinfo
Signerinfo ::= SEQUENCE {

version CMSVersion,
sid Signerldentifier,
digestAlgorithm DigestAlgorithmldentifier,



signedAttrs [0] IMPLICIT SignedAttributes OPTIONAL,
signatureAlgorithm SignatureAlgorithmldentifier,
signature SignatureValue,

unsignedAttrs [1] IMPLICIT UnsignedAttributes OPTIONAL }

Signerldentifier ::= CHOICE {
issuerAndSerialNumber IssuerAndSerialNumber,
subjectKeyldentifier [0] SubjectKeyldentifier }

SignedAttributes ::= SET SIZE (1..MAX) OF Attribute
UnsignedAttributes ::= SET SIZE (1..MAX) OF Attribute
Attribute ::= SEQUENCE {

attrType OBJECT IDENTIFIER,
attrValues SET OF AttributeValue }

AttributevValue ::

ANY

OCTET STRING

SignatureValue ::
Assignments:

1. Create a program that will verify a signature. The input is an email message
(including all the headers) and a directory with trusted CA certificates
(download from MICR). The output is yes/no. Use any programming language
(you are not allowed to run other external programs, shell scripts are
therefore out of question) and any crypto library (recommended is C and
OpenSSL, use the PKCS7_verify function). The program should:

a. Output the signed data {3} (you have to support both types of
signatures (multipart/signed, application/pkcs7-mime))

b. Verify the signature {3} (you do not have to handle more than one
signature (i.e. several Signerinfos in one SignedData structure); only
RSA-PKCS#1 version 1.5 must be supported)

c. Verify the certificate {3} (expect that the certificate is stored in
SignedData and CA certs are in a directory)

d. Verify the CRL {3} (download the CRL from the web site of the CA)
(you can choose whether you want to support the Czech legislation
approach (first after) or the normal approach (between Issued and
Next))



