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e e o | Pgralelni béh procesu

o Synchronizace béhu procesu
jeden proces ceka na udalost z druheého procesu
o Komunikace mezi procesy
komunikace — zpusob synchronizace, koordinace ruznych aktivit
muze dojit k uvaznuti
» kazdy proces Ceka na zpravu od néjakeho jiného procesu
muze dojit ke starnuti

* dva procesy si opakovane posilaji zpravy zatimco treti proces Ceka
na zpravu nekonecné dlouho

o Sdileni prostfedku
procesy pouzivaji a modifikuji sdilena data
operace zapisu musi byt vzajemné vylucné
operace zapisu musi byt vzajemné vylucné s operacemi Cteni
« operace Cteni mohou byt realizovany soubézné
pro zabezpeceni integrity dat se pouzivaji kritické sekce
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® o o | Nekonzistence

o Paralelni pristup ke sdilenym udajum muze byt
pricinou nekonzistence dat

o Udrzovani konzistence dat vyzaduje pouzivani
mechanismu, které zajisti patficné provadéni
spolupracujicich procesu

o Problém komunikace procesu v uloze typu

Producent-Konzument pres vyrovnavaci
pamet s omezenou kapacitou
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e ¢ o | Producent-konzument (1)

o Sdilena data

#define BUFFER_SIZE 10
typedef struct {

} item;

item buffer[BUFFER_SIZE];
Int in = 0;

Int out = 0O;

Int counter = 0;
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e ¢ o | Producent-konzument (2)

o Producent

Item nextProduced:

while (1) {
while (counter == BUFFER_SIZE)
, [* do nothing */
buffer[in] = nextProduced,;
in =(in + 1) % BUFFER_SIZE;
counter++;
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e ¢ o | Producent-konzument (3)

o Konzument

Item nextConsumed;

while (1) {
while (counter == 0)

, [* do nothing */
nextConsumed = buffer[out];
out = (out + 1) % BUFFER_SIZE;
counter--;
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e ¢ o | Producent-konzument (4)

o Atomicka operace je takova operace, ktera vzdy probéhne bez
preruseni

o Nasledujici prikazy musi byt atomickée
counter++;
counter--;

o count++ v assembleru mize vypadat
registerl = counter
registerl =registerl + 1
counter =registerl

o count-- v assembleru muze vypadat
register2 = counter
register2 =register2 -1
counter =register2
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e ¢ o | Producent-konzument (5)

o Protoze takto implementovane operace count++ a
count-- nejsou atomicke, muzeme se dostat do
problemu s konzistenci

o Necht je hodnota counter nastavena na 5. Muze
nastat:

producer: registerl = counter (registerl = 5)
producer: registerl = registerl + 1 (registerl = 6)
consumer: register2 = counter (register2 = 5)
consumer: register2 = register2 — 1 (register2 = 4)
producer: counter = registerl (counter = 6)
consumer: counter = register2 (counter = 4)

o Vysledna hodnota promenné counter bude budto 4
nebo 6, zatimco spravny vysledek ma byt 5.
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e ® o | Race condition

o Race condition (podminka soupereni):

vice procesu soucasné pristupuje ke
sdilenym zdrojum a manipuluji s nimi

konecnou hodnotu zdroje urcuje posledni z
procesu, ktery zdroj po manipulaci opusti

o Ochrana procesu pred negativhimi dopady
race condition

je potreba procesy synchronizovat
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e e o | Problem kritické sekce

o N procesu soupefi o pravo pouzivat jista
sdilena data

o V kazdem procesu se nachazi segment kodu
programu nazyvany kriticka sekce, ve kterém
proces pristupuje ke sdilenym zdrojum

o Problém:

je potreba zajistit, ze v kriticke sekci,
sdruzene s jistym zdrojem, se bude nachazet
nejvyse jeden proces
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Podminky reseni problému
kriticke sekce

Podminka vzajemného vylouCeni (mutual exclusion), podminka
bezpecnosti, ,safety”

jestlize proces P1 provadi svoji kritickou sekci, zadny jiny proces
nemuze provadét svoji kritickou sekci sdruzenou se stejnym zdrojem

Podminka trvalosti postupu (progress), podminka Zivosti, ,liveliness”
jestlize zadny proces neprovadi svoji sekci sdruzenou s jistym zdrojem
a existuje alespon jeden proces, ktery si preje vstoupit do kritické sekce

sdruzené s timto zdroje, pak vybér procesu, ktery do takové kritické
sekce vstoupi, se nesmi odkladat nekonecne dlouho

Podminka konecCnosti doby ¢ekani (bounded waiting), podminka
spravedlivosti, ,fairness”
musi existovat horni mez poctu, kolikrat mize byt povolen vstup do
kritické sekce sdruzené s jistym zdrojem jinym procesim nez procesu,
ktery vydal zadost o vstup do kritické sekce sdruzené s timto zdrojem,
po vydani takoveé zadosti a pred tim, nez je takovy pozadavek
uspokojen
predpokladame, ze kazdy proces bézi nenulovou rychlosti
o relativni rychlosti procesu nic nevime
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o Mame pouze 2 procesy, P, a P,
o Genericka struktura procesu P,
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do {

entry section

critical section

exit section

reminder section

} while (1);
o Procesy mohou za uCelem dosazeni synchronizace svych akci
sdilet spoleCné proménné
o Cinné éekani na splnéni podminky v ,entry section“ — ,busy

waiting"”

PocCateCni navrhy reseni
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e o o | Re3eni problému KS

o Softwarova reseni
algoritmy, jejichz spravnost se nespoléha na zadne
dalsi predpoklady
s aktivnim ¢ekanim ,busy waiting"
o Hardwarova reseni
vyzaduji specialni instrukce procesoru
s aktivnim Ccekanim
o Reseni zprostfedkované operadnim systémem
potrebneé funkce a datové struktury poskytuje OS
S pasivnim cekanim
podpora v programovacim systemu/jazyku
« semafory, monitory, zasilani zprav
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e e o | Algoritmus 1

o Sdilené proménné
Int turn;
pocatecne turn =0
turn =i = P, muze vstoupit do KS

o Proces P,
do {
while (turn !'=1) ;
critical section
turn =;
reminder section
} while (1);

o Splnuje vzajemné vyloucCeni, ale ne trvalost postupu
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e e o | Algoritmus 2

o Sdilené proménné
boolean flag[2];
pocCatecCné flag [0] = flag [1] = false.
flag [i] = true = P, mUze vstoupit do své KS
o Process P,
do {
flag[i] :=true;
while (flag[j]) ;
critical section

flag [i] = false;
remainder section
} while (1);
o Splnuje vzajemné vylouceni, ale ne trvalost postupu
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® oo | Algoritmus 3 (Petersonuv)

o Kombinuje sdilené proménné algoritmu 1 a 2

o Proces P,
do {
flag [i]:= true;
turn =j;
while (flag [j] and turn ==j) ;
critical section
flag [i] = false;
remainder section
} while (1);

o Jsou splnéeny vSechny tfi podminky spravnosti reseni problému
kKritické sekce
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® ¢ o | Synchronizacni hardware

o Specialni instrukce strojového jazyka
test and_set, exchange / swap, ...
o Stale zachovana idea pouzivani ,busy waiting”
o Test and_set
testovani a modifikace hodnoty proménné — atomicky
boolean TestAndSet (boolean &target) {
boolean rv = target;
target = true;
return rv;

}
o Swap
Atomicka vymena dvou proménnych
Void Swap (boolean &ra, boolean &rb] {
boolean temp = a;
a=b;
b = temp;
}
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e oo | \Vyuziti TestAndSet

o Sdilena data (inicializovano na false):
boolean lock:

o Proces Pi
do {
while (TestAndSet(lock)) ;
critical section
lock = false;
remainder section
}
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e oo | \Vyuziti Swap

o Sdilena data (inicializovano na false):

boolean lock;
boolean waiting[n];
o Proces Pi
do {
key = true;
while (key == true)
Swap(lock,key);
critical section
lock = false;
remainder section
}
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® ¢ o | Situace bez podpory OS

o Nedostatek softwaroveého reseni
procesy, které zadaji o vstup do svych KS to délaji
metodou ,busy waiting”
* po nezanedbatelnou dobu spotrebovavaji Cas procesoru

o Specialni instrukce
vyhody

« vhodné i pro multiprocesory (na rozdil od prostého
maskovani/povoleni preruseni)

nevyhody
» opét ,busy waiting”
 moznost starnuti — nahodnost reSeni konfliktu

* moznost uvaznuti v prioritnim prostredi (proces v KS
nedostava ¢as CPU)
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® oo | Semafory

o SynchronizacCni nastroj, ktery lze implementovat i
bez ,busy waiting”
proces je (operacnim systémem) ,uspan” a
,probuzen”
tj. reSeni na urovni OS
o Definice
Semaphore S : integer

o Lze ho zpristupnit pouze pomoci dvou atomickych

operaci

wait (S): signal(S):
while S < 0 do no-op; S ++;
S -
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e o o | Kriticka sekce

o Sdilena data:
semaphore mutex; // poCatecne mutex = 1
o Proces P::
do {
wait(mutex);
critical section
signal(mutex);
remainder section
} while (1);
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® ¢ o | Synchronizace semaforem

o Ma se provest akce B v P, pouze po te, co se
provede akce A v P.

o Pouzije se semafor flag inicializovany na 0

o Program:
Pi PJ
A wait(flag)

signal(flag) B
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e e o | Uvaznuti a starnuti

o Uvaznuti

dva nebo vice procesu neomezené dlouho ¢ekaji na udalost,
kterou mUze generovat pouze jeden z Cekajicich procesu

Necht S a Q jsou dva semafory inicializované na 1

PO Pl
wait(S); wait(Q);
wait(Q); wait(S);
signal(S); signal(Q);
signal(Q) signal(S);

o Starnuti

neomezené blokovani, proces nemusi byt odstraneny z fonty na
semafor nikdy (pfedbihani vy$Simi prioritami, ...)
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e e o | Dva typy semaforu

o Obecny semafor S

celocCiselna hodnota z neomezovaného
Intervalu

o Binarni semafor
celoCiselna hodnota z intervalu <0,1>
o Implementovatelnost
binarni semafor Ize snadngji implementovat

obecny semafor Ize implementovat
semaforem binarnim
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e e o | Obecny semafor

o Datove struktury: o Inicializace:
binary-semaphore S1, S2; S1=1,32=0
int C C = inicialni hodnota

semaforu S
O operace wait O operace signal
wait(S1); wait(S1);

C--; C ++;

If (C<0){ if (C <=0)
signal(S1); signal(S2);
wait(S2); else

} signal(S1);

signal(S1);
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® e o | Problémy se semafory

o Semafory jsou mocny nastroj pro dosazeni
vzajemného vylouceni a koordinaci procesu

o Operace wait(S) a signal (S) jsou provadeny vice
procesy a jejich uCinek nemusi byt vzdy explicitne
ziejmy

semafor s explicitnim ovladanim wait/signal je nastroj
nizké urovne

o Chybné pouziti semaforu v jednom procesu hrouti
souhru vSech spolupracujicich procesu

o Patologické pripady pouziti semaforu:

wait(x) wait(x)
KS KS
wait(x) signal(y)
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e o o | Kritické oblasti

o Konstrukt programovaciho jazyka vysoke urovne
o Sdilena proménna v typu T, je deklarovana jako:
v:shared T
o Promenna v je dostupna pouze v prikazu
region vwhen B do S
kde B je booleovsky vyraz

o Po dobu, po kterou se provadi prikaz S, je
promenna v pro jiné procesy nedostupna

o Oblasti referujici stejnou sidlenou promennou se v
case vzajemne vylucuji
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e o o | Kriticke oblasti (2)

o Kdyz se proces pokusi provést prikaz region,
vyhodnoti se Booleovsky vyraz B

o Je-li B pravdivy, pfikaz S se provede

o Je-li B nepravdivy, provedeni prikazu S se
oddali do doby az bude B pravdivy a v oblasti
(region) spojene s V se nenachazi zadny
proces
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Monitory

Synchronizacni nastroj
vysoke urovne
Umoznuje bezpecne
sdileni abstraktniho
datoveho typu
soubeznymi procesy
Provadeni P, P,, ... se
implicitne vzajemne
vylucuji

monitor monitor-name

{

shared variable declarations
procedure body P, (...) {

}
procedure body P, (...) {

}
procedure body P, (...) {

}
{
initialization code
}
}
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e ¢ o | Pfiklad: Linux (1)

o IPC (InterProcess Communication)
signaly (asynchronni udalosti)
roury ( Is|prllpr)
zpravy (messages)
semafory (semaphores)
sdilena pamet (shared memory)
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¢ ¢ o | Pfiklad: Linux (2)

o Semafory, volani jadra
semget - Lemphere
semctl "
semop F:m -

SEIL_Juene

Iscm _pending e hoxl
Isnm_p:hdihg_lasi serm_uhdo pre
ohdo ™| proc_hexd slecpet
[perm_hse e id_neat ”f"d"_"
sermid pid
mad‘l slalos
SITH
sops —
hsops
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IPC Mechanisw WinZ000
DI'*E TYES
OLE 1.0 TYES
OLE 2.0 TE&
NetEIOS TYES
Named pipes TES
Windows sockets TES(E)
Mailslot=s TEB&
Semaphores TEE
RPC TYEZ&
Mem-Mapped File TES
WHM_COPYDATA TES
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MinkT

TES
TES
TES
TES
TES
TES(5)
TES
TES
TES
TES
TES

Min9x

TES
TE=
TEE
TES
TE2(3)
TES
TES
TES
TES(7)
TEE
TES

Min3Z=1(1)

TES
TES
TES
TES
TES(3)
TES
TES (3]
MO
TES (&)
TES
TES (3]

PFiklad: Win32 (1

Minle(Z)

TES
TES
TES
TES
TES(3)
TES(5)
NGO

MO
TES
NGO
TES

Ma-DOs(z)

L0
MO
MO
TES
TE2(3)
MO
MO
L0
TES
MO
NO

POSIX

MO
N
MO
HO
TE2(4d)
HO(&)
MO
TES
N
MO
HO

Qssz

o
NGO
o
TES
TE=
NGO
TES
TES
NGO
o
NO
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PFiklad: Win32 (2)

o Semafory (obecné semafory), volani jadra
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CreateSemaphore
OpenSemaphore
ReleaseSemaphore
Wait

« SignalObjectAndWait

« WaitForSingleObject

« WaitForSingleObjectEx

« WaitForMultipleObijects

« WaitForMultipleObjectsEx

« MsgWaitForMultipleObjects
« MsgWaitForMultipleObjectsEx
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