PA160
Distribuovane aplikace — zakladni protokoly
(Programovani distribuovanych systemu)



RPC

= RPC — Remote Procedure Call

= Tvari se jako ,,obyCejna“ procedura

= Télo je vykonano v jiném procesu (na jiném stroji]
= Duvody zavedeni

= VySSi uroven abstrakce nez sokety
= Nezavislé na architekture Ci operacnim systému

= Predavani jednoduchych i slozitych datovych typa

= Vyzaduje podporu (jmenné sluzby, bezpecnost, ...)
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RPC Standardy

= Tri zakladni
= ONC (Open Network Computing)

= DCE (Distributed Computing Environment)
= Microsofti COM/DCOM ,,standard"
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RPC Standardy — popis

= ONC (definovano v RFC 1831)

= vyvinuto SUNem

= nejrozsirenéjsi, dostupné prakticky na vsech operacnich systémech

» DCE (http://www.opengroup.org/dce/)

= Rovnéz Siroce dostupné
= Zahrnuje komplexni sluzby

= Postupné rozsireno o objektovy pristup

= COM (http://www.microsoft.com/com/
= Proprietarni

= V soucasné dobé rozsireni DCE, plavodné componentni model (jeden

pocitac)
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ONC RPC

= RPC jedinecné definovan:
= Cislem programu: skupina procedur
= Cislem verze: verze
= Cislem procedury: jedineény identifikator konkrétni procedury

= UZivatel mlze prirazovat Cisla programu v rozsahu
0x20000000--0x3FFFFFFF (20 milionu Cisel)
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ONC - casti

= Clientska cast (priklad)
= clnt create(): de facto napojeni na skupinu procedur (server)

= clnt_call(): zavolani konkrétni procedury

* clnt_destroy(): odpojeni se

= Serverova cast (priklad)

= svc register(): registruj skupinu u portmapperu
= svc_getargs () : prevezmi argumenty (XDR zakddované)
= svc_sendreply(): zasli vysledek volani (XDR)

" svc_unregister(): zrus registraci
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Portmapper

= Zprostredkuje pristup ke sluzbam
= Nasloucha na portu 111
= Udrzuje mapu programu a odpovidajicich Cisel portd
= Pouziti
+ 1. Server se zaregistruje na portmapperu

x 2. Client ziska aktualni Cislo portu konkrétni sluzby od portmapperu
(dotaz na portu 111)

x 3. Client se spoji se serverem
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ONC API - tvorba klienta

CLIENT =

clnt_create(host, prog, vers, prot)

char *host; —— hostname

u_long prog; —— program number

u_ong vers; —— version number

char *prot; —-— protocol (udp, tcp, unix)

= Vraci handle na skupinu procedur
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ONC API - registrace serveru

extern bool_t
svc_register(xprt, prog, vers, dispatch, protocol)
SVCXPRT *xprt;
u_long prog;
u_long vers;
void (*dispatch) ();

u_long protocol; //tcp or udp, zero means do not register

= Regqistruje program a jeho verzi

= Vraci true pfi Uspéchu
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ONC API - volani klienta

enum clnt_stat

CLNT_CALL(rh, proc, xargs, argsp, xres, resp, timeout)

PA160

CLIENT *rh; -- handle from clnt_create
u_long proc; -- registered procedure
xdrproc_t xargs; —-— XDR to encode input
caddr_t argsp; —-- address of input agr
xdrproc_t xres; -- XDR to decode output
caddr_t resp; —-—- address of result buffer
struct timeval timeout; —-- timeout
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XDR

= Problém s odlisnou architekturou komunikujicich pocitacu

= Poradi bytu, typy Cisel, fetézce, enumerované typy

= XDR: eXchange Data Representation funkce

= Koduji a dekoduji data
= Konkrétni implementace je zavisla na architekture

= Zajistuji strojovou nezavislost pfi vyméné dat

PA160 11 Jaro 2010



Vestavene XDR konverzni funkce

Pouzivany v clnt call()
Jednoduché funkce (priklady)

xdr_int()  xdr_char() xdr_u_short xdr_bool ()
xdr_long() xdr_u_int() xdr_wrapstring()

xdr_short() xdr_enum() xdr_void()
K dispozici jsou i agregacni funkce (priklady)

xdr_array() xdr_string() xdr_union()

xdr_vector() xdr_opaque()

Rovnéez je mozno definovat uzivatelské funkce umoznujici
manipulovat s nepreddefinovanymi typy
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Generovani kodu pro pouziti RPC

= Nevyhody nativhiho RPC
= Slozité API, tézko laditelné
= Pouziti XDR sloZité
Vetsinou se pouziva stale stejnym zpusobem

= Reseni: pouziti generatoru kodu (rpcgen).
Generuje:

= Hlavickovy soubor
= Potrebné XDR funkce
= stubs na strané klienta i serveru
= rpcgen Pro C/C++, jrpcgen pro Javu
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Chovani RPC

= Neuspechy
= Nelze nalézt server
= Ztraceny pozadavek
= Ztraceny vysledek
= Zhrouceni serveru (po prijeti pozadavku)

= Zhrouceni klienta

PA160 14 Jaro 2010



Ztraceny pozadavek

= Pouzivani timeoutu
= Pouzivani retransmise

= at least once: alespon jednou
= at most once: nejvyse jednou
= exactly once: pravé jednou

= no guarantees: bez zaruky o poctu retransmisi
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Ztracena odpovéd

= Rozliseni typu pozadavku
= |dempotentni: je mozno zopakovat (bez vedlejsich efekt)
x Ztrata reSena prostou retransmisi

= Neidempotentni: ma vedlejsi efekty

+ Retransmise musi byt zpracovana serverem
- Rozezna retransmisi
- Neopakuje télo
- Vyda vysledek, pouze pokud jej ma v cache

PA160 16 Jaro 2010



Zhrouceni serveru

Poradi pozadavek versus vypadek

Vypadek pred zpracovanim pozadavku

= Retransmise

Vypadek pred odeslanim odpovedi
= Vrati chybu

Client neni schopen zjistit pricinu
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Zhrouceni klienta

» Procedura zuistava na serveru

= zmareny vykon CPU
= drzi zdroje (napr. zamcené soubory)

= mUze odpovidat ,,podruhé”“ po rebootu klienta

= Mozné rfeSeni: soft sluzby (nikoliv sou¢ast RPC)
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RPC - literatura

» Douglas E. Comer: Computer Networks and Internets, Prentice
Hall, 2001 (3. vydani); kapitola 33

= SUN developers guide: http://docs.sun.com/?q=0NC+RPC

= Prednasky:

http://www.cee.hw.ac.uk/courses/bnml/index.htm
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Sitové systémy soubort

= Pouziti RPC pro pristup k vzdalenému systému souboru
= Network File System — NFS

= Nedefinuje systém souboru, ale vzdaleny pristup k nému

= Nezavisly na operacnim systému, systému souboru i architekture
* Plvodné vyvinut firmou Sun
+ Cilem nabidnout pristup i mimo svét UNIXu

= Typicky model klient/server

+ Lokalni pozadavky na operace systému souboru jsou posilany na
vzdaleny server

* Pro tento Uc¢el se vyuziva RPC
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Pripojeni NFS

= Pripojeni (mount) prvnim krokem
= Stejny princip jako u lokalnich systému soubor

= Céasteéna zavislost na OS (adresar vs. oznageni ,,disku”)

= Server drzi seznam opravnéni (ACL) pro klienty

= Pripojeni mohou byt kaskadovana
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NFS Protokol

= NFS protokol definuje operace, které musi server podporovat

= Cteni a zapis souboru

= Pristup k atributim souboru

= VVyhledani souboru v adresari
= Cteni a prace s adresafi

= Prace s odkazy (links)

= VSechny tyto operace jsou implementovany jako RPC

= Zpravidla prostrednictvim démona (nfsd)
= Lokalni operace transformovana do RPC volani serveru

= Server implementuje tato volani nad svym lokalnim systémem soubor
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Bezstavovovst

NFS nema operace otevreni a zavreni souboru

NFS je bezstavove

= Standardni server si nepamatuje pozadavky ani klienty

= Kazda RPC musi poskytnout vSechnu potfebnou informaci
Vyhody

= Robustni, v principu neovlivneno vypadky serveru

Nevyhody

= Zapisy musi byt synchronni, klient oCekava, ze data byla skutecneé zapsana
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Konzistence

= Pouze v omezeném rozsahu

= Predpoklada se, ze konzistenci si klienti zajisti nezavisle na NFS

= Atomicita operaci

= Write ma byt atomicky, ale nemusi se vejit do jediného paketu

* Muze pak dojit k prokladanym RPC
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Konzistence Il

= Vyrovnavaci pameti
= Server
* Pro ¢teni bez problému, zapis ne

= Klient

« Problematicka, vyrovnavaci pamét na klientu (1) neni p¥istupna
klientu (2)
* Problematické pro Cteni i zapis

PA160 25 Jaro 2010



Distribuované objekty

= DO — distribuce enkapsulovanych dat na pocitacich v siti

= Pouze data (funkce nejsou prenositelné) — distribuovana enkapsulovana
data

= Skute¢né prenositelné funkce (Java)

= Slozené dokumenty
= Data plus prohlizec Ci editor
= Plivodné pouze pro vymenu dat mezi jednotlivymi aplikacemi

= Pozdéji pridana ,,distribuce”

= Distribuované objekty nebo distribuované komponenty (data
plus funkce)
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Distribuovane objekty Il

= Objekt
= Enkapsulace dat: stav

= Operace nad daty: metody

= Zpristupnéni metod: rozhrani

= Distribuce

» Jednoducha

x Server: Data a metody
* Klient: Rozhrani

Vzdalené objekty
= PIné distribuované

+x Data a metody distribuovany pres nékolik serveru
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Vazba klienta

= Proxy
= Implementace rozhrani objektu
= |[mplicitni vazba

= Primé volani vzdalené metody

= Klient nerozezna lokalni a vzdaleny objekt

= Explicitni vazba

= Specialni funkce pro navazani objektu

= Teprve pak jsou zpfistupnény jeho metody
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Odkazy na objekty

Charakter globalniho ukazatele
Zakladni informace

= Adresa stroje s objektem

= |dentifikace objektu

Location server

= Nalezeni objektu
= Registrace na globalni server

x Potencialni uzké misto

Nezavislost prenosovych protokolu
= VVybér vhodné proxy
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Plna abstrakce

= Skryti vSech zavislosti

= Odkaz je tvoren implementacni ,,ruckou” (Implementation
handle)

= Kompletni implementace proxy

= Skryva veskeré detaily (misto, protokol, .. .)

= Bezpecnostni implikace
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Staticke a dynamicke volani

= Statické volani (invocation)

= Predefinované definice rozhrani

= Analogie RPC

» Bud IDL nebo interni (Java)

= Dynamické volani (invocation)

= Vybér metody proveden az béhem vypoctu
invoke(object, method, input_param, output_param)

» Priklad:
string.append(data)

invoke(string, id(append), data)
id(append) je funkce vracejici identifikator metody
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Implementace rozhrani

= Aplikace ma klientskou a serverovou cast
= Klient komunikuje prostrednictvim stubs

= Server komunikuje prostrednictvim skeletonu
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Stubs

= | okalni reprezentace vzdaleného objektu
= Proxy
« Zajisiuji
= |nicializaci a volani vzdaleného objektu (analogie clnt_create)
= Zpracovani argumentl (XDR)
= Informace o zacatku volani (clnt_call)
= Prevzeti vysledkU, pripadné vyjimek

= Ukonceni volani (c1nt_destroy)
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Skeleton

= Zanofeni metody v serveru

= Vybér konkrétni implementace metody
= Zajistuiji
= Pfevzeti argumentl

= Vlastni provedeni/volani metody

= Predani argumentu
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Registry

= Adresar
= Server registruje metodu

= Asociuje jméno se vzdalenym objektem

= Klient hleda vzdalenou metodu jménem

= Metoda je volana poté, co je jeji zaznam nalezen v Registry
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Objektove orientovaneé pristupy

= Priklady realizace

= JAVA RMI
= CORBA
= DCOM
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Java RMI

= Java Remote Method Invocation

= PInohodnotny objektovy pristup

= Pouze vzdalené objekty
= Malé rozdily mezi lokalnimi a vzdalenymi objekty

= Klonovani

+x Pouze na serveru

+ Explicitni (nova) vazba
= Synchronizace

+ Nad vzdalenymi objekty neni Uplna (pouze na proxy)
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Vyvolani objektu

Opét pouze malé rozdily mezi lokalnim a vzdalenym volanim
= Serializace parametru

= Vlastnost, umoznujici enkapsulaci a predani objektu (parametru)

+ Platformovée zavislé objekty (napf. deskriptor souboru ¢i soket) nejsou
serializovatelné

Lokalni objekty predavany hodnotou

Vzdalené objekty predavany referenci
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Odkazy

= \/zdaleny objekt je definovan dvema tridami
= Server class: implementace kddu na strané serveru

= Client class: implementace proxy

= Proxy je serializovatelna

= Je mozné predavat odkaz na vzdaleny objekt

= Teoreticky cely byte kéd proxy
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Java RMI

» Shrnuti vlastnosti

= Neomezené vyvolani objektt na vzdalenych strojich
= PIna integrace distribuovanych objektu
= Podpora zpétnych volani (callback) ze serveru

= Bezpecnost a spolehlivost

= Pokrocilé moznosti

= Moznost aktivace persistentnich objektu
= Garbage collection i na distribuovanych (vzdalenych) objektech

= Replikace serveru
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DCOM

= Distributed Components Object Model firmy Microsoft

= Postaven na COM

+x Gompound documents
* OLE (Object Linking and Emebdding)
+ Definovan ve 300 strankové specifikaci (1995)

= DCOM nabizi komponenty na vzdalenych strojich

+ Maximalizace transparentniho pristupu (access transparency)
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DCOM

= Zakladni komponenty architektury

= Microsoft IDL (MIDL)
= Inteface Identifier (11D), 128 bitu
= Objekty typu tfida (a Createlnstance)
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CORBA

Common Object Request Broker

Standard, definovany OMG (Object Management Group)
http://www.omg.org

Typicky reprezentant modelu klient-server
Zakladni cil:

= Zajistit, aby objekty distribuované v siti dokazaly spolupracovat.

Zakladni funkce

= Nalezeni objektu
= Smérovani pozadavku
= Vyvolani metody
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Object Management Architecture

= Systémové komponenty
= Object Request Brokers (ORBS)

= Object Services
= Aplikacni komponenty

= Spolecné sluzby

= Aplikaéni objekty
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Object Request Brokers

= Propojuji jednotlivé komponenty (objekty)
= Zajidtuji vyhledavani

= Zprostredkovavaji posilani zprav
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Objektove sluzby

= Vytvareni a odstraneni objektu
= Relokace a replikace objekitu

= Hlidani pristupu k objektim
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Interface Description Language

= V podstaté zajidtuje premosténi mezi implementacemi

= Definuje rozhrani client/server
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Uloziste

= [nterface Repository

= Uchovava rozhrani k objektum (alternativa k IDL)

= Implementation Repository

= Informace o umisténi objektu a prostredi (OS, ...)
= Informace o implementaci (verze, ...) — vhodné pro ladéni
= Pouzita pri aktivaci objektu

* Implementace se musi registrovat
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Sluzby

= Zakladni sluzby v CORBA 3.0 (prvni cast)

PA160

Added zakladni architektura pro workflow systémy

Structuring

Mechanisms for

OTS

Collection vytvareni a manipulace se skupinami objektu

Concurrency podpora soubéznych procesu, pouziva
transakcni sluzby a zamykani

Enhanced View reprezentace hodin (Casovacu)

of Time

Events prace s udalostmi (registrace, publikace
a prijimani udalosti)

Externalisation export/import objektl
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Sluzby — pokracovani

= Zakladni sluzby v CORBA 3.0 (druha cast)

Licensing licence, licencni politiky
Life Cycle vytvareni, kopirovani, presun a destrukce ob-
jektd

Management of prace s obory udalosti

Event Domains

Naming jmenna sluzba (pro objekty)

Notification rozSireni zakladni prace s udalostmi
Persistent State persistentni objekty a manipulace s nimi
Query databazové dotazy
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Sluzby — pokracovani

= Zakladni sluzby v CORBA 3.0 (treti cast)

PA160

Relationship

Security
Telecoms Log
Time

Trading Object

Transaction

explicitni prace se vztahy mezi objekty a vlast-
nostmi

bezpecnost, autentizace, autorizace, Sifrovani
logovani udalosti

podpora operaci s casem a casovymi znamkami
v podstaté vyhledavaci sluzba (pro sluzby)
transakce (vcetné dvoufazového commitu)
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