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Smérovani obecné

Smérovani obecné

@ Internet na L3 — datagramovy pfistup k prepinani paket(

e data vyssich vrstev umistovana do datagrami
e datagramy (fragmenty) putuji siti nezavisle

e smérovani (Routing) = proces nalezeni cesty mezi dvéma
komunikujicimi uzly
e cesta musi spliovat urcité omezujici podminky
e ovliviujici faktory:
@ statické: topologie sité
@ dynamické: zatéz sité
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Smérovani obecné

Priklad realné sité
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Obrazek: Logicka topologie IP/MPLS vrstvy sité CESNET2.
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Smérovani obecné

Matematicky pohled

@ na smérovani Ize nahlizet jako na problém teorie grafil
@ sit reprezentovana grafem, kde:
e uzly reprezentuji smérovace (identifikovany svymi IP adresami)
o hrany reprezentuji vzajemné propojeni smérovalil (linku)
e ohodnoceni hran = cena komunikace
e cil: nalezeni minimalni cesty v grafu mezi libovolnymi dvéma uzly
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Smérovani obecné

Cena komunikace

Uréeni ceny (ohodnoceni) linky — metrika:
@ vsechny linky maji stejnou cenu (napf. 1)
e minimalizace ceny = minimalizace poctu skoki
e nejjednodussi, nejcastéji vyuzivané
@ cena linky = prevracend hodnota kapacity (1/prenosova_kapacita)
e 10Mb linka ma 100x vyssi cenu nez 1Gb linka
@ cena linky = zpozdéni linky
e 250ms satelitni spojeni ma 10x vyssi cenu nez 25ms pozemni linka
@ cena linky = vyuziti linky
e linka s 90% vyuzZitim ma 10x vy33i cenu neZ linka s 9% vyuZitim
e milize zpUsobit oscilace (nezbytné tlumeni)
@ cena linky = redlnd cena (platba) za vyuziti linky
e staticky pfifazeno administratorem

@ atd.
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Smérovani

Smérovani

@ Ukolem smérovani je:
e vyhleddvat optimdlni smérovaci trasy
o kriteriem optimality je metrika
e dopravit datovy paket ur¢enému adresatovi
@ zpravidla se nezabyva celou cestou paketu
e smérovac resi jen jeden krok — komu paket predat jako dalSimu
o nékomu ,blize" cili
e tzv. hop-by-hop
e ten pak rozhoduje, co s paketem udélat dal
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Smérovani

7 7

Smeérovani (Routing) vs. zasilani (Forwarding)

@ smérovani

o spolednd &innost smérovalt (globalni)

e proces nalezeni/vytvafeni a Gdrzby smérovacich tabulek
@ zasilani

o lokalni proces — kazdy smérova samostatné
e predstavuje proces prichodu paketd smérovaéem

@ zaslani paketu na vybrané rozhrani smérovace (dle cilové adresy)
o vyZzaduje pfistup ke smérovaci tabulce
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Smérovani

Smeérovaci tabulky

e zakladni datovou strukturou je smérovaci tabulka (routing table)
e sada ukazatelll, podle kterych se rozhoduje, co udélat s kterym paketem
e obsahuji cesty k ,,prefixim*
@ pocateéni IP adresa a blok
e agregace zaznamu — hledd se nejdelsi prefix, ktery vyhovuje pozadavku
@ existence vice vyhovujicich prefixii = pouZije se nejdelsi
o tzv. Longest-prefix Match Algorithm

Mask Destination | Next-hop Interface
address address
/8 14.0.0.0 118.45.23.8 ml
Host-specific —1—> /32 192.16.7.1 | 202.459.3 m0
/22 193.14.4.0 | 84.12.6.20 ml
/24 193.14.5.0 | 84.78.4.12 m2
Default —5—> /0 /0 145.11.10.6 mO
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Smérovani

Problém globalniho pohledu

@ globalni znalost topologie celé sité je problematické

e je slozité ji ziskat

o kdyz uz se to podari, neni aktualni

e musi byt lokalné relevantni
o lokalni predstavu o topologii reprezentuje smérovaci tabulka
@ rozpor mezi lokalni a globalni znalosti mize zpusobit

e cykly (&erné diry)

o oscilace (adaptace na z3té%)
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Smérovani  Zakladni pfistupy
Smérovani — zakladni pristupy

Clenéni dle zpiasobu vytvoreni/udrzovani smérovaci tabulky:
@ statické (neadaptivni)
e administratorem ru¢né editované zaznamy

e smérovac¢ nemUze vytvaret alternativni cesty, pokud se nastavend cesta

prerusi

e jednodussi, malo flexibilni

e vhodné pro statickou topologii

o Otdzka: Pouziva se v Internetu?

e dynamické (adaptivni) — reaguji na zmény v siti

e slozité (vétSinou distribuované) algoritmy

e (vétSinou) nutnost pravidelné aktualizace smérovacich tabulek
@ nutnost existence protokolu pro aktualizaci smérovacich tabulek
@ moznost docasné nekonzistence

e nezarucuje poradi doruceni

@ napfr.
@ centralizované — vse fidi centrum
@ Jjzolované — kazdy sam za sebe
o distribuované — kooperace uzl(
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Smérovani  Zakladni pfistupy

Dynamické smérovani — centralizované smérovani

e v siti je Routing Control Center (RCC)
o kazdy smérovaé mu posild zpravy o své situaci (stavu)
e RCC informace sbira, vypocte optimalni cesty a rozesle smérovacim
jejich tabulky
@ vyhody:
o globalni informace (= optimdlni fedenf)
e ulehceni prace smérovali
@ nevyhody:
o 3patné Skiluje — nelze vyuZit pro velké sité (nemoZnost ziskani globalni
informace)
e pomalé
e pri vypadku centra se prestane aktualizovat
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Smérovani  Zakladni pfistupy

Dynamické smérovani — izolované smérovani

@ neposilaji se zadné informace o stavu sité, kazdy se rozhoduje sdm za
sebe
o priklady:
e nahodnad prochdzka — paket posle do nahodné vybrané linky
@ vysoka robustnost
e ,horky brambor" (hot potatoe) — paket posle do linky s nejkratsi
frontou
e forma nahodné prochazky (= vysoka robustnost)
e zdplava (flooding) — paket posle do vSech linek kromé té, po niZ prisel
@ enormni zatéz sité — obrovska rezie, nutno fesit cykly
e mimoradné robustni — pokud cesta existuje, vzdy ji najde
@ dokonce tu nejlepsi moznou (zkousi totiz viechny)
e zpétné uceni (backward learning) — uli se z prochazejicich paketi

@ do paketu se zapisuje vzdalenost, kterou urazil
@ smérovacl se dozvi, ze pfichozi linkou vede cesta k odesilateli nanejvys

dané délky
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Smérovani  Zakladni pfistupy

Dynamické smérovani — distribuované smérovani

@ smérovaci informace si vyménuji sousedé ¢i malé skupiny smérovaci

v

@ na zakladé periodicky Sifenych informaci se (podle uréitého algoritmu)
vypocitdvaji mapy sité

@ mezi smérovacdi musi byt dohoda o implementaci urcitého
smérovaciho algoritmu

@ dostatecné pruzné a robustni, vhodné i pro rozlehlé sité

@ standardni pristup ke smérovani v siti Internet
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Smérovani

Zakladni pristupy

Smérovani — dalsi mozna &lenéni

~
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Smérovaci algoritmy

Smeérovaci algoritmy — funkce

@ zprostredkovavaji funkcionalitu smérovani
e proces vytvoreni a (drzby smérovacich tabulek
@ zahrnuje vybér komunikacni cesty
e vlastni doruceni dat
@ rozdéleni dle okamziku rozhodovani:
e pfi uzavirdni spojeni (= vytvéreni okruhu)
@ spojované sluzby, virtudlni kanaly
e pri pfichodu paketu
@ nespojované sluzby, datagramy
@ rozdéleni dle mista rozhodovani:

e jediny uzel = centralizované algoritmy
o kazdy uzel = distribuované algoritmy

o definice prfesnych pravidel komunikace a formatu zprav nesoucich
smérovaci informace (pro uréity algoritmus) = smérovaci protokol
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Smérovaci algoritmy

Smeérovaci algoritmy — pozadované vlastnosti

Zadané vlastnosti smérovaciho algoritmu:

spravnost

jednoduchost

efektivita a skdlovatelnost
e minimalizace mnozZstvi Fidicich informaci (=~ 5% provozu!)
e minimalizace velikosti smérovacich tabulek

robustnost a stabilita
e nezbytny je distribuovany algoritmus

@ spravedlivost (fairness)

@ optimalnost

e ,,Co je to nejlepsi cesta?”
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Distribuované smérovani
Distribuované smérovani — zakladni pristupy

Tridy distribuovanych smérovacich protokoll (dle charakteru smérovaci
informace):

e Distance Vector (DV) — Bellman-Forduv algoritmus
e sousedni smérovacle si v pravidelnych intervalech &i pri topologické
zméné (nap¥. vypadek zafizeni) vyménuji kompletni kopie svych
smérovacich tabulek

e na zadklade obsahu prijatych updati si pak dopliiuji nové informace a
inkrementuji své distance vektor Cislo

@ metrika udavajici pocet hopt k dané siti
e Cili ,,vsechny informace jen svym sousedim*”
e Link State (LS)

e jednotlivé smérovace si zasilaji pouze informace o stavu linek, na néz
jsou bezprostiedné pripojeny

e udrzuji si tak kompletni informace o topologii dané sité — zafizeni jsou
si védoma vsech ostatnich zafizeni na siti

e pak se pocitd nejkratsi cesta

e Cili ,informace o svych sousedech vsem*
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Distribuované smérovani Distance Vector
Distance Vector I.

Net A Net D

@ smérovac si udrzuje vsechny zndmé routy v tabulce ve formé
usporadanych trojic (N, G, D), kde:
e N ... .cilova sit
e G ...adresa nasledujiciho smérovacde
e D ...vzdélenost do cilové sité (metrika)
o tabulky se upravuji tak, aby se smérovalo nejkratsi cestou

@ problémy: pomala konvergence, pfilis mnoho reZijnich dat
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Distribuované smérovani Distance Vector

Distance Vector II.
Algoritmus

o Predpoklad:
e kazdy smérovac zna pouze cestu a cenu ke svym sousedim
e Cil:
e v kazdém smérovaci smérovaci tabulka pro kazdy cil
o ldea:
e fekni sousediim svou predstavu smérovaci tabulky
Inicializace:

e sousedé: znama cena
@ Distance Vector = < cil, cena >

e ostatni: nekone¢no
o resp. hodnota definovana jako nekoneéno (pro RIP napf. 16)
o Aktualizace:

e pokud je cesta v ziskaném DV zvétSend o cenu cesty k danému
sousedovi lepsi neZ stavajici ulozend, aktualizuj tabulku
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Distribuované smérovani Distance Vector

Distance Vector IlI.

llustrace problému pomalé konvergence

10.1.0.0 10.2.0.0 10.3.0.0 10.4.0.0
E0 so S0 s1 S0 )

Routing Table Routing Table Routing Table
10.1.0.0| EO 0 10.2.0.0 SO 0 10.3.0.0, SO 0
10.2.0.0| SO 0 10.3.0.0 S1 0 10.4.0.0f EO0 |Down
10.3.0.0| SO 1 10.4.00 S1 1 10.2.0.0| SO 1
10.4.0.0| SO 2 10.1.0.0 SO 1 10.1.0.0| SO 2

@ pomala konvergence zapric¢ini vznik nespravnych (daji ve smérovacich

tabulkach
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Distribuované smérovani Distance Vector

Distance Vector IlI.

llustrace problému pomalé konvergence

Routing Table Routing Table Routing Table
10.1.0.0| EO 0 10.2.0.0 SO 0 10.3.0.0| SO 0
10.2.0.0| SO 0 10.3.0.0| S1 0 10.4.0.0| SO 2
10.3.0.0, SO 1 10.4.00| S1 1 10.2.0.0| SO 1
10.4.0.0| SO 2 10.1.0.0 SO 1 10.1.0.0| SO 2

@ smérovac C usoudi, Ze nejlepsi cesta do sité 10.4.0.0 je pres smérovac

B
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Distribuované smérovani

Distance Vector IlI.

llustrace problému pomalé konvergence

Distance Vector

Routing Table Routing Table Routing Table
10.1.0.0| EO 0 10.2.0.0| SO 0 10.3.0.0| SO 0
10.2.0.0| SO 0 10.3.0.0| s1 0 10.4.0.0| SO 2
10.3.0.0| SO 1 10.4.0.0| 31 1 10.2.0.0| SO 1
10.4.0.0, SO 2 10.1.0.0| SO 1 10.1.0.0| SO 2
@ smérovac A opravi svoji smérovaci tabulku — chybné
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Distribuované smérovani Distance Vector

Distance Vector IlI.

llustrace problému pomalé konvergence

Routing Table Routing Table Routing Table
10.1.0.0| EO 0 10.2.00 S0 | © 10.3.0.0| SO 0
10.2.0.0| SO 0 10.3.0.0| S1 0 10.4.0.0| SO 2
10.3.0.0, SO 1 10.4.00| S1 1 10.2.0.0| SO 1
10.4.0.0, SO 2 10.1.0.0 SO 1 10.1.0.0| SO 2

@ metrika pro sit 10.4.0.0 roste do nekoneéna (v ramci RIP do 16)

Eva Hiadké (FI MU)
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Distribuované smérovani Distance Vector

Distance Vector IlI.

llustrace problému pomalé konvergence

. A ™
10.1.0.0 3 10.4.0.0

C

—> —

| Packet for

Network 10.4.0.0
Routing Table Routing Table Routing Table
10.1.0.0| EO 0 10.2.0.0| SO (] 10.3.0.0| S0 0
10.2.0.0| SO 0 10.3.0.0 S1 0 10.4.0.0| SO 2
10.3.0.0 SO 1 10.4.00 sS1 = 10.2.0.0| SO 1
10.4.0.0| SO 4 10.1.0.0| SO 1 10.1.0.0| SO 2

@ Disledek: vznik smérovaci smycky
e paket pro sit 10.4.0.0 skidce mezi routery B a C
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Distribuované smérovani Distance Vector

Distance Vector IlI.

llustrace problému pomalé konvergence

10.1.0.0 10.2.0.0 10.3.0.0 10.4.0.0
E0 S0 so s1 S0 E0

X x>

Routing Table . Routing Table Routing Table
10.1.0.0/ EO 0 10.2.0.0| SO 0 10.3.0.0| SO 0
10.2.0.0, SO 0 10.3.0.0| S1 0 10.4.00| EO 0
10.3.0.0, SO 1 10.4.0.0| $1 1 10.2.0.0| SO 1
10.4.0.0 S0 | 2 10.1.00| s0 | 1 101.00| SO | 2

o Reseni: déleni horizontu
e smérovac nesdéluje cestu zpét uzlu, od kterého se o ni dozvédél

Vv

e problém zistavi ve sloZitéjsich topologiich (navrZena Fada rozsifent)
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Distribuované smérovani Distance Vector

Distance Vector |V. — protokol RIP

@ hlavni predstavitel DV smérovani

o RIPv1 (RFC 1058)

e RIPv2 (RFC 1723) — pfidava napt. autentizaci smérovacich informaci
@ sité identifikovany s vyuzitim mechanismu CIDR
@ jako metrika se vyuzivd pocet hopil

e prenos paketu mezi 2 sousednimi smérovacdi ma délku 1
e nekonecno = 16

@ = nelze pouzit pro sité s minimalnim poctem hopi mezi libovolnymi
dvéma smérovaci > 15

@ smérovace zasilaji informaci kazdych 30 sekund
e triggered update pfi zméné stavu hrany
e Casovy limit 180s (detekce chyb spojeni)
@ pouziti:
e vhodné pro malé sité a stabilni linky
e neni pfilis vhodny pro redundantni sité
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Distribuované smérovani Link State

Link State I.

— S~

~ —
Smérovaci
tabulka
Zpravy o stavu
Topologickd _spojeni - Link
databsze - State pakelj e

L IS

/\ N\ /\\
SPF strom

@ smérovace si zasilaji pouze informaci o stavu linek, na néz jsou
bezprostredné pripojeny
@ ziskaji tim kompletni mapu sité
e pak si poditaji nejkratSi cesty (napf. s vyuzitim Dijkstrova algoritmu)
@ prfi kazdé zméné stavu linek
@ smérovace testuji pouze dosazitelnost svych bezprostiednich sousedil
vyhoda: zarucend a rychla konvergence, vhodné i pro rozsihlé sité

Vv

@ nevyhoda: slozitéjsi algoritmus = vétsi naroky na CPU a pamét smérovace
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Distribuované smérovani Link State

Link State II.

Algoritmus

o Predpoklad:
e kazdy smérovac zna pouze cestu a cenu ke svym sousediim
e Cil:
e v kazdém smérovaci smérovaci tabulka pro kazdy cil
o Idea:
e Sifi se topologie, cesty si pocitaji smérovace samy
e faze 1: Sifeni topologie (broadcast)
e faze 2: vypolet nejkratsi cesty — (Dijkstra)

e smérovace si udrzuji databazi stav linek a periodicky posilaji LS
pakety svym sousediim

@ obsah LS paketu: identifikator uzlu, cena spoji k sousediim, poradové
Cislo, doba platnosti

o kazdy smérovac preposild LS pakety déle (kromé toho, od néjz
informaci dostal)
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Distribuované smérovani Link State

Link State Ill. — protokol OSPF

@ Open Shortest Path First
@ nejpouzivanéjsi LS protokol soucasnosti

@ metrika: cena (cost)
o Cislo (v rozsahu 1 az 65535) prifazené ke kazdému rozhrani smérovace
o &im mensi &islo, tim ma cesta lepsi metriku (bude tedy preferovéana)
e standardné je ke kazdému rozhrani prifazena cena automaticky
odvozena z Sitky pasma daného rozhrani
@ cost = 100000000/ bandwidth (bw v bps)
@ mozno ru¢né ménit
@ rozsirenti:
e autentizace zprav
e smérovaci oblasti — dalsi Groven hierarchie
e load-balancing — vice cest se stejnou cenou
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