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Rozdéleni sifer podle zpisobu Sifrovani

@ Transpozi¢ni Sifry

>

vV vy vYyy

>

Pismena zpravy se usporadaji jinym zplsobem — presmycka
Preusporadani pismen otevieného textu

Problém pfri desifrovani — je potfeba pouzit stejny postup
Vhodnéjsi pouzit jednodussi ,, pfedpis”

Napf. zprdva navinutd na ty¢i konkrétniho priiméru

Napf. rozdéleni zpravy do dvou Fadkl a napojeni za sebe

@ Substituéni Sifry

>

>

Nahrazeni pismen otevieného textu podle néjakého pravidla
A—V,D—X,H—B,I—G,K—J,M—C,0—Q,R—L,S—N,U—E,
W—F,Y—P,Z—T

» schuzka o pulnoci — NMBETJV Q YERSQMG
» Caesarova (posuvnd) Sifra — pismeno zprdvy nahrazeno pismenem o tfi

pozice dale v abecedé (celkem 25 odlignych Sifer)

» Nemusime nutné& posouvat, Ize i presklddat abecedu (4 * 10%° moznosti)

v

\{

abcdefghijklmnopgqrstuvwxyaz
VESLOABCDFGHIJKMNPQRTUWIXYZ
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Uvod — transpoziéni a substituéni Sifry

Ve

Substitucni Sifry — algoritmus a klic¢

Algoritmus je sifrovaci metoda pouzita k Sifrovani

Kli¢ specifikuje detaily pouzitého Sifrovani — napf. posun o n pismen
Bez klice by nemélo byt mozné desifrovat zpravu

Kerckhoff (1883) — bezpecnost Sifrovaciho systému nesmi zaviset na

utajeni algoritmu, ale pouze na utajeni klice

s/vo

@ Prostor kli¢d musi byt znaény (Caesarova Sifra vs. substitu¢ni
algoritmus)

>

>

>

v v vYyy

Snadné pouZiti a vysoky stupen bezpecnosti

Odesilatel definuje néjaké preusporddani pismen abecedy

Utoénik musi hledat toto preusporadani

Kli¢ musi sdilet obé komunikujici strany — jednoduchost kli¢e — snizeni
rizika nedorozuméni

Jako kli¢ mazeme pouzit kli¢ové slovo nebo klicovou frazi

Napt. kli¢ JULIUS CAESAR — JULISCAER
abcdefghijklmnopgqrstuvwxyz
JULISCAERTVWXYZBDFGHKMNOPAQ(Q
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Uvod — transpoziéni a substituéni Sifry

Celkem tedy...

Diky této jednoduchosti dominovala substitucni Sifra v tajné
komunikaci velmi dlouhou dobu
Natolik bezpecny systém, Ze neexistovala motivace pro jeho
vylepSovani
Vérilo se, ze obrovské mnozstvi kli¢d zajistuje nerozlustitelnost
Nakonec nalezen zplsob, jak vyrazné lusténi urychlit. ..

> Unikatni kombinace lingvistiky a statistiky

> Kryptoanalyza — deSifrovani zpravy bez znalosti kli¢e (poprvé Arabové,

9. stoleti)

Monoalfabeticka Sifra

» Nahrazuje pismeno textu vzdy stejnym znakem v Sifrované podobé

> a je napf. vzdy Sifrovdano jako T

» Cetnosti pismen v otevieném i zadifrovaném textu se zachovavaji
Polyalfabeticka Sifra

» Nahrazuje pismeno textu vzdy riznym znakem v Sifrované podobé

> a je Sifrovano jako T, jindy jako S

» V Sifrovaném textu se nezachovavaji Cetnosti pismen otevieného textu
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Kryptoanalyza — snaha desifr. text bez znalosti klice

@ Zamérime se na frekvenéni analyzu

@ Poprvé Arabové, zalozeno na znalostech lingvistiky a statistiky

@ Zndme-li jazyk zpravy, nalezneme odliSny otevieny text v tomtéz

jazyce a spocteme vyskyty jednotlivych pismen. Pismena setfidime
podle Cetnosti. TotéZ provedeme se Sifrovanym textem. Pismena
sifrovaného textu nahradime odpovidajicim zplsobem podle Cetnosti
pismen v otevieném textu.
V soucasnosti zndme rozlozeni pismen nejbéznéjsich jazykl
Angli¢tina — a:8,2; b:1,5; ¢:2,8; d:4,3; e:12,7; f:2,2; g:2,0; h:6,1;
i:7,0; j:0,2; k:0,8; I:4,0; m:2,4; n:6,7; 0:7,5; p:1,9; q:0,1; r:6,0; s:6,3;
t:9,1; u:2,8; v:1,0; w:2,4; x:0,2; y:2,0; z:0,1

» Vzorek 100 365 znakil anglické abecedy (noviny a beletrie)
Problém u kratkych zprav (From Zanzibar to Zambia and Zaire,
ozone zones make zebras run zany zigzags)

Alespon sto pismen pro nadéji na aspéch
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Frekvencni analyza — postup pfi hledani klice

Zjisténi, v jakém jazyce mUze byt zprdva napsdna
Urceni Cetnosti pismen

Urleni Cetnosti digram( a trigramd

Identifikace nejcastéji se vyskytujicich pismen

Postupné odkryvani plvodniho textu a urcovani dalsich pismen

Desifrovani zpravy a zjisténi pouzitého klice
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Frekvencni analyza — priklad

@ Text je v anglictiné

@ Zasifrovan monoalfabetickou substitu¢ni Sifrou

@ Nezname kli¢

PCQVM
XJLBJ
XVOPV
PVZ0I
YDBLK
DOKXP
KLCAJ
BOLBC

JYPDL
00KCP
OVLBO
CJOBY
YBXNO
VLBOR
XNOXI
MKXPV

BYKLY
KCPLB
LXROC
SKXUY
Z00PJ
ODOPV
XNCJC
XPVCP

SOKBX
OLBCM
ISXXJ
PDDJO
0ACMP
KCIXP
TUCMJ
OPYDB

BJXWX
KXPVX
MIKBO
XLEYP
LYPDL
AYOPL
SXGOK
LK

VBXVZ
PVIYJ
JCKOX
DICJX
CUCML
EYPDK
LUOFY

CJPOE
KLPYD
PVEYK
LBCMK
BOIXZ
SXUYS
RCDMO

YPDKB
BLQBO
KOVLB
XPVXP
ROKCI
XEOKC
LXROK

XBJYU
PKBOB
0DJCM
VCPOP
FXKLX
ZCRVX
IJCSL

@ 337 znak( — neni to mnoho na mechanickou frekvenéni analyzu

@ Zjistime Cetnosti jednotlivych pismen Sifrované zpravy
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Frekvencni analyza — priklad

°
N

Marek Kumpost (LaBAK, FI, MU)

EHUO<S <P mmXQAQ'MWX>XDoOo

(213

<
=

ten

B R, R, PP R NNDMNDNDWWW
O = i 00 0 O O 01 OO N = b

etnosti jednotlivych pismen Sifrované zpravy

HERHHBHHHHRFH B RS HF R HHRASHRBSHHRAFH R AR
HESHHEH
HERHHBHHHBAFH R B FRA SR B AR HRRR S
WA
HARHHBHHHRR SRR B FRR SRR AR
HESHHBHFHHASHHBSHHBASHHES

HERHH B HHAFH R B HHRA RIS
HESHHBHFHHAFHHBR S
HESHHBRHHH A HRRRH
HERHHBHFHHBRHHBRSS

HESHH B H AR

HARHHARHH AR

HHESHH BRI
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Frekvencni analyza — priklad

Nejcast€jsi znaky jsou 0 P X

Nejspise budou odpovidat nejcetnéjsSim pismeniim anglické abecedy e
t a

Nem(Zeme si byt jisti poradim

Podivame se, jaka pismena nejcastéji sousedi s 0 P X

0, X se paruje s vétsinou pismen (kromé 7, resp. 8 z nich)

P se neparuje s 15ti pismeny — pravdépodobné souhladska

00 nalezneme dvakrat, XX ani jednou — ¢asty vyskyt ee v angl. textech
Takze pravdépodobné 0=e, X=a

Nasledné se snazime odhalit pismeno h — velmi Casty vyskyt pred e
ale vzacné po ném (the, then, they)

B se pred 0 vyskytuje devétkrat, takze pravdépodobné B=h
Nejcastéjsi trigramy XPV YPD LBO — zfejmé XPV=and LBO=the
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Frekvencni analyza — priklad

@ Desifrujeme text s dosavadnimi znalostmi
@ O=e X=a B=h

n--d-
a-th-
adend
nd-e-

@ Vidime

--n-t
ee--n
edthe
__eh_
-ha-e
dthe-
a-ea-
--and

L=t P=n V=d

h--t-
--nth
ta-e-
—a--
-een-
e-end
a-——m
and-n

-e-ha
eth—-
——aa-
n---e
e---n
---an

en--h

h-a-a
—-anda
-—-he
at--n
t-n-t
-—ent
—a-e-
t-

nasledujici mozna slova: th-
th--- andan d-nen --ht;

-ha-e

dhad- --ne- -n--h ah---
nd--- -tn-- ht-he n-heh
---ea nd--- -edth e----
----a th--- andan d-nen
----t he-a- -e--- -a-ta
--n-- -a--- a-e-- ---da
t-e-- ----e ta-e- ----t

ee; —heh adend edthe;
-een;

@ Proto stanovime J=r K=s C=o M=u N=v Z=b
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Frekvencni analyza — priklad

@ Desifrujeme text s dosavadnimi znalostmi

@ 0O=e X=a B=h

no-du
arthr
adend
ndbe-
—-hts
-esan
sto-r
hetho

@ Vidime

r-n-t h-st-
eeson sonth
edthe ta-eo
oreh- -sa--
-have beenr
dthe- e-end
avea- avoro
usand andon

L=t P=n V=d

—-esha hra-a
ethou sanda
—-aar u-she
n--re at--n
e-oun t-n-t
so-an --ent
—--our -a-es
en--h ts

J=r K=

s C=o

dhadb
nd--r

M=u N=v Z=b

orne-
stn-—-
nd--s
thous
he-ab
—a——o
-o-ue

-n-sh
ht-he
sedth
andan
-eso-
a-eso
ta-es

ahr--
nsheh
e-rou
donen
-asta
bo-da
-ro-t

nasledujici mozna slova: no-du r-n-; ta-e; -rou ndbe-
oreh-; thous andan donen --hts -have been

@ Proto stanovime Q=w Y=i D=g R=1 I=f
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Frekvencni analyza — priklad

@ Desifrujeme text s dosavadnimi znalostmi
@ O=e X=a B=h L=t P=n V=d J=r K=s C=o

D=g R=1 I=f

nowdu ringt histi
arthr eeson sonth
adend edthe taleo
ndbef orehi -sa-i
ights ihave beenr
gesan dthel egend
sto-r aveaf avoro

hetho usand andon

-esha
ethou
f-aar
nggre
e-oun
sofan
f-our
enigh

@ Urc¢ime zbytek klice A=c G=j

Marek Kumpost (LaBAK, FI, MU)

hra-a
sanda
ufshe
at-in
tingt
-ient
-a-es
ts

dhadb
ndfir
rosea
gfora
o-out
-ings
t-e-i

E=k S=m F=p
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M=u N=v Z=Db

orne- ingsh
stnig htwhe
nd-is sedth
thous andan
hefab lesof
-a-i- a-eso
logue tales

H=q T=x U=y

Q=w Y=1

ahri-
nsheh
egrou
donen
-asta
bolda
fro-t

V=z
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Frekvencni analyza — priklad

@ Desifrujeme text

@ 0O=e X=a B=h L=t P=n V=d J=r K=s C=o
D=g R=1 I=f A=c G=j E=k

nowdu ringt histi
arthr eeson sonth
adend edthe taleo
ndbef orehi msayi
ights ihave beenr
gesan dthel egend
stocr aveaf avoro
hetho usand andon

mesha
ethou
fmaar
nggre
ecoun
sofan
fyour
enigh

@ a vlozime spravné mezery.
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S=m F=p H=q

hraza
sanda
ufshe
atkin
tingt
cient
majes
ts

dhadb
ndfir
rosea
gfora
oyout
kings
tyepi

Frekvenéni analyza a substituéni Sifry

M=u N=v Z=b
T=x U=y V=z

ornek
stnig
ndkis
thous
hefab
mayim
logue

ingsh
htwhe
sedth
andan
lesof
akeso
tales

Q=w Y=i

ahriy
nsheh
egrou
donen
pasta
bolda
fromt
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Frekvencni analyza — priklad

@ Vysledny text

Now during this time Shahrazad had borne King Shahriyar
three sons. On the thousand and first night, when she had
ended the tale of Maaruf, she rose and kissed the ground
before him, saying: "Great King, for a thousand and one
nights I have been recounting to you the fables of past
ages and the legends of ancient kings. May I make so bold
as to crave a favor of your majesty?"

Epilogue, Tales from the Thousand and One Nights
@abcdefghijklmnopgrstuvwxyz
oXZAVOIDBYGERSPCFHJIJKLMNQTUW
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Dotazy?

Diky za pozornost a preji hodné Gspéchu pri lusténi!

xkumpost@fi.muni.cz
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