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7. demonstracni cviceni

Polynomidlni kéd generovany polynomem p(x) je (n,k)-kdéd jehoz
slova jsou polynomy stupné mensiho nez n délitelné p(x). Zprava m(x)
je zakdédovéna jako v(z) = r(z) + 2" *m(z), kde r(z) je zbytek po
déleni polynomu 2" *m(z) polynomem p(z).

Pozor, konvence: Zpravu byb; . . . by reprezentujeme polynomem
m(x) = by + byx + -+ + by_12" L.

Priklad 1. Zakédugte zprdavu 1101 pomoci (6,4) kdédu generovaného
polynomem 1 + x + x2.



Matice G typu n/k reprezentujici zobrazeni u = G - v, kde v je
zprava, u odpovidajici kédové slovo, ve standardnich bazich, se nazyva
generujici matice kodu.

Je-li g linearni kédovani s matici

P
¢~ (er)

kde P je matice typu (n — k)/k, potom zobrazeni h : (Zy)" — (Zy)"*
s matici

H = (]Enfk P)
ma nasledujici vlastnosti
1. Kerh = Im g, tj.
2. prijaté slovo u je kédové slovo prave, kdyz je H -u =0

Matice H se nazyva matice kontroly parity kodu. Hodnota H - u se
nazyva syndrom slova u.

Priklad 2. Urcete generujici matici a matici kontroly parity pro linedrni
kod (7,4) generovany polynomem

24+ 2+ 1.



Ptriklad 3. a) Urcete generujici matici a matici kontroly parity pro
linedarni kdd (9,4) generovany polynomem

14 2% + 2t + 25

b) Vypoctéte cast tabulky syndromi a vedoucich reprezentanti pro
tento kod. Kolik bude mit radku?
c) Jakij nejuyssi pocet chyb detekuje/opravuje tento kéd?

d) Dekddugte slova 100110010, 100100101, 111101100 « 000111110.



RSA:
e kazdy ucastnik A potiebuje dvojici klict — vefejny V4 a soukromy

Sa;

e generovani klicu: zvoli dvé velkd prvocisla p, g, vypocte n = pq,
e(n) = (p—1)(g—1) [n je verejné, ale ¢(n) nelze snadno spocitat.];

e zvoli vefejny KIi€ e a ovéri, ze (e, p(n)) = 1;
e napt. pomoci Euklidova algoritmu spoc¢ita tajny kli¢c d tak, aby
e-d=1 (mod ¢(n));
e zasifrovani numerického kodu zpravy M: C = C.(M) = M°
(mod n);
e desifrovani sifry C: OT = Dy(C) = C? (mod n).
Priklad 4. Alice si za parametry svého RSA klice zvolila p = 23, q =
31,e = 17. Dopocitejte jeji soukromy klic a pomoci moduldrniho umocnovani

na druhou (s moznym pouzitim kalkulacky) zaSifrugte (a poté desifrujte)
zpravu m = 12.



Diffie-Hellman key exchange, ElGamal
Vyména klicu pro symetrickou kryptografii bez ptedchoziho kon-
taktu (tj. ndhrada jednorazovych klica, kuryru s kuffiky, ... ).

e Dohoda stran na cyklické grupé G a jejim generatoru g (verejné)
e Alice vybere nahodné a a posle g*

e Bob vybere ndhodné b a posle g°

e Spolecnym klicem pro komunikaci je g°.

e Puvodni (a nejobvyklejsi) volba G je multipliktivni grupa inver-
tibilnich zbytkovych ttid modulo prvocislo p, jeji generator byva
také nazyvam primitivni koren modulo p .

e Problém diskrétniho logaritmu (DLP)

e Nezbytna autentizace (man in the middle attack)

Z protokolu DH na vymeénu kli¢ti odvozen Sifrovaci algoritmus El-
Gamal:

e Alice zvoli cyklickou grupu G spolu s generatorem g
e Alice zvoli tajny kli¢ z, spocita h = ¢* a zvefejni verejny kli¢
(G.g.h)
e Sifrovani zpravy M: Bob zvoli ndhodné y a vypocte C; = ¢¥ a
Cy =M - hY a posle (Cy, Cy)
e desifrovani zpravy: OT = Cy/CY
Priklad 5. Demonstrujte dohodu Alice a Boba na tajném klici v DH
systému na vymenu klicu se (vsem) zndmymi parametry G = (Zss, ),
g =>5.



Piiklad 6. Alice zvolila za parametry v kryptosystému ElGamal p =
23,9 = 5, za svug soukromy klic zvolila x = 13 a zverejnila verejnij
klic (p, g, g"). Ukazte, jak Bob zasifruje zprdvu M = 17 urcenou Alici
a jak tuto zprdvu ndsledné Alice deSifruje.



