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Ptehled

L7. Aplikac¢ni vrstva — Prehled

ISO / OSI

@ z pohledu sité staci, z pohledu
uzivatele potrebujeme sitové
aplikace

Transportni vrstva Co nds nyni Ceka. ..
End-to-end spoje, zajisténi spolehlivosti

@ predstaveni L7

Sitova vrstva

Vbt oo VAVISWE i) o zakladni ¢lenéni aplikaci

@ pohled programatora

Vrstva datového spoje
MAC a LLC (fyzické adresovani)

— )

@ vybrané sitové aplikace

Fyzicka vrstva
| Pfenosova média, signaly, prfenos binarnich dat

N
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Prehled

L7 z pohledu sité — kde se pohybujeme?

osl oSl

Presentation

Session Session

Transport Transport
Network Network

2 Data Link Data Link 2

Physical Physical

The application layer provides
the interface to the network.

@ aplikac¢ni programy — interface pro uzivatele
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Uvod

Uvod |.

aplikacni vrstva:
@ poskytuje sluzby pro uZivatele:
e aplika¢ni programy (aplikace) specifické pro pozadovany acel
o napt. elektronickad posta, WWW, DNS, atd. atd.
e aplikace = hlavni smysl| existence pocitaovych siti
e zahrnuje sitové aplikace/programy a aplikacni protokoly
o aplika&ni protokoly (HTTP, SMTP, atd.) jsou souéasti sitovych
aplikaci (web, email)
@ nejedna se o aplikace samotné
@ protokoly definuji formu komunikace mezi komunikujicimi aplikacemi
e aplika¢ni protokoly definuji:
@ typy zprav, které si aplikace predavaji (request/response)
@ syntaxi prenasenych zprav
e sémantiku prenasenych zprav (jednotlivych poli)
e pravidla, kdy a jak aplikace zpravy vysilaji
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Uvod

Uvod .

o Application layer services e The application layer receives
initiate the data transfer. data from the network and

e Software and .
prepares it for human use.

hardware convert
communication
to a digital format.
O Feiam )| © [ Prosentatin €
9 The application Each I_ayer
layer prepares plays its role.
communication
over the data
network.
§ vewr ] e ¢
2 Data Link m Data Link 2
1 Physical v Physical 1
o People create the
OSI Model OSI Model

communication.
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Z3kladni ¢lenéni aplikaci

Struktura prednasky

e Zakladni ¢lenéni aplikaci
@ Komunika¢ni modely — Client-Server vs. Peer-to-peer
@ Pristup k informacim — Pull model vs. Push model
@ Naroky na pocitacovou sit — nizké vs. vysoké
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Z3kladni ¢lenéni aplikaci

Zakladni c¢lenéni aplikaci

Dle vyuzitého komunikacniho modelu:
o Client-Server model
@ Peer-to-peer model
Dle pristupu k informacim:
@ pull model
@ push model
Dle naroki na pocitacovou sit:
@ aplikace s nizkymi naroky na prenosovou sit

@ aplikace s vysokymi naroky na prenosovou sit
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Zakladni ¢lenéni aplikaci Komunikaéni modely — Client-Server vs. Peer-to-peer

Komunikac¢ni modely — Client-Server vs. Peer-to-peer |.

Client-Server Peer-to-peer

@ komunikace iniciovana klientem @ jednotlivi klienti spolu komunikuji
(klient = aplika&ni program p¥imo (uzly jsou si rovnocenné)
ovlddany uZivatelem) @ kazdy uzel poskytuje své zdroje

@ po ustaveni komunikacniho kanalu (vypocetni sila, Glozna kapacita,
klient zasila pozadavky na server, atp.) ostatnim uzlim
ten mu odpovidd (mechanismus @ kazdy uzel vyuZiva zdrojii
request-response) poskytovanych ostatnimi uzly

@ po ukonceni komunikace je @ (decentralizace zdroji)

komunikaéni kanal uzavren

@ (centralizace zdroj()
@ napt. sdileni soubori (Gnutella, G2,
FastTrack), Skype, VolP, atp.
@ valna vétsina aplikaci v Internetu
(WWW, FTP, DNS, SSH, ...)
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Zakladni ¢lenéni aplikaci Komunikaéni modely — Client-Server vs. Peer-to-peer

Komunikac¢ni modely — Client-Server vs. Peer-to-peer Il.

Client-Server

Peer-to-peer
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Zakladni ¢lenéni aplikaci Komunikaéni modely — Client-Server vs. Peer-to-peer

Komunikac¢ni modely — Client-Server
Tenky (Thin) vs. Tlusty (Fat) klient

Tenky (Thin) klient
@ aplikace, u nichz se na strané klienta vykondvd minimum aplikaéni logiky
(vétSina se vykondva na strané serveru)
e Vétsi hardwarové naroky na stranu serveru a na komunikaci
@ + jednodussi, mensi ndroky na HW (muze tak byt levnéjsi)
@ — mensi Skilovatelnost (pfilis8 mnoho price déld server), vétSinou vyssi
objemy prenaenych dat, existence Single point of failure (server)
@ priklad: vzdalené termindly
Tlusty (Fat) klient
@ presny opak tenkého klienta — vétSina aplikacéni logiky se vykonava na strané
klienta
e VvétSi hardwarové i softwarové naroky na klienta
@ + mensi naroky na server (= dobra skalovatelnost), vétSinou nizsi objem
prenesenych dat, mozZnost prace offline
@ — komplexni provedeni i instalace, zna¢nd spotfeba lokalnich zdroji (CPU,
pamét, disk)
@ priklad: Firefox
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Z3kladni ¢lenéni aplikaci Pfistup k informacim — Pull model vs. Push model

Pristup k informacim — Pull model vs. Push model

Pull model Push model
@ prenos dat iniciovan klientem @ prenos dat iniciovan serverem
(forma pozadavek-odpovéd) automaticky na zaklad€ znalosti

5 ) . uzivatelova profilu (pozadavku)
@ napr. webové prohlizece

. @ napf. streaming multimedii
@ vlastnosti:

. . (IPTV)
e asymetricky datovy tok
e rozmanité poZadavky na @ vlastnosti:
propustnost e jednosmérny datovy tok

o definované (a stdlé)
poZadavky na propustnost (a
zpozdéni, jitter, atp.)
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Z3kladni ¢lenéni aplikaci Néroky na poéitatovou sit — nizké vs. vysoké
Naroky na pocitacovou sit — nizké vs. vysoké

Zakladni parametry sité pohledem aplikaci:
@ ztrdtovost (loss) — pravdépodobnost ztraty (poskozeni) prendsenych dat
@ propustnost (bandwidth) — objem pfenesenych dat za ¢asovou jednotku

@ Casovd omezeni (timing) — zpoZdéni (delay) (doba nutnd pro pfenos dat po
siti) a kolisdni zpoZdéni (jitter)

|Applicati0n |Data Loss | Bandwidth |Time sensitive?
Iﬁle transfer |no loss |elastic Ino
|electronic mail |no loss |e1astic |no
|Web documents |no loss |e1astic no

audio: few Kbps to
1Mbps

video: 10's Kbps to 5
Mbps

real-time audio/video [loss-tolerant yes: 100's of msec

same as interactive
audio/video

|interactive games |loss-t01erant |few Kbps to 10's Kbps |yes: 100's msecs

|ﬁnancial applications |required |elastic |yes and no

stored audio/video  |loss-tolerant

yes: few seconds
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Pohled programatora

Aplikac¢ni vrstva — pohled programatora

o aplikace spolu komunikuji skrze tzv. sockety
e struktura, ktera jednoznacné popisuje komunikujici aplikaci
e jsou nezbytné na obou komunikujicich stranach
@ socket definuje:
o Family — tfida vyuZitého protokolu (IPv4, IPv6, ...)
o Type — proudovy (stream, TCP), datagramovy (UDP) &i zékladni
(raw, ICMP)
e Protocol — obvykle nastaveno na 0 pro TCP a UDP
o Lokalni adresa socketu — kombinace lokalni IP a &isla portu lokalni
aplikace
e Vzdalend adresa socketu — kombinace IP a Cisla portu vzdalené
aplikace (komunikujici strany)

Socket

| Family l | Type I | Protocol I

| Local socket address |

| Remote socket address |
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Pohled programatora

Aplikac¢ni vrstva — pohled programatora
Typy socketl

Application program

Stream Datagram
socket socket
interface interface Raw
socket
interface
1P

Physical and data link layers
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Pohled programatora

Aplikac¢ni vrstva — pohled programatora

Obsluha socketu pro nespojovanou sluzbu (UDP aplikace) .

Client

Ephemeral port

... One client
. Tl it & e Well-known port

Client

Ephemeral port
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Pohled programatora

Aplikac¢ni vrstva — pohled programatora

Obsluha socketu pro nespojovanou sluzbu (UDP aplikace) II.

| Each server serves many clients but handles one request at a time. I

Clients

Create a socket
Repeat
as needed

Send the request

Receive response
when it arrives

Destroy the socket

Requests

Eva Hladka (FI MU)

8. Aplikaéni vrstva

Server

Bind the socket

Repeat
infinitely
Receive a request
when it arrives
Send the result

Jjaro 2011
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Pohled programatora

Aplikac¢ni vrstva — pohled programatora
Obsluha socketu pro spojovanou sluzbu (TCP aplikace) I.

Parent .
server Child

Client

Child
server

Client Well-known port is

Ephemeral port used only for
connection establishment

Eva Hladka (FI MU) 8. Aplikaéni vrstva
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Pohled programatora

Aplikac¢ni vrstva — pohled programatora
Obsluha socketu pro spojovanou sluzbu (TCP aplikace) Il.

A parent server creates many children; Server
each child server serves only one client.
Create a socket

Bind the socket

Client

Create a socket

. Listen for a client
Connection setup
Connect to server f === = e mc e e e Do m

Repeat
infinitely

Repeat
as needed

Write bytes I--_~_

Read bytes when
they arrive

Process

Read bytes when
they arrive

Destroy the
socket
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Vybrané sitové aplikace

Struktura prednasky

B Vybrané sitové aplikace
@ Jmenn3 sluzba — DNS
@ World Wide Web — HTTP
@ Elektronickd posta - SMTP
@ Prenos souborli — FTP
@ Multimedialni prenosy v datovych sitich
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Vybrané sitové aplikace

Vybrané sitové aplikace

e Jmennd sluzba — DNS

o World Wide Web — HTTP

o Elektronickd posta — SMTP

@ Prenos souborii — FTP

o Multimedidlni pfenosy — RTP, RTCP
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Vybrané sitové aplikace  Jmenna sluzba — DNS

Jmenna sluzba — DNS

Domain Name System (DNS) — sluzba pro preklad doménovych jmen
na IP adresy a zpét

@ napf. aisa.fi.muni.cz <> 147.251.48.1
V zacatcich Internetu feSeno za pomoci tzv. host soubort

@ soubory s dvojicemi doménové jméno, IP adresa

@ neskalovatelné Feseni
e s rstem Internetu nemozné mit tyto soubory (obsahujici doménova
jména celého Internetu) na kazdém uzlu
e navic v nich vyhleddvat, aktualizovat, ...

= Domain Name System (DNS)
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Vybrané sitové aplikace  Jmenna sluzba — DNS

Jmenny prostor

@ Jmenny prostor = zplisob pojmenovani predmétnych entit
o 2 zakladni varianty:
e plochy jmenny prostor — jména bez jakékoliv vnitfni struktury
@ napf. mujRouterDomaVBrne

@ hlavni nevyhoda: nemoZnost vyuZiti ve velkém systému (nutnost

centralni kontroly pro zamezeni duplicit)
e hierarchicky jmenny prostor — jména s hierarchickou vnitfni strukturou

@ jména sestdvaji z nékolika ¢asti, kazda s definovanym vyznamem

@ napf. mujRouter.DomaVBrne.cz

@ hlavni vyhoda: moZnost decentralizace spravy (pfidélovani a kontroly)
jmen
(zodpovédnost vzdy za uréitou (pod)&dst doménového jména)
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Vybrané sitové aplikace  Jmenna sluzba — DNS

Jmenny prostor Internetu I.

e Jmenny prostor Internetu — doménovy jmenny prostor (Domain
Name Space)

e varianta hierarchického usporadani
e struktura ,invertovaného stromu”
e maximalni pocet Grovni = 128
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Vybrané sitové aplikace  Jmenna sluzba — DNS

Jmenny prostor Internetu II.

@ kazdému uzlu pridélena tzv. jmenovka (label) a doménové jméno
(domain name)
o label — fetézec (max. 63 znak() popisujici dany uzel
@ jmenovka korenového uzlu je prazdny retézec
e domain name — sekvence jmenovek (oddélend znakem ,.") od daného
uzlu ke korenovému
@ plné doménové jméno vzdy konci znakem ,,.

“

Root

edu

fhda
R,
hallen ger
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Vybrané sitové aplikace  Jmenna sluzba — DNS

Jmenny prostor Internetu IlI.

e Fully Qualified Domain Name (FQDN) — pIné doménové jméno
obsahujici vsechny znacky az ke korenovému uzlu, kon¢i znakem ,,.
e napf. aisa.fi.muni.cz.
e koncovy znak ,.." se bézné neuvadi, interné (v ramci DNS) se vsak
pouziva (pro rozliseni FQDN od PQDN)

e Partially Qualified Domain Name (PQDN) — doménové jméno,
které zacind na daném uzlu, ale neobsahuje vSechny znacky az ke
korenovému uzlu

o k PQDN se pak pfidava suffix, ktery slouzi pro ziskani FQDN
e napf. PQDN aisa.fi v kontextu FQDN muni.cz. (= suffix) oznaduje
uzel s FQDN aisa.fi.muni.cz.

FQDN PQDN
challenger.atc.thda.edu. challenger.atc.fhda.edu
cs.hmme.com. cs.hmme
www.funny.int. WWW
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Vybrané sitové aplikace  Jmenna sluzba — DNS

Jmenny prostor Internetu IV.

o Doména — podstrom doménového jmenného prostoru
e jménem domény je doménové jméno jejiho korenového uzlu

Domain

Domain

Domain

Domain

Domain

Eva Hladka (FI MU) 8. Aplikaéni vrstva Jjaro 2011
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Vybrané sitové aplikace  Jmenna sluzba — DNS

Domény v Internetu

Jmenny prostor Internetu rozdélen na 3 zakladni typy domén:
@ zdkladni (generic) domény
@ ndrodni (country) domény

e reverzni (inverse) domény

Root

AT R

Inverse domain Generic domains Country domains
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Vybrané sitové aplikace  Jmenna sluzba — DNS

Domény v Internetu
Zakladni domény

Zakladni domény (Generic Domains) definuji uzly podle jejich povahy

(chovani)

Root level

chal.atc.fhda.edu.

Index to address

Eva Hladka (FI MU) 8. Aplikaéni vrstva
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Vybrané sitové aplikace  Jmenna sluzba — DNS

Domény v Internetu
Zakladni domény — Tabulka I.

Label Description
Commerecial organizations
Educational institutions

Government institutions
International organizations
Military groups

Network support centers

Nonprofit organizations

Eva Hladka (FI MU) 8. Aplikaéni vrstva
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Vybrané sitové aplikace  Jmenna sluzba — DNS

Domény v Internetu
Zakladni domény — Tabulka II.

Description
Airlines and aerospace companies
Businesses or firms (similar to com)

Cooperative business organizations

Information service providers

GLEA NGl Museums and other nonprofit organizations

Personal names (individuals)

Professional individual organizations

Eva Hladka (FI MU) 8. Aplikaéni vrstva
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Vybrané sitové aplikace  Jmenna sluzba — DNS

Domény v Internetu

Narodni domény

Nérodni domény (Country Domains) definuji uzly podle jejich pfislusnosti

ke statu. Na prvni Grovni jsou vyuzity dvoupismenné zkratky statu
(cz, sk, ca, us, ...)

Root level

anza.cup.ca.us.

Index to address Country

Eva Hladka (FI MU) 8. Aplikaéni vrstva Jjaro 2011
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Vybrané sitové aplikace  Jmenna sluzba — DNS

Domény v Internetu

Reverzni/Inverzni domény

Reverzni/inverzni domény (/nverse Domains) slouzi pro mapovani IP adres
na doménova jména
@ definovand struktura: prevricend IP adresa + identifikator in-addr (inverse
address) (IPv4) nebo ip6 (IPv6) + identifikitor arpa (z historickych divodu)

Root level

121.45.34.132.in-addr.arpa.

Index to name

Inverse domain
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Vybrané sitové aplikace  Jmenna sluzba — DNS

Hierarchie jmennych serverd |.

e ,Jak spravovat obrovské mnoZstvi doménovych jmen?*

e distribuci pres vice DNS serverti
o kazdy server pak je zodpovédny za uréenou doménu/subdoménu

Root server

arpa server edu server com server us server

=

fhda.edu bk.edu mcgraw.co irwin.co
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Vybrané sitové aplikace  Jmenna sluzba — DNS

Hierarchie jmennych server( II.

Rozeznavame:

o korenové DNS servery — obsahuji informace o tzv. top-level doménach
(zakladni, narodni a reverzni domény)

o aktudlné 13 serverll rozmisténych po svété
e primdrni DNS servery — servery spravujici informace o urcité doméné
i jeji Casti
e spravované domény/Casti domén se nazyvaji zény

@ sekundarni DNS servery — redundantni servery ziskavajici informace o
zonach od primarnich server(

e Ukolem zvyseni Skalovatelnosti a redundance pfi vypadku

@ cacheovaci DNS servery — servery slouzici pro zkraceni doby odpovédi
na opakujici se dotazy

o ukladaji si informace o poslednich provedenych dotazech/odpovédich
@ Pozn.: mechanismus cache serveru vyuZit i pro jiné aplikace (napf. WWW)
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Vybrané sitové aplikace  Jmenna sluzba — DNS

Preklad adres/doménovych jmen

Proces prekladu doménovych jmen na IP adresy (¢i zpét) se nazyva
name-address resolution
o klient zasild pozadavek na preklad nejblizsSimu DNS serveru
e UDP nebo TCP protokolem, v obou pripadech na port 53
@ ten mu bud rovnou odpovi nebo:
@ se zeptd déle — tzv. rekurzivni chovani
© klienta presméruje — tzv. iterativni chovani
edu
=]
2 ﬁ Z&V

3
—]
ﬁ csu.edu
=

client client
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Vybrané sitové aplikace =~ World Wide Web — HTTP

World Wide Web — HTTP

HyperText Transfer Protocol (HTTP) — protokol pro pfistup k datim
na World Wide Webu (WWW)
@ prendsend data mohou byt ve formé textu, hypertextu, audia, videa,
atp.
o zikladni idea: klient vysild pozadavek, WWW server zasild odpovéd
e komunikace TCP protokolem na portu 80

This is
a request.

This is
a response.
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World Wide Web — HTTP

Hypertext

Co je to ,hypertext"?
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Vybrané sitové aplikace

World Wide Web — HTTP

Hypertext

Co je to ,hypertext"?

Computers

A computer is a digital
electronic machine

made of a CPU, a control
unit, and memory.

*—l

t——

World Wide Web — HTTP

It is used to do It is part of a It can be RAM or
mathematical computer that ROM. It is used in a
and logical controls the flow computer to store
calculation. of data. information.

CPU Control unit Memory

Eva Hladka (FI MU)

8. Aplikaéni vrstva

It is random
access memory.

RAM

It is read-only
memory.
ROM
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World Wide Web — HTTP

Uniform Resource Locator (URL)

Soudasti pozadavku je tzv. Uniform Resource Locator (URL)
@ standardni mechanismus pro specifikaci ,,Cehokoliv® na Internetu

o definuje zdroj, ktery chce klient ziskat
@ soucasti URL je:
e method — metoda (protokol), ktery ma byt vyuZit pro pfistup k
odkazovanému zdroji
e host — uzel, kde se odkazovana informace nachazi (kde ma byt
vyhledana)
e port — volitelnd soucast, pokud je vyuzit jiny nez standardni port
e path — cesta, kde se odkazovand informace nachdzi (4 pfipadné dalsi
informace (parametry))

URL
Uniform resource locator

Method |:// Host : / Path
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World Wide Web — HTTP

Priklad

Client

Request (GET method)

GET /usr/bin/imagel HTTP/1.1
Accept: image/gif >
Accept: image/jpeg

Response

HTTP/1.1 200 OK

Date: Mon, 07-Jan-02 13:15:14 GMT
Server: Challenger

MIME-version: 1.0

Content-length: 2048

(Body of the document)

A
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World Wide Web — HTTP

Persistentni vs. Nepersistentni spojeni

Nepersistentni spojeni (Nonpersistent Connection)
@ samostatné TCP spojeni uzavieno pro kazdy pozadavek/odpovéd

© klient otevira TCP spojeni a zasild pozadavek
@ server zasild odpovéd a uzavird spojeni
© klient zpracovava prijata data a potvrzuje uzavreni spojeni

@ pro ziskani N soubor( (stranek) je zapotrebi ustavit/uzavfit N spojeni

@ standardni mechanismus protokolu HTTP verze 1.0

Persistentni spojeni (Persistent Connection)
@ TCP spojeni pretrvava delsi dobu
e typicky do vyprseni definovaného timeoutu ¢i uzavreni spojeni
e jedno spojeni je tak mozno vyuZit pro ziskani vice soubori (stranek)

@ standardni mechanismus protokolu HTTP verze 1.1
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World Wide Web — Dokumenty

Zakladni kategorie WWW dokumentd:
@ statické — na serveru uloZzené dokumenty s pevnym obsahem
e napt. HTML dokumenty

@ dynamické — neexistuji v pfedem definovaném formatu; jsou tvoreny
webovym serverem dle pozadavk( klienta

e napt. CGI skripty
@ aktivni — serverem poskytnuté programy spousténé na strané klienta
e napr. JAVA aplikace
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World Wide Web — Dokumenty

Statické dokumenty — ilustrace

Web
document
Client Server
a. Request
=N Web

% document

Client Server
b. Response
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World Wide Web — Dokumenty

Dynamické dokumenty — ilustrace

Document

c. Response
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World Wide Web — Dokumenty

Aktivni dokumenty — ilustrace

Client Server
a. Request for a copy of a program

Program

Client Server
b. Sending a copy of the program

—

Document Client Server

c. Running the program and creating the docurment
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Elektronicka posta — SMTP

e Simple Mail Transfer Protocol (SMTP) — standardni mechanismus

pro posilani elektronické posty (electronic mail, email) v Internetu

o struktura SMTP emailové zpravy:

e obdlka (envelope) — obsahuje adresu odesilatele, adresu pfijemce a dalsi

pfipadné informace
o vlastni zpriva (message) — déli se na hlavicky a télo zpravy
o hlavi¢ky — definuji odesilatele, prijemce, predmét zpravy, ...
o télo zpravy — vlastni prendsend zprava
@ emailové adresy:
o sklddaji se z tzv. lokdIni ¢dsti a doménového jména
o lokalni ¢ast definuje jméno souboru, kam je dorucovana posta
predmétného uzivatele (tzv. mailbox)
o doménové jméno dané organizace
e doruceni emailu probihd na zdkladé emailovych adres uvedenych
v obalce zpravy

| Local part |@| Domain name |
Address of the The domain
mailbox on the name of the
local site destination
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Elektronicka posta — SMTP

Priklad emailové zpravy

Behrouz Forouzan 1
De Anza College =3
Cupergnol, CAl; 9(?014 Mail From: forouzan@deanza.edu %
=0phia tegan RCPT To: fegan@comnet.com =
Com-Net - 25}
Cupertino, CA 95014 \
Sophia Fegan From: Behrouz Forouzan - b
Com-Net To: Sophia Fegan z
Cupertino, CA 95014 Date: 1/5/03 g
Jan. 5, 2003 T
N @
Subject: Network Subject: Network [_ a0
A wv
Dear Mrs. Fegan: Dear Mrs. Fegan: g
We want to inform you that our We want to inform you that our
network is working properly after network is working properly after | .2
the last repair. the last repair. A
Yours truly, Yours truly,
Behrouz Forouzan Behrouz Forouzan Y
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Elektronicka posta — SMTP

Multipurpose Internet Mail Extensions (MIME) 1.

@ SMTP je velmi jednoduchym protokolem
e standardné dokaZe prenaset jen textové zpravy v 7-bitovém ASCII
kédovani
e = nedokdZe pfendset zpravy se specifickymi znaky/diakritikou ani
bindrni soubory (obrazky, videa, atp.)
@ pro prenos non-ASCIl dat SMTP protokolem navrzen doplitkovy
protokol Multipurpose Internet Mail Extensions (MIME)
e Multipurpose Internet Mail Extensions (MIME)

e MIME prevadi non-ASCII data na odesilaci strané do ASCII dat, které
jsou skrze SMTP preneseny prijemci; tam jsou ASCIl data MIME
protokolem opét prevedeny do non-ASCII dat

e nejednd se o emailovy protokol (nenahrazuje SMTP, jen jej rozifuje)
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Elektronicka posta — SMTP

Multipurpose Internet Mail Extensions (MIME) II.

User
®

)

¢N0n—ASCH code

User
[

)

Non-ASCII codei

MIME MIME
A A
7-bit ASCII 7-bit ASCII
Y Y
7-bit ASCII
SMTP = > SMTP
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Elektronicka posta — SMTP

Multipurpose Internet Mail Extensions (MIME) — ptiklad hlavié¢ek

Email header

MIME-Version: 1.1
Content-Type: type/subtype
Content-Transfer-Encoding: encoding type MIME header
Content-Id: message id

Content-Description: textual explanation of nontextual contents

Email body
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Elektronickd posta — Doruceni elektronickych zprav

Doruceni elektronické zpravy se sklada ze 3 fazi:
@ doruceni emailu lokdlnimu postovnimu serveru (mailserveru)
e postovni klient (Mail Transfer Agent, MTA) ustavi TCP spojeni (port
25) s postovnim serverem
e po preddni zpravy (s vyuzitim SMTP protokolu) spojeni uzavre
© predani emailu cilovému postovnimu serveru

e lokalni mailserver pfedd emailovou zpravu cilovému mailserveru (SMTP
protokolem)

© predani/Eteni emailu cilovym postovnim klientem

e iniciovano cilovym uZivatelem (postovnim klientem) s vyuzitim
protokolu POP3 ¢&i IMAP4
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Elektronickd posta — Doruceni elektronickych zprav

llustrace doruceni emailové zpravy

Third Stage
First Stage Second Stage (Mail Access
(s™MtP) | (SMTP) | Protocol)

Desktops Desklops
SMTP SMTP SMTP
client server server

Mailbox
E=t
Mail | o Mail
access | access
server | client
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Elektronickd posta — Doruceni elektronickych zprav
Post Office Protocol version 3 (POP3) I.

Post Office Protocol version 3 (POP3)
@ jednoduchy protokol pro pristup k emailovym zpravdm na postovnim
serveru

@ postovni klient (POP3 klient) uzavird spojeni s poStovnim serverem
(POP3 server)
e s vyuzitim protokolu TCP, port 110
e po autentizaci klienta server predava prijaté emailové zpravy
e zpravy nasledné smazany ¢i ponechany v mailboxu
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Elektronicka posta — SMTP

Elektronickd posta — Doruceni elektronickych zprav
Post Office Protocol version 3 (POP3) Il.

Mail Server

POP3

server

Eva Hladka (FI MU)

User Computer

POP3

client

user-namme

OK

password

OK

list

email numbers and their sizes

retrieve 1

email 1

retrieve NV

1t 1t1tltlt

email &V

d VTP TFTHT
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Elektronickd posta — Doruceni elektronickych zprav
Internet Mail Access Protocol version 4 (IMAP4)

Nevyhody POP3:
@ predpoklada, Ze pri kazdém pripojeni klienta k mailserveru dojde k
vyprazdnéni celého mailboxu
e nepohodIna prace pii pristupu k emailu z vice postovnich klientd
@ neumozZnuje organizaci emailu na serveru

@ neumoznuje nahlédnuti do emailu pred jeho vlastnim stazenim

Internet Mail Access Protocol version 4 (IMAP4)

@ protokol podobny POP3 s mnoha vylepsenimi:
nahlédnuti do emailu pred jeho staZzenim
podpora CasteCnych stazeni emaill
podpora prace s mailboxy na postovnim serveru
atd.
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Prenos soubort — FTP

File Transfer Protocol (FTP) — standardni mechanismus Internetu
urceny pro prenos soubor(i mezi uzly
@ oproti jinym klient-server aplikacim FTP klient s FTP serverem
ustavuje dvé samostatna TCP spojeni
e fidici zpravy zasilany tzv. out-of-band
@ fidici spojeni (TCP, port 21)
e udrzovano po celou dobu ustavené relace
@ datové spojeni (TCP, port 20)

@ otevirano/zavirdno pro kazdy prenaseny soubor

User
°

()
il

User
interface
Control connection
Control Control
Data transfer Data transfer
process process

Data connection

Client Server
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Prenos soubort — FTP

Ridici vs. datova komunikace

e ridici komunikace — prenos pozadavki klienta a odpovédi serveru
e domluva na parametrech spojeni
@ typ souboru (textovy vs. bindrni), vnitfni struktura souboru (obvykle
bez struktury) a pfenosovy méd (proudovy, blokovy, komprimovany)
@ nezbytné pro prekonani heterogenity komunikujicich stran

Local Local
code code

Control Control
process Control process

Client connection Server

@ datova komunikace

File type, data structure, and

Local data transmission mode Local data
are defined by the client

type and structure type and structure

Data transfer Data transfer
process Data process

Client connection Server
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Prenos soubort — FTP

Priklad — ulozeni souboru na server

P¥enos souborti — FTP

Client Server Client
Control Control Data transfer
process process process

[<— Command exchange [
DATA
TRANSFER
«<— Command exchange >
Control connection

Eva Hladka (FI MU)
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Records of file .......

Records of file .......

Data connection

Server

Data transfer
process
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Vybrané sitové aplikace Multimediélni pfenosy v datovych sitich
Multimedialni prenosy — Uvod

Multimédia a datové sité
@ posun od vyuziti sité pro pfenos statickych dat (emaily, dokumenty,
obrazky, ...) k pfenosu dynamickych dat (pfenosy audia&videa)
@ vyzaduji relativné velké objemy prendsenych dat
@ specifické ndroky na prenos (chybovost, latence, jitter, atp.)
e pozadavky na prenos zdsadné ovliviiuji moznosti zpracovani

Aplikace multimedialnich prenosii:
@ Streaming ulozeného audia/videa
e Streaming live audia/videa
e dorucovani multimedidlniho obsahu, ktery vznika zivé béhem
streamovani
o Videokonference, Internetova telefonie
o aplikace pozadujici zcela konkrétni vlastnosti pfenosu (napf. minimalni
end-to-end zpoZzdéni)

e jednoznacny pozadavek na interaktivitu
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Zpracovani zvuku

@ zvuk — podélné mechanické vinéni v latkovém prostredi (vzduch),
které je schopno vyvolat v lidském uchu sluchovy vjem
e akvizice mikrofonem = analogovy signal spojity v Case
@ zpracovani zvuku:
e vzorkovani a kvantovani — prevod analogového signalu do digitalniho
e zpracovani digitdlnich dat — pouZiti filtrd (ekvalizace, odstranéni
Sumu/echa, atp.)
e komprese — snizeni datového objemu
@ pro audio data neni nezbytna (objem audio dat je relativné maly)

e MP3 (MPEG audio layer 3), OGG, WMA (Windows Media Audio),
RA (Real Audio), ...
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Zpracovani zvuku — vzorkovani

A hodnota

plvodni signal

rekonstruovany
signal

@ vzorkovani = odebirani vzorku signalu v definovanych ¢asovych
intervalech (vzorkovaci frekvence)
e prevadi spojity ¢asovy pribéh signalu na diskrétni reprezentaci
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Zpracovani zvuku — kvantovani

A hodnota

plvodni signal

odectena hodnota

rekonstruovany
signal

skute€na hodnota

@ kvantovani = diskrétni reprezentace hodnoty intenzity zvuku
v okamziku odebiranych vzorki
e rozdéleni svislé osy zvukové krivky na diskrétni hodnoty
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Vybrané sitové aplikace Multimediélni pfenosy v datovych sitich

Zpracovani obrazu

@ obraz — elektromagnetické vinéni s velmi Gzkou Sifkou spektra
(viditelné svétlo) odrazené od objekti v okoli a dopadajici na
svétlocitlivé bunky sitnice oka

e akvizice videokamerou = sekvence diskrétnich obrazk
@ zpracovani obrazu:
e vzorkovani a kvantovani — prevod analogového elektromagnetického
vinéni do digitalniho signalu
@ pfi akvizici obraz rozdélen na diskétni vzorky (typicky 768 x 576 bodi,
1920 x 1080 bodi, atp.)
@ (kolem kvantovani je ohodnotit barvu/jas/intenzitu jednotlivych bodl
e framerate = poclet obrazovych snimki za sekundu pro zachovani iluze
pohybu (typicky 25 fps)
e zpracovani digitalnich dat — Gpravy jasu, vyvazeni bilé, atp.
e komprese — snizeni datového objemu
@ u video dat nezbytnd (velké objemy oproti audio datiim)
@ pro Glely minimalizace end-to-end latence vSak muze byt vyhodnéjsi
vyuZit nekomprimované video (nap¥. uncompressed HD)
e MJPEG, MPEG, DV, HD, ...
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Prenosy multimedialnich dat — transportni protokoly

TCP
@ zajisténi bezchybnosti prenosu je na Gkor zvySeni end-to-end latence

@ zajisténi férovosti nedovoluje dostatecnou Sirku pasma na vytizenych
linkach

UDP
@ nema rezii spojenou s ovéfovanim (a zajistovanim) bezchybnosti
prenosu

e minimalisticky, efektivnéjsi, rychlejsi
e minimalné navysuje latenci prenosu

@ = vhodny pro prenos multimedialnich dat
e vyhodny zejména pro interaktivni prenosy
e vyuZivdn v drtivé vétsiné pripadl (aZ na specidlni vyjimky)
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Prenosy multimedialnich dat — prenosova sit

@ Internet poskytuje best-effort sluzbu

@ vzhledem k vyuziti UDP protokolu je zapotfebi vyrovnat se
s chybovosti prenosu

e avsak i s dalsimi ,,neduhy” — latence, jitter
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Prenosy multimedialnich dat — prenosova sit

Chybovost prenosu

Chybovost pfenosu:
@ mala chybovost neni problém
o lidské ucho/oko jsou nedokonalé
@ ucho je vsak citlivéjsi, proto je chybovost kriti¢téjsi pro prenos zvuku
e ,mald" = v zavislosti na kédovani 1 — 20%
@ Ize je eliminovat s vyuzitim techniky dopredné korekce chyb
(Forward Error Correction, FEC)

e zalozeno na vkladani redundantnich informaci do prenasenych paketi
e zakladni techniky:

o XORovani skupin pfenasenych paketi

@ posildni druhého proudu (v nizsi kvalité)

o prokladani (Interleaving)
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Prenosy multimedialnich dat — prenosova sit

Chybovost prenosu — XORovani skupin pfenasenych paketd

Oprava chyb s vyuzitim XORovani skupin prendsenych paketii:
@ prenasené multimedialni pakety rozdéleny do skupin po n paketech
(pevné délky)
@ po kazdém odeslani n paket( nasleduje XORovaci paket
e obsahuje XOR relevantnich bit( vSech odeslanych paketd dané skupiny
@ vlastnosti:
e ztratu 1 paketu dokaze prijemce zcela opravit
e ztratu vice paket( opravit nelze
@ problém velikosti n:
e mala hodnota n =
o velkd schopnost opravy na strané prijemce
@ podstatné navyseni objemu prenasenych dat
o velkd hodnota n =
@ mald schopnost opravy na strané pfijemce
@ malé navysSeni objemu prendsenych dat
@ nutnost vétsich bufferi = zvyseni end-to-end latence
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Prenosy multimedialnich dat — prenosova sit

Chybovost prenosu — Posilani druhého proudu (v nizsi kvalité)

Oprava chyb s vyuZitim posildni druhého proudu (v niZsi kvalité):

@ do prenasenych paketl jsou vkladana bezprostfedné drive odeslana

data
e eventuelné v nizsi kvalité

@ v pripadé ztraty paketu prijemce vyuzije data prenasend
v nasledujicim paketu

a
i B
8
a

—_
—_

sit

L1 2 | [ vypadek | Iflﬂ\ 4 |

]
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Prenosy multimedialnich dat — prenosova sit

Chybovost prenosu — Prokladani (Interleaving)

Oprava chyb s vyuzitim proklddani (Interleaving):
@ zména plvodni sekvence dat za (¢elem minimalizace disledku
vypadku paketu
@ vlastnosti:
e + velmi maly overhead
e — navyseni end-to-end zpozdéni

[1]2]3]4 [5]6]7]8]  [o]rof11]12] 13[14[15]16]

y A
[1]5[9[13 [2]6]10[14] 3[7[11[15

sit

vypadek
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Prenosy multimedialnich dat — prenosova sit

Latence prenosu

Latence prenosu:

@ akumulace ¢asu nutného pro:
e vlastni prenos po sitovych linkach
e + zpracovani a bufferovani na sitovych prvcich
e + Cas nutny pro zpracovani dat na koncovych systémech

@ kritickd pro interaktivni prenosy
e napf. pro interaktivni audio pfenosy max. 150 ms (idedlné 100 ms)
e napt. pro haptické prenosy max. 1 ms
e pozdéji prichozi pakety mohou byt zahozeny
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Vybrané sitové aplikace Multimediélni pfenosy v datovych sitich

Prenosy multimedialnich dat — prenosova sit
Jitter

Jitter:
o = fluktuace zpozdéni prichodu paketi

Server

00.00.01 00.00.00
First Packet 8
00.00.10 g
00.00.15 Second Packet 00.00.20 §
- N - j=}
™
00.00.27 Third Packet 00.00.30
00.00.37
Arrive and play time Send time
@ techniky pro eliminaci disledkd jitteru:
e pevné opozdéné prehravani
e adaptivni opozdéné prehravani
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Vybrané sitové aplikace Multimediélni pfenosy v datovych sitich

Prenosy multimedialnich dat — prenosova sit

Jitter — Opozdéné prehravani |.

Eliminace jitteru s vyuzitim pevné opoZdéného prehravani
(Fixed playout delay):
@ prijatd data prehravana s definovanym opozdénim
e v mezicase bufferovana
e predpoklada se, ze data dorazi pred planovanym prehravanim
@ problém urceni opozdéni prehravani:
e malé opozdéni = vice zpozdéné pakety nemusi stihnout dorazit
o velké opozdéni = navyseni end-to-end latence prenosu

Eliminace jitteru s vyuzitim adaptivniho opoZdéného prehravani
(Adaptive playout delay):

v s

@ snaha o pribézné prizplsobovani konstanty urlujici opozdéni
prehrdvani
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Vybrané sitové aplikace Multimediélni pfenosy v datovych sitich

Prenosy multimedialnich dat — prenosova sit

Jitter — Opozdéné prehravani Il.

packets
y

packets loss
generated
\ .Peac?i‘:;z playout schedule

= p-r
Sa
playout schedule

p'-r

Obrézek: llustrace disledki nedostate¢né (p) a dostate¢né (p’) konstanty pro
pevné opozdéné prehravani.
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Vybrané sitové aplikace Multimediélni pfenosy v datovych sitich

Prenosy multimedialnich dat — prenosova sit

Videokonference vs. Streaming

Videokonference:

@ pfi pfenosu nelze pouzivat buffery ani na strané odesilajiciho ani na
strané pfijemce — vyZadujeme interaktivitu a tedy nizké latence
e = potreba vyuZivat kodeky s nizkou latenci

@ latence a jitter jsou pfi prenosu siti také velmi problematické

Streaming
o diky jednosmérnosti provozu mizeme data bufferovat
@ latence pri prenosu vznikajici pfi kompresi videa neni problém

@ latence vznikajici prenosem v siti a jeji rozptyl také neni podstatnd —
Ize FeSit bufferem
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Vybrané sitové aplikace Multimediélni pfenosy v datovych sitich

Prenosy multimedialnich dat — prenosové protokoly

@ multimedialni prenosy prevazné realizovany nad protokolem UDP
o UDP vsak nemd zadnou podporu pro multimedidlni aplikace
e Casové znacky, informace o poradi paketu (sekvenéni &isla), atp.
e = navrh protokolu RTP (Real-time Transport Protocol)

RTP (Real-time Transport Protocol):
@ transportni protokol postaveny nad protokolem UDP
e obohacuje UDP o vlastnosti vhodné pro pfenos multimedidlnich dat

RTP
Transport
layer
UDP
Ne t\le k P
ayer
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Vybrané sitové aplikace Multimediélni pfenosy v datovych sitich

Prenosy multimedialnich dat — prenosové protokoly
RTP (Real-time Transport Protocol)

RTP (Real-time Transport Protocol):
@ kli¢ové vlastnosti:
o identifikace obsahu
e sekvenéni Cislovani paket
e cCasové znacky pro jednotlivé pakety
@ protokol sdm od sebe nezarucuje kvalitu prenosu, pouze aplikacim
poskytuje prostfedky pro mozné zaruceni kvality

RTCP (RTP Control Protocol):

@ doplnuje protokol RTP

@ poskytuje out-of-band informace pro fizeni proudu dat prenaseného
pomoci RTP

e RTCP poskytuje aplikaci zpétnou vazbu na kvalitu pfenosu pomoci
protokolu RTP
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Vybrané sitové aplikace Multimediélni pfenosy v datovych sitich

Prenosy multimedialnich dat — prenosové protokoly
SIP (Session Initiation Protocol) a H.323

SIP (Session Initiation Protocol):

@ protokol aplikacni vrstvy uréeny pro ustaveni, spravu a ukonceni
multimedialnich relaci (hovor)

e prenasené zpravy jsou textové
e vlastni pfenos multimedidlnich dat realizovan napf. prostfednictvim
RTP/RTCP protokolu

@ vyuzivan napf. ve Voice over IP (VolIP) telefonii

H.323:
@ organizaci ITU definovana alternativa k protokolu SIP
@ vlastni pfenos dat realizovan prostfednictvim RTP/RTCP protokolu

@ pro ustaveni a spravu hovoru vyuzivd mnoho dalSich protokoli
e G.71, G.723.1, H.245, Q.931, H.225, atp.
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Vybrané sitové aplikace Multimediélni pfenosy v datovych sitich

Prenosy multimedialnich dat — prenosové protokoly

SIP (Session Initiation Protocol)

Alice Bob
*n s
- g e h%‘
= =
167.180.112.24 193.64.210.89
INVITE bobg
. 19364,
r(r:N . ""7-180.112.2211‘1189
=audio 38060 RTP/AVp o

Port 5060 - Bob's
terminal rings

oK
Zc:lon P4 193.64.210.89

m=audio 48753 RTPIAVP 3
port 5060

ACK
port 5060
u Law audio
port 38060
GSM
‘V\/\/\/V\MIV\/\/\/‘* port 48753
Time Time

Obréazek: Priklad ustaveni VolP hovoru s vyuzitim protokolu SIP.
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Vybrané sitové aplikace Multimediélni pfenosy v datovych sitich

Prenosy multimedialnich dat — prenosové protokoly
H.323

. Gateway
Terminal
Gatekeeper
P % Telephone
s =]
Find IP address
of gatekeeper

H.225 message
for bandwidth allocation

Q.931 message

for setup
i

H.245 message
compression method negotiation
1

RTP for audio exchange
RTCP for management

Q.931 message
for termination

Obrazek: Priklad ustaveni VoIP hovoru s vyuzitim protokolu H.323.
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Vybrané sitové aplikace Multimediélni pfenosy v datovych sitich

Prenosy multimedialnich dat — prenosové protokoly
RTSP (Real-Time Streaming Protocol) a MMS (Microsoft Media Services)

Protokoly pro streaming (uloZenych) multimedidlnich dat:
e RTSP (Real-Time Streaming Protocol):

e stavovy protokol zaloZeny na HTTP poZadavcich (GET apod.)

o ovladani streaming serveru (VCR pfikazy jako Play, Pause a Stop) a
pristup k souboriim podle casu

e pro prenos dat se pouziva protokol RTP + RTCP

e MMS (Microsoft Media Services):

nebo také Netshow services

proprietarni protokol

pro prenos dat se pouzivaji protokoly UDP nebo i TCP pokud se
nezdafi vyjednat spojeni na protokolu UDP

jako posledni z moznosti je ,streaming” pomoci upraveného protokolu
HTTP (tedy opét nad protokolem TCP)
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Prenosy multimedialnich dat — prenosové protokoly
RTSP (Real-Time Streaming Protocol)

Server machine
Client machine o

GET: metafile
Web
Browser
RESPONSE SENEr
Metafile
SETUP
RESPONSE
F PLAY
S
Media RESPONSE Media
plavey Audio/video Server
Stream
TEARDOWN
RESPONSE
L ©

Obréazek: Priklad streamovani uloZzeného videa s vyuzitim protokolu RTSP.
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Struktura prednasky

@ Pichled
e Uvod
e Zakladni ¢lenéni aplikaci
@ Komunika¢ni modely — Client-Server vs. Peer-to-peer

@ Pristup k informacim — Pull model vs. Push model
@ Naroky na pocitacovou sit — nizké vs. vysoké

0 Pohled programdtora

e Vybrané sitové aplikace
@ Jmenn3 sluzba — DNS
World Wide Web — HTTP
Elektronickad posta — SMTP
Prenos soubort — FTP
Multimedialni pfenosy v datovych sitich
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Rekapitulace

Rekapitulace — Aplikacni vrstva

@ poskytuje sluzby pro uzivatele
e rozhrani mezi uzivatelem a pocitacovou siti
o aplikace Ize ¢lenit dle nejriznéjsich hledisek
o klient/server vs. peer-to-peer, pull vs. push model, naroky na
pocitacovou sit, atp.
o priklady stézejnich aplikaci a aplika¢nich protokoll Internetu:
jmenna sluzba (DNS)
World-Wide-Web (HTTP)
elektronickd posta (SMTP)
prenos souborii (FTP)
e multimedialni prenosy (RTP/RTCP)
@ dalsi informace:
e PA159: Pocitadové sité a jejich aplikace I. (doc. Hladka)
e PA160: Pocitacové sité a jejich aplikace Il. (prof. Matyska)
e PV188: Principy zpracovéni a prenosu multimédii (doc. Hladka, dr.
Ligka, Ing. Siler)
e atd.
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