PV176 Sprava systému MS Windows I

Vyuka spravy rozsahlych prostredi
zalozenych na platformé Windows



Organizacni informace



Organizacni informace

11 cvicCeni spojenych s prednaskou

Prace ve dvojicich

2 cvicici na kazdém cviceni

Windows Server 2008 R2 / Windows 7

— Vzdalené pripojeni ze sité Fl nebo z VPN MUNI



Hodnoceni

Pisemny teoreticky test a nasledna prakticka zkouska na
pocitacich

4 terminy, jeden z nich muze byt predtermin

Obsah slidi nemusi stacit k uspésnému slozeni zkousky



Hodnoceni

A:>=90

B: 89 -84
C:83-78
D:77-72
E:71-65
F/N: =< 64

3 domaci ukoly
— 1 Spatné: -5 bodu
— 2 nebo 3 Spatné: -33 bod
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Dotazy a konzultace

Partner ve dvojici

Diskusni forum

Email

— bukac@ics.muni.cz

— tucek@ics.muni.cz

Konzultace

— Po predchozi domluveé na cviceni nebo emailem



Motivace

* Co se muzete naucit?
— Jak efektivné spravovat stovky pocitacu

— Jak centralné spravovat a vzdalené instalovat software na
stanicich

— Jak zpfistupnit a zabezpecit dokumenty jednotlivych
uzivatelU Ci skupin

— Jak navrhnout fyzickou a logickou infrastrukturu organizace
— Best practices!



Motivace

* Proc byste meli chtit absolvovat tento predmeét?
— Cisté praktické informace pfimo z praxe

— Zkusenosti lidi, kteri denné spravuiji vice jak 1100 pocitact
a 40000 uzivatelskych uctu

— Prace vtymu
* Proc byste neméli chtit absolvovat tento predmet?



Microsoft MTA

Microsoft Technology Associate Certification

Probihaji jednani se spolecnosti Microsoft o poskytnuti
voucheru na certifikace zdarma

Nejlepsi zhruba tretina studentu



Uvod do teorie



Pracovni skupina

e 2—10: Pracovni skupina
— PocitacCe rovnocenné
— Uéty ukladané lokalné na kaidém podcitadi zvlast

* Napr. zména hesla na jednom z nich pro ostatni
pocitaCe nic neznamena

— Neexistujici centralni management nastaveni
— Uzivatelské profily na kazdém pocitaci zvlast

— Sprava vyzaduje postupné provadéni nastaveni na vsech
pocitacich



Doména Active Directory

 10+: Doména Active Directory
— Neékteré pocitace maji vyjimecné postaveni
(doménové radice)
— Kazdy uzivatel ma jediny ucet, ulozeny prave na
doménovém radici
— Domeénovi spravci mohou vynucovat nastaveni zapojenym
pocitacum jednorazové a centralné



Active Directory

* Active Directory

— Implementace adresarovych sluzeb zalozena na protokolu
LDAP, vytvorena spolecnosti Microsoft pro pouziti v
systémech Windows

— Jedna se o databazi s mnozstvim navazanych sluzeb

— Data jsou ukladana ve formé objektu (~zdznami)
zarazenych do stromoveé struktury

— Kazdy objekt je zastupcem tridy, kazda trida ma mnozinu
atributy, atribut kazdého objektu ma jméno a muze mit
zadnou, jednu nebo i vice hodnot

* Napf. zaznam tridy ,uzivatel” muze mit atributy (jméno,
prijmeni, login, telefon, heslo,...); objektem je napriklad
(Jan, Novak, jnovak,,SuperHeslol,...)



Active Directory

e AD schéma

— Definice trid a atributu v databazi a mist, kde se v databazi
ukladaji objekty
— Kazdy atribut je v databazi definovan jen jednou, k tridam
je jen pridavan
 LDAP (Lightweight Directory Access Protocol)

— Standardizovany protokol pro ukladani a pristup k datim
na adresarovém serveru

— Pracuje na portech 389/TCP+UDP (LDAP) a 636/TCP+UDP
(LDAPs)



Logicka struktura AD

e Doména (Domain)

— je zakladni jednotka AD, kterou tvori minimalné 1
doménovy radic

— reprezentuje replikacni hranici v AD

— ma jednoznacné oznaceni (musi mit!)

— ma vlastni zasady zabezpeceni

— vytvari vztahy davéry s ostatnimi doménami

— Pojmenovani domén je uzce spjaté s protokolem DNS, viz
dalsi prednaska

— ProC mit doménu? Protoze bez ni to nejde!



Logicka struktura AD

e Strom (Domain tree)

— je hierarchickeé spojeni domén vytvorené vztahem
rodiCc-potomek.

— Uzivatelé mohou prohledavat informace v ramci
doménového stromu

— ProC mit doménovy strom a ne jen jednu doménu?

* Administrativni a bezpecnostni rozdéleni jednotlivych
domén



Logicka struktura AD

* Les (Forest)
— je spojena skupina doménovych stromu
— V celém lese je shodné schéma AD databaze
— Proc mit les s vice stromy?

* uzitecny pro pobocky firem, které vyzaduji autonomii
v administrativnich ulohach

* poskytuje prostor pro vice internetovych jmen
(microsoft.com, microsoft.cz, atd.)

* dovoluje jednoduché spojovani a akvizice firem

* umoznuje jednoduse spolecnostem spolupracovat bez
nutnosti zmeény jmen



Loglcka struktura AD — priklad

__________________________________________________________________________________________________________

Domeéna Domena
vutbr.cz \ / muni.cz b\

Doména b Doména Doména
fme.vutbr.cz | fi.muni.cz ukb.muni.cz

Doména | |
If.ukb.muni.cz | |



Organizacni jednotka

e Organizacni jednotka (OU)
— je prvkem dalsiho ¢lenéni v ramci domeény

— si také |ze predstavit jako logicky kontejner, do kterého
muzeme umistit objekty jako uzivatelské ucty, sdilené
prostredky, dalsi OU...

» Kazdy objekt se nachazi pouze v jedné OU (tato OU vsak
muze byt sama vlozena v jiné OU)

— obvykle odrazi spravni nebo fyzickou strukturu organizace



Struktura organizacnich jednotek
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Adresace objektu v AD

e Distinguished name (DN)
— Vyjadruje plnou cestu k objektu v AD

— Jedna se o hierarchické serazeni organizacnich jednotek
zevnitr ven a doménovych komponent zespodu nahoru

* OU —organizacni jednotka
e DC—doména
* CN — kontejner/ucet pocitace/uzivatelsky ucet/ucet
skupiny
— Pr.
CN=Jan Sup,0U=Studenti,OU=Ucty,DC=fi,DC=muni,DC=CZ



Adresace objektu v AD

Relative distinguished name (RDN)

— Vyjadruje lokalni oznaceni objektu

— RDN je hodnota nejlevéejsi ¢asti DN (pr. Jan Sup)
Globally Unique Identifier (GUID)

— 128 bit Cislo prirazené objektu pri vytvoreni

— Jednoznacne vzdy za vsech okolnosti identifikuje objekt
Security identifier (SID)

— ldentifikator pouzivany pfri rizeni pristupu

— Pouze nékteré objekty (ucty, skupiny)

DN i RDN se mohou v case ménit, GUID a SID jsou fixni



Fyzicka struktura AD

Zakladem kazdé domény je jeden nebo vice doménovych
radicu (DC, domain controller)

Doménovy radic

— je server, na ktery jsme nainstalovali doménu a ten ji nyni
provozuje

— je vzdy soucasti prave jedné domény

— Multimaster méd — doménové radice jsou si (viceméné)

rovnocenneé, doménove sluzby funguiji, pokud funguje
aspon jeden doménovy radic



Fyzicka struktura AD

* Sit
* Fyzicka struktura AD nijak nemusi souviset s logickou
strukturou AD!



Virtualni stroje



Pristi seminar

 Simon Suchomel — CVT FI MU
* Preklad jmen — DNS, NetBIOS,...
* |nstalace Active Directory



