Skupinoveé politiky



Co je skupinova politika?

e Skupinova politika (Group Policy, GPO)
— Sada predvoleb, ktera nastavuje chovani pocitacl a moznosti uzivateld

— S jeji pomoci lze nastavovat registry, NTFS opravnéni, politiky
bezpecnosti a auditu, instalace softwaru, prihlasovaci a odhlasovaci
skripty, presmérovani adresard, nastaveni IE a dalSi

— Sprava pomoci nastroje Group Policy Management Console



Struktura GPO

 GPO jsou ulozeny na dvou mistech
— V kontejneru skupinové politiky (Group Policy Container, GPC)
— V Sabloné skupinové politiky (Group Policy Template, GPT)

* Kontejner skupinové politiky
— Objekt Active Directory
— Active Directory Users and Computers -> System -> Policies

— Obsahuje stav GPO, informaci o verzi, informaci o WMI filtrech,
seznam komponent, které maji nastaveni v GPO



Struktura GPO

« Sablona skupinové politiky (Group Policy Template, GPT)

— Adresarova struktura v adresari SYSVOL na doménovém radici
(%systemroot%\SYSVOL\sysvol)

— Obsahuje kompletni nastaveni a informace o GPO vCetné nastaveni
administrativnich Sablon, zabezpeceni, instalace softwaru, skriptl a
presmeérovani adresaru

— Administrativni Sablony (soubory .adm) obsahuji zmény v nastaveni
registrd pocitace a/nebo uzivatele; pro Windows Vista se pouzivaji
nové Sablony v XML formatu (soubory .admx)

— Nazev GPT adresare je GUID (Globally Unique Identifier) GPO, které
jsme vytvorili; to je identické s GUIDem, ktery pouziva AD k identifikaci
GPC tohoto objektu



Struktura GPO

* Nastaveni v GPO je rozdéleno do 2 ¢asti
— Computer configuration
* \ztahuje se pouze na Ucty pocitact
* Nastaveni pocitace bez ohledu na to, ktery uzivatel s nim pracuje
— User configuration
* Vztahuje se pouze na ucty uzivatelu

* UzZivatelska nastaveni bez ohledu na to, ke kterému pocitaci se
uzivatel prihlasuje



Pouziti GPO

* GPO je mozné prilinkovat na Urovni
— Organizacni jednotky
— Domény
— Site
* Nastaveni GPO je dédicné
— Na objekt uloZeny v kontejneru/organizacni jednotce se aplikuji

VSechny GPO prilinkované primo na tento kontejner

VSechny GPO prilinkované na vSsechny nadrazené kontejnery

VSechny GPO prilinkované na doménu, ve které se objekt nachazi

VSechny GPO prilinkované na site, do které spada IP adresa stroje



Pouziti GPO

Na kazdé urovni je mozné prilinkovat libovolné mnozstvi GPO

V pripadé konfliktnich nastaveni mezi vice GPO se uplatni nastaveni z GPO,
ktera je blize samotnému objektu (napfriklad v pripadé kolize nastaveni na
urovni domény a OU se uplatni nastaveni GPO pfilinkované na OU)

Pokud jsou konfliktni GPO na stejné urovni, rozhoduje poradi zpracovani

Block inheritance
— Nastavuje se na urovni OU

— Blokuje dédicnost vsech politik uvedenych hierarchicky vys od vybrané
OU, kromé vynucenych politik

Enforce inheritance
— Aplikuje se na GPO

— Vynuti dédi¢nost vybrané GPO hierarchicky niz do vSech OU, i kdyby
byly cestou néjaka blokovani



Best practices — nasazeni GPO

Aplikovat GPO pokud mozno na co nejvyssi urovni
— maximalné vyuzivat dédicnost
Omezit mnozstvi skupinovych politik
— Kazda konfiguracni zména by méla byt idealné v nejvyse jedné GPO
Vytvaret specifické skupinové politiky
Dodrzovat jmenné konvence nazvi GPO

Skupinové politiky aplikujte na Sity pouze v pripadé, ze se vztahuji opravdu
k Sitdm a ne k doménam

Vyvarovat se pouziti Block inheritance a Enforce inheritance



Aplikace GPO

Kdy jsou nastaveni GPO aplikovany
— Start pocitace — aplikuji se nastaveni pocitacCe a startup skripty
— Prihlaseni uzivatele — aplikuji se nastaveni uzivatele a logon skripty

— Dobéhnuti casovace — aplikuji se nastaveni uzivatele a néktera
nastaveni pocitace; zadné skripty
* Nastavitelné, obvykle 90 +- 30 minut
— Rucni aktualizace — aplikuji se nastaveni uzivatele a néktera nastaveni
pocitaCe; zadné skripty
* gpupdate (/force)



Aplikace GPO

* Loopback processing
— Pouziti nastaveni z ¢asti User configuration na pocitac

— Computer Configuration -> Administrative Templates -> System ->
Group Policy -> User Group Policy loopback processing mode

— Merge — stahne se seznam politik pro uzivatele, nasledné znovu
seznam pro pocitac, zaradi se za seznam politik pro uzivatele a
postupné se vse aplikuje; pokud dojde ke konfliktu nékterych
nastaveni, tak "vitézi" nastaveni pocitaCe

— Replace — stahnou se pouze politiky pro pocitac a pouziji se jako
nastaveni pro uzivatele
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Ukoly

Pridat do domény stanici s Windows 7

Najit a prohlédnout si obé ulozisté GPO (SYSVOL a AD)
Vytvorit novou GPO a prilinkovat ji na OU

Projit User configuration a Computer configuration
Povoleni/zakdazani GPO

Aplikovani GPO

1. Restart

2. Logon

3. Gpupdate

4. Aplikovani User/computer conf na ucéty osob/pocitact/skupin
Vyzkouset dedi¢nost GPO

Block inheritance/enforce



