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Rootkitim jsme se naposledy detailnéji vénovali v cisle 6/2005, pojdme se nyni podivat

co nového se v této oblasti uddlo za posledni rok.

Nejprve si kratce pripomenme, co je to
rootkit. Tento pojem se objevil v unixo-
vém svété a oznacoval programy, které
umoznily uto¢nikovi utajit jim zpUsobe-
né konanf; dnes pronikl i do opera¢niho
prostfedi Windows. Rootkit sice neslouzi
k inicialnimu ziskani administratorskych
opravnéni, jakmile vSak uto¢nik takova
prava ziska, pomaha mu rootkit ve skry-
vani jeho ¢innosti v systému. Rootkit ja-
ko takovy jen skryva urcité aktivity (pro-
cesy, soubory, sitovou komunikaci) a sém
neprovadi Skodlivou ¢innost, maze vak
vést k nestabilité systému. Navic to, co
rootkit skryva, typicky Skodlivé byva.

WINDOWS VISTA

Nejvyznamnéjsi udalosti ve windowso-
vém svété v posledni dobé je zfejmé
uvedeni operacniho systému Microsoft
Windows Vista na trh. Vista obsahuje
celou fadu bezpecnostnich vylepSeni,
nas v8ak nyni zajimaji predevsim moz-
nosti skryvani v operacnim systému.
Z davodu ochrany pred Skodlivym soft-
warem a narusenim DRM systému (di-
gital rights management - digitalnf spra-
va pfistupovych prav) musi byt vSechny
ovladace v jadre digitalné podepsany.
Zaroven se Vista snazi pfesunout fadu
ovladact z jadra do uzivatelského pro-
storu (user-mode drivers) a u nékterych
procesorll chrani pamét jadra dodatec-
nymi zpusoby (kernel patch protection
- KPP). Nékteré z téchto vlastnosti se ob-
ale ve Visté jde Microsoft dale a digi-
talni podepisovani ovladacu je povinné
(pro plnou funkénost jadra). Ladénf jad-
ra je samozfejmeé povoleno, to vsak vy-
Zaduje restart operacniho systému a vy-
bér takového rezimu ve startovacim
menu (nasledné je omezena funk&nost
jadra).
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Povinné podepisovani ovladaci zna-
mena, Ze pouhé ziskani administrator-
skych opravnéni pro kompromitaci jad-
ra operacniho systému nepostacuje. Ani
administrator systému nemuze zavadeét
do jadra nepodepsané ovladage. Utoky
obchazejici tuto ochranu vSak na sebe
nenechaly dlouho ¢ekat. J. Rutkowska
publikovala zahy [10] zpusob, jak obe-
jit digitalni podepisovani ovladacu bez
restartu pocitace a bez nutnosti vyuzit
néjaké chyby v jadre. Idea je jednoducha.
Operacni systém kontroluje digitalni
podpis pouze pri zavadéni ovladace, pri
béhu uz zadné kontroly neprovadi. Pa-
mét’' jadra sice neni mozné z uzivatelského
prostoru modifikovat, jakmile je vSak
pamét’ jadra odloZena na disk, nikdo
nam nebran( ji na disku modifikovat.

Primy pristup na disk pak nevyzaduje nic
méné a nic vice nez administratorska
prava. V praxi je pro takovy utok nutno
vyresit nékolik implementac¢nich detai-
I4, bylo vSak predvedeno, Ze popsany
utok je v praxi proveditelny. Nejprve je
nutné vybrat ovladac jadra, ktery bude
zmeénén (pro demonstraci byl zvolen
ovlada¢ NULL.SYS) a pfimét jadro kod
tohoto ovladace prfemistit do odkladaciho
prostoru na disku. To se da provést na-
sobnou alokaci velkého mnoZstvi pa-
méti provadénou tak dlouho, dokud ope-
racni systém nezacne odkladat
i nepouzivané ¢asti jadra. Pak je samo-
zfejmé nutné v odkladacim souboru na-
jit kod ovladace, coz je mozné provést
prostym hledanim urcitého bitového
vzorku.

Jakmile jsme kdd ovladace na disku lo-
kalizovali, mlzZzeme primym pristupem
k disku tato data modifikovat a kéd ovla-

dace nahradit vlastnim kédem. Pro ak-
tivaci naSeho kédu potrebujeme akti-
vovat prepsany ovladacg. V pripadé ovla-
dace NULL.SYS sta¢i pozadat o otevreni
patfi¢ného zarizeni pomoci volani Cre-
ateFile. Z disku jsou zpét nactena mo-
difikovana data, je tudiz spustén nas
kod v rezimu jadra a ten mlzZe provést
cokoliv potrebujeme. Prikladem muze
byt deaktivace kontroly digitalniho pod-
pisu ovladacu.

Tato zranitelnost byla odstranéna v RC2
verzi Visty, kdy MS umoznil pfimy zapis
na disk az po ziskani zamku pro disk, coz
neni mozné, jsou-li na disku otevrfeny
soubory (napf. odkladaci soubor). Ji-
nou moznosti by bylo zakazat odklada-
ni paméti jadra nebo Sifrovat odklada-
ci soubor, to by vSak znamenalo znatelné
snizeni vykonu. Obé tyto volby je moz-
né ve Visté nastavit.

BootkIT

Ochrana jadra operac¢niho systému Vis-
ty pomoci povinného podepisovani ovla-
dacu se stala ter¢em i dal$iho Utoku -
tzv. bootkitu. Na rozdil od predchoziho
Utoku je v tomto pripadé potrebny res-
tart systému, utok je vSak rovnéz plso-
bivy.

Bootkit je druh rootkitu, ktery pro svou
aktivaci nevyuziva sluzeb jadra, ale pfi-
mo méni zavadéci proces. Ke slovu se
dostava jesté drive, nez BIOS pocitace
zatne zavadét operacni systém. BIOS
v takovém pripadé zavede do paméti
misto opera¢niho systému bootkit a ten
pak modifikuje zavadéci proces ope-
racniho systému tak, aby se pres celou
sérii kroku zavadéni opera¢niho systé-
mu nepozorované dostal az do jadra
operacniho systému. Princip spoc¢iva
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v tom, Ze zavadéc¢ operaéniho systému
nemuze tusit, Zze pocitac je jiz kompro-
mitovan bootkitem, a bootkit mize na-
sledné zavadé&c témér libovolné modifi-
kovat. Jako kazdy jiny rootkit mlze
nakonec bootkit modifikovat jadro ope-
racniho systému tak, aby skryvalo urci-
té ¢innosti nebo deaktivovat obranné
mechanismy jadra (podobné jako v pred-
chozim pripadé napriklad digitalni po-
depisovani ovlada¢t nebo mechanismy
DRM).

Aby se bootkit dostal v zavadécim pro-
cesu pred vlastni zavadéni opera¢niho
systému, je potfeba bud prfimy pfistup
na disk pro modifikaci zavadécich oblastf
disku nebo fyzicky pristup k pocitaci
(pro zavedeni napriklad z CD/DVD me-
dia, pokud je to povoleno). Zajimava je
moznost i sitového zavadéni pocitaca
a podstrceni zavadéciho obrazu s boot-
kitem.

Bootkit neni specifickou novinkou pro
operacéni systém Windows Vista, bootkity
existuji i pro starsi verze operac¢nich
systému. Ostatné mozna si jesté vzpo-
menete na davno zapomenuté bootvi-
ry, které vyuzivaly zavadéciho procesu
ke svému Sifeni na jina media. Sila boot-

kitu vynika az v prostredi Visty, kdy jiz
neni mozné pouzit ,klasické” zplsoby
modifikace jadra. Zavadéci proces Vis-
ty neni zcela trividlni, aby bootkit do-
stal svij kéd az do jadra béziciho v chra-
néném rezimu procesoru, musf
modifikovat Ffadu krok( zavadéni ope-
ra¢niho systému [6]. Po Uvodnim nac-
tenf a spusténi zavadéce v MBR (Mas-
ter Boot Record - hlavni zavadéci zaznam
disku) a zavadéciho sektoru NT (boot
sector) musi modifikovat zavadéci ma-
nazer (boot manager, bootmgr.exe) a za-
vadé¢ Windows (Windows loader, Win-
load.exe), aby se kone¢né dostal do jadra
Visty (pfes NTOSKRNL.EXE).

Bootkit pro Windows Vistu (tzv. Vboot-
kit) vytvorili Nitin Kumar a Vipin Kumar
[6]. Vbootkit zasahuje vyznamnym zpU-
sobem do zavadéciho procesu a je spe-
cificky pro konkrétni verzi Visty. Jako
vzor byl vytvoren Vbootkit pro RC1i RC2
verzi Visty (ne vsak pro finalni verzi),
kdd je ale mozné modifikovat i pro na-
sledujici verze ¢i jazykové varianty. Pro
demonstraci moznosti Vbootkitu pro-
gram provadi periodické zvySeni prav
v8ech spusténych procesli cmd.exe na
prdva spusténého procesu SERVICES.EXE
a automaticky spousti TELNET server. Zd-

rojovy kod ani binarni program vsak ne-
byl zverejnén z obavy pfed moznym
zneuzitim; binarni verze vSak byla po-
skytnuta nékterym antivirovym firmam.
Bootkity od stejnych autor(i pro starsi ver-
ze Windows jsou ke stazeni v¢etné zdro-
jovych koédu na [8].

Obrana vlci bootkitim nenfi Uplné snad-
nd. VUci sou¢asnému vzorovému a ne-
persistentnimu vbootkitu je mozné se
branit zakazem zavadéni operacniho
systému z externich médii a sité. Prin-
cipielné v8ak toto neni dostate¢né a po-
muUze az tzv. ,bezpe&né zavadéni” za
pomoci TPM.

VIRTUALIZACE

Zajimavé moznosti skryvani pfinesla vir-
tualizace, a to nejprve softwarova a po-
zdéji i hardwarova. Zacnéme virtualiza-
ci softwarovou. Ta pracuje tak, ze virtualni
stroj bézi v uzivatelském rezimu a jak-
mile je spusténa privilegovana instruk-
ce, dojde k vyjimce, kterou manazer vir-
tudiniho stroje zachyti a nasledné
privilegovanou instrukci emuluje. Tim-
to zpusobem se emuluje komunikace
s hardwarem. Pfikladem softwarové vir-
tualizace jsou programy VMWare a Vir-
tualPC.

Skupina vyzkumnikd z Microsoft Rese-
arch a University of Michigan vyvinula za-
jimavy rootkit nazvany Subvirt [5], vy-
uzivajici principy softwarové virtualizace.
Subvirt po své aktivaci prevadi spusté-
ny operacni systém ,za béhu" do virtu-
alniho stroje a manazer virtualniho stro-
je bézi v minimalni verzi opera¢niho
systému, kterd mlze dale spoustét ji-
ny Skodlivy software (zaznamenavani
stisknutych klaves, phishing web server
apod.). Je zfejmé, Ze prostfedi virtual-
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niho stroje je od manazeru virtudlniho
stroje izolované a z virtualniho stroje
neni mozné Skodlivy software nijak de-
tekovat. Zde je vidét silu Utokd pomoci
virtualizace, nebot po presunuti do vir-
tudlniho stroje ma pavodni operaénf
systém jen omezené moznosti detekce
toho, co se déje mimo néj. V pfipadé
softwarové virtualizace je vSak presun ope-
racniho systému do virtualniho stroje
relativné snadno detekovatelny.

Rootkit SubVirt byl vyvinut ve verzi pro
Windows XP a VirtualPC, kdy prevadi
bézici Windows XP do virtudlniho stro-
je ve VirtualPC a na korenové Urovni jej
nahrazuje minimalni verzi Windows XP
(kterd i tak zabird pres 250 MB) a ve
verzi pro Linux a VMWare, kdy bézicf
RedHat Enterprise Linux 4 prevadi do
virtualniho stroje pod VMWare a na ko-
fenové urovni spousti Gentoo Linux
v orezané verzi (opét ale pres 200 MB).
Princip virtualizace neni omezen na kon-
krétni platformy, musime vsak respek-
tovat fakt, Ze sdm manazer virtualniho
stroje potrebuje urcity operaéni systém
pro svij béh.

Virtualizovany operac¢ni systém sice ne-
muze pfimo detekovat Skodlivy softwa-
re na vyssi Urovni, maze se vSak poku-
sit o detekci toho, Ze byl virtualizovan.
A detekce softwarového virtudlniho stro-
je neni prilis naro¢na, je dokonce prav-
dépodobné, Ze si néceho vSimne uziva-
tel sam. Virtualnf stroj totiz emuluje jiny
hardware nez ten, ktery se v pocitaci
nachazi. To mize byt snadno rozpo-
znatelné zvlasté u grafické karty, a to
nejen kvali niz§imu vykonu, ale tfeba
i zméné chovani nebo prfimo nefunkénosti
v nékterych aplikacich (typicky hernich).
Implementace softwarovych virtualnich
stroju byva kvalitni, takze celkovy vy-
kon systému nemusi byt viditelné nizsi,
v kazdém pripadé ale start operacniho
systému trva az nékolikanasobné déle (ne-
bot' je tfeba zavést korenovy operacénf
systém, v ném manazer virtudlniho stro-
je a pak virtualizovany operaéni systém).

Kromeé vykonu potrebuje manazer vir-
tudlniho stroje i misto na disku a v pa-
méti, coz mlzZe také vést k odhaleni.
Existuje i celd fada exaktnéjSich metod
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detekce béhu v softwarovém virtualnim
stroji. Odhlédneme-li od toho, Ze bézné
dostupné manazery virtualnich strojd
(jako VirtualPC a VMware) poskytuji ce-
lou Fadu specifickych indikatord béhu
v jejich prostredi, existuji i obecné&jsi
mechanismy. Napfiklad vyuziti neprivi-
legovanych instrukei (které tedy nevyvolaji
vyjimku a nejsou oSetfeny manazerem
virtualniho stroje), jez se chovaji odlis-
né v nativnim a virtudlnim prostredi.
Mezi takové instrukce patfi napriklad
sidt (ziskani adresy tabulky deskriptor(
preruSeni procesoru), sgdt a sldt [4].

HARDWAROVA VIRTUALIZACE
Zatimco softwarové zalozena virtuali-
zace musi privilegované instrukce spou-
Sténé uvnitf virtualniho pocitace emu-
lovat, nové procesory (AMD-V, také znamé
pod SVM/Pacifica a Intel VT-x) umoznuji
virtualizaci skute¢nou. Pravé tato virtu-
alizace mlze umoznit ucinné skryvani
Skodlivého kodu, ladiciho programu &i na-
stroje pro obchazeni DRM. Timto zpU-
sobem lze obejit mechanismy vsech
operac¢nich systému; Utok neni speci-
ficky jen pro urcité softwarové platfor-
my.

Jak vlastné skute¢na virtualizace fun-
guje? Procesor zavadi novy priznak (flag)
povolujici ¢i zakazujici virtualizaci a sa-
du novych instrukci. Pro vytvoreni vir-
tualniho stroje staci povolit virtualizaci,
pripravit kratky kod, ktery bude virtu-
alni stroj kontrolovat a fidit (tzv. hyper-
visor), a nasledné spustit instrukci pro
vytvoreni virtudlniho stroje. Takto lze
relativné snadno premistit (a to oka-
mzité a bez restartu) nevirtualizovany
nativni opera¢ni systém do virtualniho
stroje tak, Ze tento operacni systém ne-
ma zadnou moznost modifikovat nebo do-
konce detekovat hypervisor. Hypervisor
na druhou stranu muaze virtualni stroj
monitorovat a modifikovat, mize také
nezavisle na ném vyvijet aktivity (na-
priklad komunikovat po siti).

Aby se zabranilo detekci hypervisoru ve
virtualizovaném operacnim systému, je
treba vyresit radu implementacnich de-
taill. Predné je nutné implementovat
moznost dalsi vnofené virtualizace (ji-
nak by bylo mozné detekovat, ze operacni

systém uz bézi uvnitr virtualniho stroje).
Dale je nutné se branit detekci pomoci
meéreni Casu. Opera¢ni systém by mohl
spoustét instrukce, které pravdépodob-
né budou vyzadovat spusténi hypervisoru,
a merit Cas potrfebny pro provedeni in-
strukce. Tento Cas by byl v pfipadé exi-
stence hypervisoru jiny nez pokud by
tento neexistoval. Problémem v8ak zU-
stava, jak tento ¢as mérit. Nejpresnéjsi
meéreni Casu v cyklech procesoru (RDTSC)
mUZe hypervisor modifikovat, rovnéz in-
formaci o redlném case v pocitaci (RTC)
je mozné monitorovat a v pripadé potreby
zménit.

Zbyva tedy moznost bezpecné komuni-
kace s NTP serverem (od serveru ziskame
¢as pred provedenim problematické in-
strukce a po nf). V takovém pripadé ale
ziskdme od NTP serveru Cas s presnosti
na sekundy a pro detekci hypervisoru
bychom museli spustit inkriminovanou
instrukci radové milionkrat. A to uz mu-
7e hypervisor rozpoznat a do¢asné se de-
aktivovat. Zajimavou novinkou pri mérenti
¢asu je vS8ak vyuziti paralelnich jader
procesort (jednoho pro sledovani bé-
hu ¢asu a druhého pro vyvolani mére-
né emulované instrukce). Jiné zplsoby
detekce sleduji vyuzivani vyrovnavacich
pis moznosti detekce Ize napfiklad na-
lézt v [1], [2], [4], [7].

Aby hypervisor zlstal z virtualizovaného
opera¢niho systému zcela nedetekovatelny,
musi hypervisor tento operacni systém
netrivialné monitorovat a v pfipadé po-
treby podstrit upravenou realitu. Cim
rozsahlejsi jsou vSak aktivity hyperviso-
ru, tim vice se musi hypervisor skryvat.
Utoky pomoci virtualizace jsou zatim jen
v plenkéch. Rada principt detekce vir-
tualizace a mozné obrany na urovni hy-
pervisoru jsou zatim jen diskutovany
v teoretické roviné. S pribyvajicimi napady
na detekci hypervisoru nartsta kompli-
kovanost ,neviditelného” hypervisoru
a teprve budoucnost ukaze, jestli viibec
bude mozné vyvinout naprosto nedete-
kovatelny hypervisor.

Jinou moznosti je spoléhat na to, Ze
v implementaci procesoru bude néjaka
chyba, diky které bude mozné rozlisit, zda
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je instrukce spusténa ve virtualnim stro-
ji €i nikoliv. Takové procesory a instruk-
ce existuji, detekce je ale specificka jen
pro konkrétni model procesoru.
OBRANA PRED UTOKY VIRTUALIZACI
Jak se takovym utoklm branit? Jako
u kazdého jiného rootkitu je nejprve nut-
né ziskat prava administratora, takze
prevence muize smerovat timto smérem.
U utokU virtualizaci je potrfebné spoustét
kod v rezimu jadra (ring 0), kde samotna
administratorska prava nestaci, spus-
té&ni kodu v tomto prostfedi tedy mize
u nékterych systému vyzadovat netrivi-
alni asili (viz ochrana jadra Visty po-
psana vyse).

Pokud jde o konkrétni prevenci pred
Utoky virtualizaci, je samozfejmé moz-
né virtualizaci deaktivovat nebo pofi-
zovat pouze procesory, které skutecnou
virtualizaci nepodporuji, to vS8ak nemusf
byt vzdy zadouci FeSeni. Jinou zajima-
vou moznosti je instalovat hypervisor
drive nez to udéla nékdo jiny a nasta-
vit jej tak, Ze zavedeni dalSich hypervi-
sorll uz nepovoli, pripadné povoli za-
vedeni jen dlvéryhodnych hypervisort
(zde vSak nemusi byt snadné zjistit,
ktery hypervisor je davéryhodny). Po
zvefejnéni moznosti virtualizaCnich uto-
k(U zareagoval vyrobce procesorli AMD
Upravou specifikace, kdy pridal instrukci,
ktera umoznuje ,zaheslovat” virtuali-
zaci az do resetu procesoru. Takové

heslo by mohl vygenerovat operacni
systém a ,,zamykal” by procesor ihned
pri zavadéni opera¢niho systému. Ne-
bude-li rootkit znat toto heslo, nebude
moci virtualizaci vyuzit. Bude-li vSak
operac¢ni systém heslo nékam ukladat,
mUze jej rootkit (alespon teoreticky)
ziskat také.

BLUE PiLL A VITRIOL

Moznosti skryvani pomoci hypervisoru
za pomoci vyuziti skute¢né virtualiza-
ce u AMD SVM/Pacifica procesort by-
ly poprvé prezentovany J. Rutkowskou
([10], [11]), ktera tento Utok nazvala Blue
Pill a ktera také predvedla konkrétni im-
plementaci Utoku ve formé (z virtuali-
zovaného operacniho systému) nedete-
kovatelnych sitovych zadnich vratek.
Nezavisle na J. Rutkowské prezentoval
analogické moznosti skryvani na pro-
cesorech Intel VT-x Dino Dai Zovi [14].
V obou pripadech vSak autofi nedali
k dispozici binarni nebo zdrojové kédy
predvadénych rootkitd. To vyvolalo ur-
¢ité diskuze ohledné skute¢né nedete-
kovatelnosti takovych rootkitd. V ne-
davné dobé byly zverejnény vzorové
rootkity, zaloZzené na hardwarové virtu-
alizaci pro obé platformy (AMD-V [12] i In-
tel VT-x [3]).

JE VIRTUALIZACE JEN SPATNA?
Ve vSech pFipadech virtualizace jde
o ,boj*“, kdo bude kontrolovat nizsi vrst-
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vu. Pokud se to podari Skodlivému soft-
waru, ma prevahu nad detektory. Nizsi
vrstvy virtualizovaného systému vsak
lze vyuzit i v neprospéch Skodlivého
softwaru bud pro jeho detekci ¢i napfi-
klad pro ladénf Skodlivého softwaru, kte-
ry je vybaven uc¢innymi, ladéni branici-
mi opatfenimi. Virtualizace ma
samozrejmé celou Fadu jinych legitim-
nich aplikaci, to je nakonec davod, pro¢
vyrobci procesort hardwarovou virtua-
lizaci zavadéji. Proto je také potreba si
uveédomit, Ze detekce virtualizace se ne-
rovna detekci Skodlivého softwaru, to je
podstatné naro¢néjsi ukol [13].

ZAVER

Posledni rok pfinesl Fadu zajimavych
novinek v oblasti skryvani se v operac-
nich systémech. Ve vétsiné pripadud $lo
»jen“ o vzorové principy, skute¢ny skod-
livy software zatim téchto principd ne-
vyuzil (nebo alespori publikovan). Ra-
da principll vSak ma potencial brzy se
ve Skodlivém softwaru opravdu objevit.
Ne vzdy jsou vSak tyto Utoky davany do
souvislosti jen se Skodlivym softwarem.
V pripadé utokl na jadro Visty se mlu-
vi i o ,navraceni poc¢itace jeho vlastni-
kovi“ [9], nebot az tyto utoky umozni
vlastniklim pocitacti bez omezeni spou-
&tét kod v jadre Visty. e
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Metody skryvani modernich rootkit se
neustale vylepsujf, to vSak plati i pro jejich
detektory. V posledni dobé se diskutujf
predevsim moznosti skryvani za pomoci
virtualizace (at' uz softwarové nebo
hardwarové), kdy ma virtualizovany operaéni
systém jen malé moznosti zjistit co se déje

v pocitaci mimo jeho virtudlnf stroj. Dalsi
zajimavou moznosti skryvani prinaseji bootkity,
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