Zalozka: Internetové utoky

Nazev: Rootkit — postrach kazdého administratora

Perex: Domnivate se po ovéreni vSech logii a kontrolnich souctii, Ze je vas pocitac v
poradku? A vite jisté, Ze to, co vidite, neproslo nejprve ,, cenzurou* chytrého rootkitu?
Rootkitu si totiz vétsinou vsimnete az kdyz hacker udéla chybu a néco prestane fungovat...

Ziskani prava administratora systému je nejvyssi metou hackera. Lze ji dosdhnout fadou
zpusobii. Muze se jednat o nedostate¢né zaplatovany systém, 0-day exploit (viz ) nebo
jen na chvili pfistupnou neuzamknutou konzolu administratora. V kazdém ptipad¢€ utocnik
usiluje o to, aby po sob¢ v napadeném pocitaci zanechal co nejméné stop, avsak typicky si
chce si ponechat moznost opakovaného budouciho piistupu do ng&j. Casto je takovy poéitag
zneuzit k nejriznéjSim nelegalnim ¢i jinak Skodlivym aktivitam.

Co je to rootkit?

Wikipedia [34] definuje rootkit jako sadu néstroji pouzivanych hackerem po napadeni
pocitacového systému pro udrzeni pristupu k systému a jeho vyuziti ke Skodlivym aktivitam.

Samoziejmou snahou utocnika je skryti svych aktivit pted zrakem skutecného administratora
systému a pravé na to se hodi rootkit. Ten mu umozni provést v§echny potfebné operace ,,na
jedno kliknuti*“ a v kombinaci s automatickym zkousenim exploiti mtize postup utocnika
vypadat tak, ze vecer spusti program a rano si prohlédne seznam ovladnutych strojt.

Box 1

Co je exploit?

Zadny program neni bez chyb. Dokud o chybé nikdo nevi, nic se nedéje, jakmile je viak
chyba objevena, miize byt zneuzita. Program, ktery slouzi ke zneuziti n¢jaké chyby,
nazyvame exploit. Dopad ptipadného zneuziti exploitu zavisi na konkrétni chyb¢, mize
napiiklad zpisobit ukonceni aplikace a tim vypadku jeji dostupnosti nebo diky chybé

v programu muzZe Utocnik ziskat prava, kterd mu nepatii. Jakmile je nalezena chyba
zvetejnéna (resp. dozvi se o ni tvlirce programu), pracuje se vice ¢i mén¢ usilovné na
odstranéni chyby a vydani opravené verze programu. Obvykle neni tfeba instalovat opraveny
program cely znovu, ale — podle rozsahu chyby — se aplikuje pouze tzv. bezpecnostni oprava,
zéplata (anglicky patch), kterd obsahuje pouze zménénou ¢ast.

Exploit, ktery zneuziva chybu, pro niz jesté nebyla vydana zéplata (nebot’ chyba objevena
hackery dosud nebyla ozndmena tviirci programu nebo tviirce programu zatim nestihl vydat
zaplatu), se nazyva 0-day exploit. Doba, kterd uplyne od zvefejnéni chyby do vydani zaplaty
byva oznac¢ovana jako okno ohrozeni (anglicky window of exposure).

Unixové systémy




Utok, pii kterém utoénik ziska administratorska prava, je obvykle doprovazen fadou zaznamt
v logovacich souborech potfizenych piisluSnymi systémovymi mechanismy. Prvnim krokem
uto¢nika proto bude likvidace téchto usvédcujicich zdznami. V unixovych systémech se jedna
predevsim o zaznamy syslogu, wtmp, utmp a lastlog (vix ). Ke smazani Ize pouzit jednu
ze znamych utilitek wted, zapper nebo z2, které mazou nebo alespoii nuluji zaznamy.
Vynulované zdznamy sice nejsou standardnimi utilitami opera¢niho systému zobrazovany,
specializované programy (pro detekci manipulace se zdznamy) si takovych zaznami v§imaji a
smazat. Pro administratora to pak znamena, ze detekce ,,dér v zdznamech neni uplné
spolehliva. Ackoliv tprava logovacich zdznamt neni hlavni néplni ¢innosti rootkitl, jsou tyto
obvykle vybaveny ndstroji na mazani zaznamd, a detektory rootkiti naopak utilitami na
vyhledéavani ,,dér* v logovanych datech.

Box 2

Co je wtmp, utmp, lastlog a syslog?

Neinteraktivni, trvale bézici programy (v unixovych systémech nazyvanych démony) vétSinou
nevypisuji informace o udalostech uzivateli (administratorovi) pfimo, ale prostfednictvim
systému zpracovani logd. U unixovych systémi se nejcastéji jedna o program syslog, ktery
pfijima udaje od jinych programi a na zéklad¢€ své konfigurace dale zpracovava. To mize
zahrnovat ukladani zdznamii do soubort (typicky do adresare /var/log), odesilani na jiny
pocitac, ev. 1 vypis na konzolu. Moznost pozd¢jsi modifikace zdznamii zavisi na zpiisobu
zpracovani zaznamu: pokud se jedna o ukladani do souboru, miZze obvykle administrator
(nebo hacker s jeho pravy) soubor modifikovat i pozdéji, pfi odesilani zdznamt na jiny stroj je
pro modifikaci nutny pfistup k tomuto stroji.

Krom¢ udajt o béhu aplikaci uklada operacni systém také udaje o ptihlasovani uzivatelda.
Nejcastéji se jedna o soubory lastlog (pro kazdého uzivatele je udrzovan zadznam o jeho
poslednim piihlaSeni), wtmp (kazdé ptihlaSeni pfidava jeden zaznam) a utmp (seznam
aktualné piihldSenych uzivatell). Tyto soubory se také obvykle nachazeji v adreséfi /var/log.

Dalsi krokem tito¢nika byva umoznéni nasledného snadného ptistupu k napadenému pocitaci
(. instalace zadnich vratek, tzv. backdoor). Zde ma Gto¢nik fadu moznosti od jednoduchého
pridani uzivatele s UID 0 (viz ) nebo navazani (anglicky bind) rootovského shellu na
urcity port (o principech komunikace klient — server blize ), ptes upravu ptihlasovacich
procedur (zména programu login, konfigurace r* sluzeb apod.) az po speciality typu zadni
vratka ptistupnd pouze z urcitych IP adres a komunikujici ptes bézné€ pouzivany port (napf.
80) bez vlivu na funk¢nost aplikace normalné navazané k tomuto portu, tj. http [16]. Kromé
ptihlaseni ze sité je obvykle umoZznéna i eskalace privilegii bézného uZivatele systému, kdy
po zadani specidlniho parametru (a ptipadn¢ hesla) nékterému béznému SUID (napft. chsh)
programu (ktery je takto utocnikem zménén) je naptiklad mozné ptimo ziskat rootovsky shell.
Instalace zadnich vratek byva standardni soucast rootkitd, ¢asto jde o ipravu ssh serveru
spocivajici v umoznéni piistupu Gtocnika po zadani specidlniho hesla.




Box 3

Par unixovych pojmi

UID: Ackoliv uzivatelé maji sva uzivatelska jména, pomoci kterych se ptihlasuji k systému,
pocitaci se lépe pracuje s Cisly, a proto je s kazdym uzivatelskym jménem svazano i
numericky uzivatelsky identifikator (tzv. UID). Mezi UID ma zvlastni postaveni hodnota 0.
Toto UID je vyhrazeno pro spravce (administratora, superuZivatele, root-a) a jsou s nim
svazana specialni prava (n¢kdy se lze setkat s vyrokem Ze ,,prava takového uzivatele nejsou
provétrovana““). Obvykle je UID 0 pfifazeno uZivatelskému jménu root, neni to vSak
podminkou a ucet administratora se miize jmenovat jinak. Miize dokonce existovat né¢kolik
uzivatelskych jmen se stejnym UID vcetn€ UID 0. Pokud uZivatel spusti program, mé tento
prava dané¢ho uzivatele (tzv. vlastnika procesu).

SUID: ProtoZe pro nékteré ukony, napt. pro ptistup do zvlast€ chranénych souborii
obsahujicich hashe hesel (coz je nutné napft. pti zmeéné hesla) uzivatelim nestaci jejich bézna
prava, byla zavedena urcitd vyjimka pfi ziskavani ptistupovych prav. Pokud je u néjakého
souboru nastaven tzv. SUID (zkratka z set-UID) bit, pak program v souboru ulozeny nepob¢ézi
s pravy uzivatele, ktery jej spustil, ale s pravy uzivatele, kterému patii onen soubor. Protoze
neni snadné napsat program tak, aby bezpecn¢ provadél praveé to co ma a to za vSech
okolnosti, které mu spoustéjici uzivatel ptipravil, byvaji SUID programy ¢astym cilem
utoc¢nikd.

r* sluzby: V dobach, kdy Internet jeste byval bezpecny, se autentizace Casto odvijela pouze
od IP adresy ptichoziho spojeni. Na tomto principu byla zaloZena fada sluzeb, které (po
patficném nakonfigurovani) umoznovaly bez dal$i autentizace heslem ptihlaSeni na vzdaleny
stroj (rsh, rlogin), kopirovani soubort (rcp) a spousténi programi (rexec).

ifconfig: Ptikaz pro konfiguraci sitovych rozhrani (zkratka z interface configuration).
Is: Piikaz pro vypis obsahu adresare (obdoba dosového dir).

echo: Piikaz pro opis argumentd, pficemz argumenty jsou pied vypsanim expandovany
ptikazovym interpretem (napf. * je expandovana na seznam souborl v pracovnim adresati);
(nelze-li, jsou argumenty jen opsany).

ps: Ptikaz pro vypis procest.

Box 4

Princip klient — server komunikace

Klient-server je vztah mezi dvéma pocitatovymi programy, kdy jeden program (klient) posila
druhému programu (serveru) své pozadavky a ten je plni. Pfikladem mtiZze byt Zadost o urcity
soubor.

Princip klient-server je Casto pouZivan napt. v Internetu. Jsou na ném zaloZeny mimo jiné
protokoly http, ftp, smtp a pop3. Serverem je program, ktery se navaze na urcity port a
nasloucha na ném. Klient se k tomuto portu pfipoji a sdéli serveru svlij pozadavek (naptiklad
kterou webovou stranku si chce stahnout). Bézné protokoly mivaji ptidélen sviij port (well
known port), ktery je pouzit, pokud neni uvedeno jinak (napt. protokol https pouziva
implicitné port 443).

Pojd’me se vSak podivat na hlavni ¢ast rootkitd, jiz je kod (program), ktery se snazi zakryt
vSechny kompromitujici aktivity ito¢nika a nechat administratora v domnéni, ze v§echno je




v potradku, server nebyl Gspésné napaden a zadna podezielad aktivita neni nebo nebyla
vyvijena.

Trojsky kin

Prvni verze rookitl se snazily zakryt svoji pfitomnost nahrazenim zakladnich utilit
administratora jinymi programy — trojskymi koni. Napftiklad program ls pro zobrazeni obsahu
adresare byl nahrazen upravenou verzi, ktera se chovala zdanlive stejné jako original, ale
nezobrazovala nékteré soubory uto¢nika (a rootkitu samotného). Obdobné program ps pro
ziskani seznamu spusténych procest skryval procesy uto¢nika. Timto zpiisobem upravenych
utilit byva celé fada; aby iluze, Ze vSechno je v pofadku, byla co nejdokonalejsi. Napiiklad
Rootkit IV obsahuje upravené verze utilit Is, find, du, ps, top, pidof, netstat, killall, ifconfig,
crontab, tcpd a syslogd. Administrator, ktery pouziva tyto podvrzené utility, nemusi
registrovat aktivity uto¢nika po dlouhou dobu. Podezieni obvykle pojme, az kdyz néco
prestane pracovat tak, jak byl zvykly.

Ackoliv vyhodou rootkiti ve formé trojskych koni je platformni nezavislost v tom smyslu, Ze
jsou k dispozici ve zdrojovém kodu a Gto¢nik je kompiluje az na cilovém systému, je toto
zaroven 1 nevyhodou. Podstatné rozdily mezi parametry piikazové fadky jsou nejen mezi
jednotlivymi unixovymi systémy, ale i mezi jednotlivymi distribucemi jednoho systému a to i
u tak béznych programii jako je Is nebo ps.

Pokud uto¢nik udéla chybu a pouzije nespravnou verzi trojské utility pro dany systém, mtize
se stat, ze chovani utility bude odlisné, coz upozorni administratora, eventualné i obycejné
uzivatele. Existuje celd fada dalSich moznosti odhaleni uto¢nika, nebot’ uto¢nik nemuze
upravit vSechny potencidln¢€ pouzivané nastroje a diive ¢i pozd¢ji mize administrator na
nesrovnalosti piijit. Oblibenym trikem mutze byt pouziti programu dd (ktery obvykle nebyva
nahrazovan trojskou verzi), rozdil mezi vysledkem ,,1s*“ a ,,echo ** ¢i pouziti souborového
manazeru mc.

Modifikace jadra

O tad lepsi uroven ukryti maji rootkity nové generace, které pfimo upravuji jadro operacniho
systému. Princip spociva v tom, Ze misto upravy uzivatelskych programi typu Is ke skryti
soubort, procest apod. se rovnou upravi volani jadra tak, ze vSechny uzivatelské programy
(v€etné téch spusténych administratorem) se jiz dostanou k ,,cenzorovanym* informacim.
V zadném z modernich operacnich systémt nemaji uzivatelské programy (programy bézici
v uzivatelském prostoru) pfimy ptistup k hardwaru a musi Zadat operacni systém o
zprosttedkovani formou definovaného systémového volani (tzv. Application Program
Interface — API). Zménou funkci tohoto API (napt. volani open — otevieni souboru, read —
¢teni ze souboru, getdents — ¢teni adresaie) je mozné lehce ukryt soubory, procesy, sitova
spojeni apod. pted vSemi procesy v systému. Naro¢nost zmény chovani jadra zavisi na
konkrétnim systému (administratorska prava jsou vyzadovana v kazdém ptipade¢).

V ptipad€ operacniho systému Linux do verze jeho jadra 2.4. s aktivovanym modularnim
systémem je Uprava hrackou [4, 10] (jadra do verze 2.4. exportuji symbol s tabulkou
systémovych volani sys call table avloZeni nového modulu je nejjednodussi forma
modifikace jadra), od verze 2.5. jiz tabulka systémovych volani neni exportovana (ziejme
pravé z diivodu jejiho zneuzivani), Ize ji vSak rychle najit v kodu obsluhy preruseni 0x80
(systémového volani) [11, 12]. Linuxové jadro bez modularniho systému Ize modifikovat
pfimym zapisem do paméti (pies specidlni zafizeni /dev/kmem) [11, 12]. Rootkity



modifikujici jadro existuji 1 pro operacni systémy Solaris (Sparc i Intel), OpenBSD a
FreeBSD, linuxové rootkity pro 32bitovou architekturu Intel jsou vSak zdaleka
nejrozsifené;si.

Jak se branit?

Ptedné je potieba zdliraznit, Ze uloha rootkitu za¢ind az po ziskani administratorskych
opravnéni, takze je tieba Usili zaméfit predevsim takovym smérem, aby uto¢nik tato prava
neziskal. 100% bezpecnost v§ak neexistuje, a proto je nutné prevenci dopliovat detekei.

Detekce starsich trojskych rootkiti je relativné snadnd. Protoze Gto¢nik zaménuje binarni
verze nékterych utilit za svoje verze, staci kontrolovat zmény téchto kli¢ovych utilit programy
typu tripwire nebo ,,rpm —V*. Samoziejme pak musi byt jak samotny program pro vypocet
hashi tak i vypocitané hashe programii zabezpeceny z hlediska integrity.

Detekovat rootkity modifikujici jadro operacniho systému je mozné naptiklad pomoci
testovani vedlejSich efektli upravenych systémovych volani [17], kontrolou neobvyklych
priznaki procesu (rootkity je pouzivaji pro interni potieby), kontrolou integrity tabulky
systémovych volani ¢i prochdzenim paméti a hledanim zndmych vzord daného rootkitu (napft.
podpis autora), struktur zavedenych modulti (pro moduly, které se pozd¢ji skryly vypojenim
z linearniho seznamu), struktur procesti (obdobné pro skryté procesy) apod. Rada rootkiti
napiiklad zakryva promiskuitni rezim sitového rozhrani (protoze jej pouziva k
odposlouchéavani sitového provozu na odchytavani nesifrovanych hesel); jednoduchy test
spociva v uvedeni rozhrani do promiskuitniho rezimu (napf. spusténim programu tcpdump) a
zkontrolovanim, zda piikaz i fconfig tento rezim korektné zobrazi ¢i nikoliv.

Existuji rovnéz specializované programy pro vyhledavani rootkiti. Mezi takové programy
patii naptiklad rkhunter [25] a chkrootkit [18], které jsou zaméteny piedevsim na trojské
kong. Protoze se své ¢innosti spoléhaji na jadro, jsou oba dva na moderni rootkity kratké.
Pamét’ jadra piimo analyzuji naptiklad detektory kstat [26] a rdetect [27], které k paméti
pristupuji pomoci ¢teni zafizeni /dev/kmem a jsou tak zavislé na spravné ¢innosti
systémovych volani open a read s timto zafizenim — zde se rootkity zatim neangazuji, to se
vsak v budoucnosti miize zménit. Pro FreeBSD existuje podobny LKM Detector (sec_lkm)
[28].

Jakykoliv detektor je vSak vice ¢i méné zavisly na spolupraci jadra. Pokud rootkit vi, co
detektor pfi své praci sleduje, miize mu vzdy podstrcit nespravné hodnoty nebo jej zcela
deaktivovat (jde tedy v principu o to, jestli mate aktudlné&;jsi rootkit ¢i detektor rootkitit).
Muzeme sledovat jasny trend, ze 1 detekce a obrana vii¢i modifikaci jadra rootkitem se st€¢huje
do kodu jadra (naptiklad specidlnich moduli). Pro opravdu spolehlivou detekcei je vSak nutné
opustit (potencialn¢) modifikované jadro, nabootovat jadro Cisté a zjistit, jaky je pravy stav
véct.

Vrat'me se ale na chvili opét k prevenci. Protoze aktivni modularni systém (LKM) je
nejjednodussim zptisobem modifikace jadra, znamena jeho vypnuti eliminaci celé fady
rootkitl, které jsou na této vlastnosti jadra zavislé. Dal§im zplisobem obrany muze byt
omezeni manipulace s paméti pomoci zatizeni /dev/kmem. Existuji upravy jadra, které
nepovoluji u zatizeni /dev/kmem ¢teni ani zapis. Napiiklad Linuxova distribuce Fedora ma
tuto upravu ve svych jadrech zahrnutu automaticky. (Potom ale samoziejmé nefunguji ani
detektory rootkitu zavislé na ¢teni z /dev/kmem.) Existuje také celd fada drobnych modifikaci
jadra, které ztézuji utoénikiim zavedeni rootkitu, napt. St. Michael [23], tripwire pro tabulku
systémovych volani [6] apod.



BSD systémy ztéZuji praci itocnikiim zavedenim bezpecnostnich urovni, které neumoziuji
manipulaci s jadrem bez rebootu systému. I tato ochrana vsak neni neprastielna [2].

Microsoft Windows

Jak je to s rootkity pod opera¢nim systémem Windows? Ackoliv je slovo rootkit pfimo
odvozeno od slova root, coz, jak jiz vime, je administrator systému UNIX, neni princip
rootkitu omezeny pouze na operaéni systémy typu UNIX.

vvvvvv

Prvni generace rootkitli ve formé trojskych koni systémovych utilit se pod Windows pfilis
neprosadila, druhé generace spocivajici v modifikaci aplikace v paméti nebo nékterych ¢asti
operacniho systému (napf. ptilinkovani jinych funkei ¢i tiprava tabulky systémovych volani)
je jiz roz8ifena zcela bézné. Treti generace rootkitl jde jeste hloubé&ji do operacniho systému a
modifikuje pfimo dynamické struktury jadra bez volani funkci jadra (Direct Kernel Object
Manipulation -- DKOM). Ctvrta generace rootkitli navic umi diky trikiim se spravou paméti
skryt sviij kod v paméti pred detektory rootkitd [13].

Pojd’'me se podivat, jakym zpiisobem miiZe rootkit pod Windows naptiklad skryvat soubory
[14]: po spusténi piikazu ,,dir* se vyuziji funkce FindFirstFile a FindNextFile v knihovné
kernel32.dll. Pti linkovéani knihovny se pouziva importni adresni tabulka, jejiz manipulaci je
mozné docilit zmény funkénosti danych funkcei (takto skryva soubory napt. rootkit Mersting
[29]). Jiné rootkity (napt. Vanquish [20]) pfimo méni volani API v paméti procesu tak, aby se
volal kod rootkitu. Funkce rozhrani Win32 FindFirst(Next)File pfi své ¢innosti volaji funkci
NtQueryDirectoryFile z knihovny ntdll.dll a zde maji rootkity dalsi moznost modifikace
funkcnosti (naptiklad rootkit Hacker Defender [21]).

NtQueryDirectoryFile slouzi ke spusténi systémového volani a zde se tak dostdvame z kodu
béziciho v uzivatelském rezimu ke kodu jadra. V jadie je nejprve pouzita tabulka
systémovych volani (System Service Dispatch Table -- SSDT); tu ke skryvani soubort
modifikuje naptiklad ovladac, ktery je soucasti keyloggeru ProBot [22]. Dale jsou vyuzity
sluzby spravce vstupné vystupnich operaci a ovladact souborovych systémi, kam je také
mozné vlozit specializované ovladace, jejichz funkci bude skryvat nékteré soubory (zde
typicky ptsobi ovladace, které jsou soucasti komer¢nich skryvacich programii jako napt. Hide
Folders XP [19]).

Hledani skodlivého kodu (programil) maji pod Windows na starost predevsim antivirové
programy. Ty prochazeji procesy v paméti a soubory na disku a hledaji v nich znamé (a
pomoci heuristik 1 nezndmé) vzory. ProtoZe vSak rootkity skryvaji svlij kod v paméti i na
disku pted uzivatelskymi procesy (jakymi jsou i antiviry), klasické antivirové programy
rootkity obvykle nenajdou. Pro hledani rootkiti v opera¢nim systému Windows existuje cela
fada drobnych utilitek, které s vétsi ¢i mensi Gspé$nosti hledaji znamé projevy rootkit
(zménéné tabulky systémovych volani, seznamy procest apod.). Mezi takové programky patii
napiiklad Kernel Hidden Process/Module Checker [7], F-secure blacklight ( ukazuje
detekci rootkitu Hacker Defender) [30], Patchfinder [31], VICE [32]. V blizké budoucnosti
ziejme bude tato ¢innost pfimo soucasti antivirovych programii.



Odhaleni vlastni zbrani

S rostouci rafinovanosti rootkitti je jejich detekce stale naro¢néjsi. Jestlize uto¢nik upravi
jéadro, jsou moznosti jeho odhaleni pomoci programt bézicich v uzivatelském rezimu jen
velmi omezené. Skutec¢nost, ze rootkit néco ukryva (at’ uz jsou to soubory, adresaie, polozky
registri, procesy ¢€i jiné struktury operacniho systému), je vSak mozné lehce obratit proti
nému a vyuzit toho pii detekci [15]. Pro srovnani potiebujeme nestranny pohled na systém.

Pfi srovnavani sledujeme rozdil v seznamu souborti, adresatii, zdznamil registri apod. z
pohledu potencialné modifikovaného jadra a z pohledu nestranného. Ziskat nestranny pohled
na soubory (v€etné soubort s registry) miizeme bud’to ptimym ¢tenim fyzického zatizeni
(protoze vsak budeme pouzivat potencialné nespolehlivé jadro, nemusi byt vysledek vzdy
pfesny — zatim vyuzivame toho, Ze rootkity toto chovani neupravuji) nebo zavedenim ¢istého
jadra (zde vsak diky urc¢itému ¢asovému odstupu muze dojit k fad¢ legitimnich zmén).

Nabootovani ¢istého jadra spociva v piipadé Windows ve vyuziti bootovaciho CD s Windows
PE [24], zachranného (pfipadn¢ i Live) CD v pfipad€ unixovych systémi nebo vlozeni disku
do jiné¢ho pocitace s Cistou (nemodifikovanou) verzi operacniho systému. Pro ziskani seznamu
souborti mizeme pouzit bézny piikaz 1s ¢i dir as vytvorenim rozdilového seznamu nam
pomuze program diff (windiff). Microsoft Research jiz na vyzkumu v této oblasti pracuje,
samostatny produkt (nazvany GhostBuster [14]) v§ak zatim neni volné k dispozici a funk¢nost
analyzy rozdilti bude zfejmé Casem piidédna do programu Microsoft Antispyware. Na
podobném principu pracuje i program RootKitRevealer (ten porovnava vysledek
vysokouroviiového API s nizkotroviiovym pfistupem k disku) [33]. Ukazku vystupu
programu RootKitRevealer zobrazuje

Pro nestranny pohled do paméti ndm vSak piebootovani nepomulize a musime vyuzit specialni
hardware. Potfebujeme piidavné zatizeni, které umi precist obsah paméti pomoci DMA
(direct memory access — ptimy ptistup do paméti) ptimo z pamétovych €ipli bez pomoci
procesoru a operaéniho systému [15, 9]. V takto ziskaném vysledku je pak mozné vyhledavat
vzory rootkitu ¢i jiné anomalie.

Zavér

Timto ptispévkem jsem rozhodné nechtél ctenate DSM strasit, nakonec rootkity nejsou
zadnou novinkou poslednich dnti, na podobném principu Gpravy systémovych volani
pracovala mimo jiné fada virQ jiz pro operacni systém MS-DOS. Je v§ak vhodné
nezapomenout, ze §tésti pieje piipravenym, proto je dobré znat zékladni principy jejich
¢innosti i metody obrany a pii nezvyklém chovani operacniho systému si na rootkity
vzpomenout. Nejjistéjsi zptisob detekce bohuzel vyzaduje restart pocitace, coz je zv1asté
v pripad¢ produkénich servert luxus, ktery neni mozné si doptat ptilis Casto, presto je vhodné
podle hesla ,,divétuj, ale proveéfuj* €as od Casu kontrolu provést. Zajimavy je také fakt, ze
v oblasti rootkitt je Ceska i Slovenska republika velice aktivni (a to na obou stranach
barikady, tedy jak v oblasti tvorby rootkiti, tak i tvorby detektori rootkitit).

Zdenék Riha
zriha@fi.muni.cz
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Management Summary

Rootkity jsou mocnou zbrani hackert pti maskovani jejich pfistupu na napadeny pocitac. Pti
detekci stale rafinovanéjsich rootkitl je tfeba jit stale blize jadru operacniho systému. Clanek
ukazuje principy rootkitll i moznosti jejich detekce.
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Obr. 2: Ukazka vystupu programu RootkitRevealer, ktery hlasi hromadu falesnych poplachi.
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