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e kazdy ucastnik A potfebuje dvojici klicti — vefejny V4 a
soukromy Sy
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@ Korektni naprogramovani bez postrannich kanald neni trivialni
(viz napt. PKCS#1, RFC 3447).

@ Analogicky podepisovani (hashii) zprav (viz napf. DSA)

@ Viz RSA factoring challenge (napf. rozklad 212 ciferného cisla
RSA-704 vynese 30 000 USD).
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@ Generovani klice. Alice vybere prvocisla p = 2357, g = 2551,
and vypocéte n = p- g = 6012707 a
¢(n) = (p—1)(g — 1) = 6007800. Alice zvoli e = 3674911 a
pomoci Euklidova algoritmu vypocte d = 422191 (e-d =1
(mod ¢(n))). Soukromy kli¢ Alice je d, verejny pak (n, e).
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@ Generovani klice. Alice vybere prvocisla p = 2357, g = 2551,
and vypocéte n = p- g = 6012707 a
¢(n) = (p—1)(g — 1) = 6007800. Alice zvoli e = 3674911 a
pomoci Euklidova algoritmu vypocte d = 422191 (e-d =1
(mod ¢(n))). Soukromy kli¢ Alice je d, verejny pak (n, e).

@ Chce-li Bob poslat Alici zpravu m = 5234673, pomoci
modularniho umocnovani vypocte

c = m® = 5234673374911 = 3650502 (mod n),

a tu odesle Alici.

@ Alice zpravu desifruje diky vypoctu

c? = 3650502422191 = 5234673.
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Diffie-Hellman key exchange, ElGamal

Whitfield Diffie, Martin Hellman (1976; M. Williamson, GCHQ -

1974)
Vyména kli¢d pro symetrickou kryptografii bez pfedchoziho

kontaktu (tj. ndhrada jednorazovych klica, kuryrt s kuffiky, .. .).
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Diffie-Hellman key exchange, ElGamal

Whitfield Diffie, Martin Hellman (1976; M. Williamson, GCHQ -
1074)

Vyména kli¢d pro symetrickou kryptografii bez pfedchoziho
kontaktu (tj. ndhrada jednorazovych klica, kuryrt s kuffiky, .. .).
@ Dohoda stran na cyklické grupé G a jejim generatoru g

(verejné)
o Alice vybere nahodné a a posle g?
@ Bob vybere nahodné b a posle g?
@ Spolecnym klicem pro komunikaci je g2b.
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Diffie-Hellman key exchange, ElGamal

Whitfield Diffie, Martin Hellman (1976; M. Williamson, GCHQ -
1974)

Vyména kli¢d pro symetrickou kryptografii bez pfedchoziho
kontaktu (tj. ndhrada jednorazovych klica, kuryrt s kuffiky, .. .).

@ Dohoda stran na cyklické grupé G a jejim generatoru g
(verejné)

Alice vybere ndhodné a a posle g2
Bob vybere nahodné b a posle g?

Spoleénym klicem pro komunikaci je g2°.

Problém diskrétniho logaritmu (DLP)
Nezbytna autentizace (man in the middle attack)
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Z protokolu DH na vyménu kli¢ti odvozen sifrovaci algoritmus
ElGamal:

@ Alice zvoli cyklickou grupu G spolu s generatorem g

@ Alice zvoli tajny klic x, spocita h = g* a zverejni verejny klic
(G,g,h)

@ sifrovani zpravy M: Bob zvoli ndhodné y a vypoéte C; = g” a
G =M-h aposle (G, &)

o desifrovani zpravy: OT = G/ (¥
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Z protokolu DH na vyménu kli¢ti odvozen sifrovaci algoritmus
ElGamal:

@ Alice zvoli cyklickou grupu G spolu s generatorem g
@ Alice zvoli tajny klic x, spocita h = g* a zverejni verejny klic
(G,g,h)
@ sifrovani zpravy M: Bob zvoli ndhodné y a vypoéte C; = g” a
G =M-h aposle (G, &)
e desifrovani zpravy: OT = G/ (Y
Opét Ize odvodit podepisovani.
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Eliptické krivky

Eliptické kivky jsou rovinné k¥ivky o rovnici tvaru y? = x3 + ax + b
a zajimavé jsou tim, ze na jejich bodech Ize definovat operace tak,
ze vyslednou strukturou bude komutativni grupa.

Pfitom uvedené operace Ize efektivné provadét a navic se ukazuje,
ze maji (nejen) pro kryprografii zajimavé vlastnosti — srovnatelné
bezpecnosti jako RSA l|ze dosahnout jiz s podstatné kratsimi klici.
Vyhodou je rovnéz velké mnozstvi pouzitelnych eliptickych kfivek (a
tedy grup raizné struktury) podle volby parametru a, b .
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generatoru se vybere vhodny bod na kfivce)

o ECDSA - digitalni podpis pomoci eliptickych kfivek.
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Eliptické kivky jsou rovinné k¥ivky o rovnici tvaru y? = x3 + ax + b
a zajimavé jsou tim, ze na jejich bodech Ize definovat operace tak,
ze vyslednou strukturou bude komutativni grupa.

Pfitom uvedené operace Ize efektivné provadét a navic se ukazuje,
ze maji (nejen) pro kryprografii zajimavé vlastnosti — srovnatelné
bezpecnosti jako RSA l|ze dosahnout jiz s podstatné kratsimi klici.
Vyhodou je rovnéz velké mnozstvi pouzitelnych eliptickych kfivek (a
tedy grup raizné struktury) podle volby parametru a, b .

Protokoly:

e ECDH - pfima varianta DH na eliptické kfivce (jen misto
generatoru se vybere vhodny bod na kfivce)
o ECDSA - digitalni podpis pomoci eliptickych kfivek.
Problém diskrétniho logaritmu (ECDLP).
Navic se ukazuje, ze eliptické kfivky jsou velmi dobfe pouzitelné pfi
faktorizaci prvocisel.
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