PV176 Sprava systému MS Windows ||

Vyuka spravy rozsahlych prostredi
zalozenych na platformé Windows



Organizacni informace

12 povinnych cviceni spojenych s prednaskou

— Vic jak dvé neomluvené -> neabsolvovani predmétu

3 povinné ukoly

Prace ve dvojicich

2 cvicici na kazdém cviceni

Windows Server 2008 R2 / Windows 7 (3/1)

— Vzdalené pripojeni ze sité Fl nebo z VPN MUNI



Hodnoceni

Vhnitrosemestralni test v podobé odpovédniku v ISu (10b)

Zaverecny test v podobé teoretickeé a praktické casti na
pocitacich (30b + 30b)

3 ukoly (10b + 10b + 10b)

Pro uspésné ukonceni je treba alespon 60b, alespon 20b musi
byt z teoretickych ¢asti (vnitro + zavérecny test)

Obsah slidi nemusi stacit k uspésnému slozeni zkousky



Domaci ukoly

e 3 povinné ukoly kazdy za max. 10b
* Na vypracovani kazdého je 14 dnu

e Za neodevzdani je penalizace -5b (a ztrata 10b
za samotny ukol)

 Bez moznosti opravy

* Rozsah
— 1. dkol 2-3 kapitola
— 2. ukol 4-6 kapitola
— 3. ukol 7-11 kapitola




Hodnoceni

A:>=93

B: 85-92
C:77-84
D:69-76
E: 60— 68
F/N: < 60

Vnitro 10b
Ukoly 30b
Zavérecny test 60b



Literatura

* Knihy:

Mistrovstvi v Microsoft Windows Server 2003: Ze zacinajiciho
spravce expertem. 2. vydani

MCTS Self-Paced Training Kit (Exam 70-640) Configuring
Windows Server 2008 Active Directory, 2nd Edition

MCTS Self-Paced Training Kit (Exam 70-642): Configuring
Windows Server® 2008 Network Infrastructure, 2nd Edition

Windows® Group Policy Resource Kit: Windows Server® 2008
and Windows Vista®

Windows Server® 2008 Active Directory® Resource Kit

e Web:
— Microsoft Technet <http://www.technet.com/>



Motivace

* Co se muzete naucit?
— Jak efektivné centralné spravovat stovky pocitacu

— Jak centralné spravovat a vzdaleneé instalovat software na
stanicich

— Jak navrhnout fyzickou a logickou infrastrukturu organizace
— Vyhody pouziti AD
— Best practices!



Osnova prednasek

Uvod

Networking (DHCP, firewall, adresace)

Preklad jmen, instalace AD (NetBIOS, DNS)

Zaklady AD (skupiny, SID, GUID)

Group Policy (OU, ADMX store)

Instalace SW (MSI)

Pohled uzivatele (profily,offline files, Uprava prostredi)
FSMO role + AD Functional levels

Topologie (fyzicka, logicka)

10 Zabezpeceni (backup, opravnéni,WSUS)

11. DalSi role Windows Serveru 2008 R2 (Hyper-V)

12. DalsSi role Windows Serveru 2008 R2 (WSUS, DFS, RDS, 1S, WDS)

©ONDUAWNE



Uvod do teorie



Pracovni skupina

e 2—10: Pracovni skupina
— PocitacCe rovnocenné
— Uéty ukladané lokalné na kazdém pocitaci zvlast
* Napr. zména hesla na jednom z nich pro ostatni
pocitace nic neznamena
— Neexistujici centralni management nastaveni
— Uzivatelské profily na kazdém pocitaci zvlast

— Sprava vyzaduje postupné provadéni nastaveni na vsech
pocitacich



Doména Active Directory

 10+: Doména Active Directory
— Nékteré pocitace maji vyjimecné postaveni
(doménové radice)
— Kazdy uzivatel ma jediny ucet, ulozeny pravé na
doménovém radici
— Doménovi spravci mohou centralné vynucovat nastaveni
vSech zapojenych pocitacu



Active Directory

* Active Directory

— Implementace adresarovych sluzeb zalozena na protokolu LDAP,
vytvorena spolecnosti Microsoft pro pouziti v systémech Windows

— Jedna se o databazi s mnozstvim navazanych sluzeb

— Data jsou ukladana ve formé objektl (~zaznamu) zarazenych do
stromové struktury

— Kazdy objekt je zastupcem tridy, kazda tfida ma mnozinu atributd,
atribut kazdého objektu ma jméno a mlze mit zadnou, jednu nebo
i vice hodnot, povinny/nepovinny (zadefinovdno ve schématu)

* Napfl. zaznam tridy ,uzivatel“ mize mit atributy (jméno,
prijmeni, login, telefon, heslo,...); objektem je napriklad (Jan,
Novak, jnovak,,SuperHeslol,...)

e Tridy: user, group, computer, printer, OU

— %SystemRoot%\ntds\NTDS.DIT (tmp.edb,edb.log,edb.chk,..)



LDAP

* LDAP (Lightweight Directory Access Protocol)

* Pro snadnou organizaci ruznych typu zaznamu
oylo zvoleno pouziti protokolu LDAP

e Standardizovany protokol pro ukladani a
pristup k datim na adresarovém serveru

— Pracuje na portech 389/TCP+UDP (LDAP) a
636/TCP+UDP (LDAPS)



Schéma

* Definuje vSechny druhy objektu v AD
(atributy,objekty)

e Kazdy atribut je v databazi definovan jen jednou,
< tridam je jen pridavan

e Kazdy ob"ekt je definovan seznamem atributu

* Definuje které atributy jsou povinné a které ne
(pro konkrétni objekt) a jejich mozné hodnoty

e Zménou schématu muzeme vytvorit nové tridy
objektu, pridavat atributy

e Adsiedit.msc




Logicka struktura AD

* Tvorena pomoci lesa, stromu, domén, organizacnich jednotek
 Doména (Domain/Root Domain)

— je zakladni jednotka AD, kterou tvori minimalné 1
doménovy radic

— reprezentuje replikacni hranici v AD

— ma jednoznacné oznaceni (musi mit!)

— ma vlastni zasady zabezpeceni

— vytvari vztahy davéry s ostatnimi doménami

— Pojmenovani domén je uzce spjaté s protokolem DNS
— Pro¢ mit doménu? Protoze bez ni to nejde!



Logicka struktura AD

e Strom (Domain tree)

— je hierarchické spojeni domén vytvorené vztahem
rodic-potomek.

— Uzivatelé mohou prohledavat informace v ramci
doménového stromu

— Pro¢ mit doménovy strom a ne jen jednu doménu?

* Administrativni a bezpecnostni rozdéleni jednotlivych
domén



Logicka struktura AD

* Les (Forest)
— je spojena skupina doménovych stromu
— V celém lese je shodné schéma AD databaze
— Proc¢ mit les s vice stromy?

 uziteCny pro pobocky firem, které vyzaduji autonomii
v administrativnich ulohach

* poskytuje prostor pro vice internetovych jmen
(microsoft.com, microsoft.cz, atd.)

* dovoluje jednoduché spojovani a akvizice firem

* umoznuje jednoduse spolecnostem spolupracovat bez
nutnosti zmény jmen



Loglcka struktura AD — priklad

----------------------------------------------------------------------------------------------------------

Doména = Doména
vutbr.cz / muni.cz x

Doména P Doména Doména
fme.vutbr.cz | | fimuni.cz ukb.muni.cz

Doména !
If.ukb.muni.cz | |



Organizacni jednotka

e Organizacni jednotka (OU)
— je prvkem dalsiho clenéni v ramci domeny

— si takeé |ze predstavit jako logicky kontejner, do kterého
muUzeme umistit objekty jako uzivatelské ucty, sdilené
prostredky, dalsi OU...

» Kazdy objekt se nachazi pouze v jedné OU (tato OU vsak
muze byt sama vloZzena v jiné OU)

— obvykle odrazi spravni nebo fyzickou strukturu organizace



Struktura organizacnich jednotek

Doména mujobchod.cz



Adresace objektu v AD

e Distinguished name (DN)
— Vyjadruje plnou cestu k objektu v AD

— Jedna se o hierarchické serazeni organizacnich jednotek
zevnitr ven a doménovych komponent zespodu nahoru

* OU — organizacni jednotka
 DC - doména (domain component)
* CN — kontejner/ucet pocitace/uzivatelsky ucet/ucet
skupiny (common name)
— Pr.:
CN=Jan Sup,0U=Studenti,OU=Ucty,DC=fi,DC=muni,DC=CZ



Adresace objektu v AD

Relative distinguished name (RDN)

— Vyjadruje lokalni oznaceni objektu (CN)

— RDN je hodnota nejlevéjsi ¢asti DN (pf. Jan Sup)
— Musi byt unikatni v ramci OU

Globally Unique Identifier (GUID)

— 128 bit Cislo prirazené objektu pri vytvoreni

— Jednoznacné vzdy za vSech okolnosti identifikuje objekt
Security identifier (SID)

— ldentifikator pouzivany pfi fizeni pristupu

— Pouze nékteré objekty (ucty, skupiny)

DN i RDN se mohou v ¢ase ménit, GUID je fixni (SID se méni pri migraci
ucta)



Adresace objektu v AD

e Fully qualified domain name (FQDN)
— Nazev presneé urcujici stroj v DNS strukture
— Hostname + domain name
* nereis05.ad.fi.muni.cz
e User principal name (UPN)
— Je alternativni prihlasovaci jméno pro uzivatele

— Ve tvaru LogonName@DNSDomain (domain
name/alternative name)

e xnovak@fi.muni.cz
* xnovak@ntfi



mailto:xnovak@fi.muni.cz
mailto:xnovak@fi.muni.cz
mailto:xnovak@fi.muni.cz

Globalni katalog

Slouzi k vyhledavani informaci o objektech
Umistén na vybraném DC (vychozi je prvni DC)

Castecna replika (pro ¢teni) véech domén v
lese, obsahuje jen vybrané atributy kazdého
objektu z celého lesa

Komunikace skrze TCP port 3268 (3269 u
zabezpecené verze)



Fyzicka struktura AD

o Zakladem kazdé domény je jeden nebo vice doménovych radicl
(DC, domain controller)

e Domeénovy radic

— je server, na ktery jsme nainstalovali doménu a ten ji nyni
provozuje

— je vzdy soucasti prave jedné domény

— Poskytuje ulozné a replikacni funkce

— Multimaster méd — doménové radice jsou si (viceméné)
rovnocenne, doménove sluzby funguiji, pokud funguje aspon
jeden doménovy radic

— Singlemaster mdod — nekteré typy akci vyzaduji provadéni na
jednom serveru (Operation masters role = FSMO role)

— Read-only DC



Fyzicka struktura AD

e AD Sites (sajta)

Kombinace jednoho i vice subnet

Logicka jednotka dom. fadicd s rychlym a spolehlivym sitovym
pripojenim

RUzny interval replikace v ramci jedné sajty a mezi vice sajtami
Zvétseni kontroly nad replikaci (schedule, RPC/SMTP)

Default site (Default-First-Site-Name)

Jedna site mlzZe obs. vic domén

* Fyzicka struktura AD nijak nemusi souviset s logickou
strukturou AD!



AD sluzby (role)

Directory Services (AD DS)

— Sprava komunikace uzivatel-doména, uchovava informace o
objektech

Certificate Services (AD CS)
— Vytvareni a sprdva verejnych certifikatd
Federation Services (AD FS)

— Web single sign-on (SSO) pfi pristupu k webovym aplikacim
organizace

Lightweight Directory Services (AD LDS)

— Poskytuje moznosti LDAP bez potfeby AD directory-enabled
aplikacim

Rights Management (AD RM)
— Ochrana podnikovych informaci (word processor, email client)



Virtualni stroje



Virtualni stroje

Rozdéleni do dvojic
Pridéleni stroju
RD (RD tabs, Mremote)




