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IPv4 adresace

* IPv4 adresa je 32 bitové cislo

— Obvykle zapisovano jako 4 dekadicka cisla
(kazdé Cislo reprezentuje 1 oktet - 8 bitt)
oddélena teckou

— Nap¥. 192.168.23.245 v binarnim zapise vypada:
11000000 10101000 00010111 11110101
‘/é casti IPv4 adresy
B Network ID (sit’)
Host ID (uzel)
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IPv4 adresace 3

* Subnet Mask (maska sité) petvorky | Host

— ktera Cast IP adresy oznacuje sit’
192 . 168 . 23 . 245| (192 . 168 . 23 . 245
255 . 255. O . O 255 . 255 .255 . O

192 168 23 245

11000000/101010000001011211J11110101

11111111111111110000000000000000

L Network ID: pro 192.168.23.245/16 = 192.168.0.0
. pdiny zapis masky: 255.255.0.0 = 1P/16 (pocet bitu zleva)




IPv4 adresace 4

192

168

159

245

11000000

10101000

10

011111

11110101

11111111

11111111

11

000000O0

000000O0O

255

255

192

0

* IP:192.168.159.245/18 (maska 255.255.192.0)

* Network ID: 192.168.128.0

— Binarné reprezentovana IP [AND] maska
— [AND] = Bitovy soucin




Processes the packet
Transmits packet to the  because the destination
destination host, which IP address matches a
is on a local network local IP address

Forwards packet
toward 192.168.1.0/24
through a neighboring

router

Forwards packet to
192.168.1.10 through
the default gateway

.--"'"‘-_*

192.168.85.x
192.168.1.10

Packet Packet
192.168.100.x 192.168.120.x 192.168.1.x
192.168.100.5/24

192.168.1.120

192.168.24 x

192.168.1.230



IPv4 adresace 5

O v/

Network ID
* Nejvyssi adres v siti slouzi pro vsesmérové
vysilani (broadcast)

* Ostatni jsou pouzitelné pro adresaci uzlt v siti

® . —|Padresa:192.168.10.0/24
' \Network ID: 192.168.10.0

Broadcast: 192.168.10.255
= Pocet adres = 256, pouzitelnych pro uzly = 254

Adresy pro uzly: 192.168.10.1-192.168.10.254



IPv4 adresace 6

* Privatni (neverejné) IP adresy
— Pouziva se pro adresaci vnitrnich siti

— Nejsou globalné smérovatelné v ramci
internetu

—10.0.0.0/8
—172.16.0.0/12

®
| \192.168.0.0/16




Broadcast domain

206.73.118.103/24 206.73.118.190/24

Router
206.73.118.60/24

206.73.118.1/24

/

Default gateway

Internet

206.73.118.230/24 206.73.118.121/24




IPv4 adresace 7

* Napiste nejmensi postacujici privatni
Network ID, Broadcast, Host min-max pro
sit’ kde:

— Bude 7 poditacu

® . — Bude 255 pocitacu




Subnet 1
131.107.1.0/24

Limit of broadcast traffic

131.107.1.11/24

Default gateway

131.107.1.12/24 Switch

131.107.1.13/24

131.107.11 .

Router

Default gateway
131.107.2.1

Subnet 2
131.107.2.0/24

Limit of broadcast traffic

131.107.2.11/24

-

131.107.0.0/16 ~

Switch 131.107.2.12/24

131.107.2.13/24



External view

Metwork |D (16 bits) Host ID (16 bits)

N A

1 1 ISR O |Of0O|O|ORRO|O]0|0

172 16 0-255 0-255

Internal view

MNetwork |D (24 bits) Host ID (8 bits)

A A

1 1 1 IR 0| 00| 0| OmY O] O] 010

‘ 172 16 I 0-255 I 0-255
|

d N

Subnet ID (8 bits)




IPv4 adresace 8

* Rozdéleni sité pomoci rozdilné velikost
masky podsité

* Mame k dispozici rozsah IP/24
— 1. sit' 100 PC, 2.sit’' 50 PC, 3.sit’ 20 PC

Maska sité Podsiti Uzla v podstii
Pt 255.255.255.0 1 254
,‘ 255.255.255.128 2 126
17‘3 255.255.255.192 4 62

4 255.255.255.224 8 30




/24 address space
=256 addressess

subnet 2 192.168.0.128 -

50 computers

/26 192.168.0.191

192.168.0.0 -
192.168.0.127

Subnet 1
100 computers

Subnet 3
20 computers
/27

/25

192.168.0.192 -
W o N 192.168.0.223

k'\.

Internet

192.168.0.0/24




IPv6

IPv6 adresa je 128 bitové cislo

Pocinaje Windows Vista implementovano
jako ,,dual stack*

— Pouziva se IPv4 a IPv6 soucasné

Odlisny zapis, rtiizné typy adres, podpora
autokonfigurace

Prechodové mechanismy z IPv4

— ISATAP, 6to4, Teredo, IP-HTTPS (Win7)






Ukoly 1

* Kazdy VM ma prave 2 sitové adaptéry
1. S IP adresou z privatniho rozsahu 192.168.100.X
2. Slink local adresou (APIPA) 169.254.X.X

* Adaptér s IP adresou 192.168.100.X slouzi
pro vzdalené pfipojeni (RDP), sit’ je sdilena
vsemi VM. V pripadé spatné konfigurace
nebo zmény IP prestane vzdalené pripojeni
fungovat!

— Pojmenujte tento adaptér WAN na vsech VM



Ukoly 2

* Adaptér s APIPA adresou 169.254.X.X je
pripojen do sité pouze mezi vasi skupinkou VM.
— Pojmenujte tento adaptér LAN na vsech VM

o ¢/

IP 10.10.10.1/24 bez DNS a vychozi brany
— Nastavte pocitaci PV176-X-2 (druhy nejnizsi port)
privatni IP 10.10.10.2/24 bez DNS a vychozi brany
— Otestujte spojeni mezi stroji pomoci prikazu ping

\Vyzkouéeite tracert na stroje fss.muni.cz a
p Qfi.muni.cz

= Otestujte ,,pathping*, ,,Ipconfig /all* ,,arp —a*







DHCP

* Dynamic Host Configuration Protocol
(DHCP)

— Automaticka konfigurace IP

— Jednodussi nez rucni nastaveni pro kazdy
pocitaC (zmény IP adres a dalSich parametru)

. Broadcast DHCP DISCOVER -
. Respond with DHCP OFFER

. Respond with DHCP REQUEST =———
4. Confirm with DHCP ACK

Z
¥

DHCP server

DHCP client




DHCP 2

* DHCP server si udrzuje databazi IP, které muze
pridelovat
— Jakmile IP pridéli klientovi (Lease) oznadi ji
— IP je pridélena na konkrétni Casovy usek (Lease
duration)

— V poloviné tohoto useku klient pozada o DHCP
server prodlouzeni pridéleni

* Pokud neni DHCP online, zkusi znovu v poloviné zbyvajici
doby

* Pokud jiz uplynulo 87.5% celkové pridélené doby, zacne
hledat novy DHCP server




DHCP 3

Klient muiize IP adresu uvolnit (relase) pokud tak
neucini DHCP server ji po celou dobu trvani Lease
Duration nikomu nepridéli.

— Tam kde se klienti ¢asto méni je vhodna kratsi doba
(napf. WiFi ¢i razné hot-spoty) jinak mtize dojit k
vycerpani dostupnych adres

DHCP Scope - rozsah IP adres s parametry site
(DNS, GW, Lease Duration, Exclusion range... )

Zpravidla se serverum definuji statické IP adresy
(pro pripad vypadku DHCP)






Ukoly 1

O\ /

server, binding na adaptér LAN.
— Tedy nikoliv na adaptér WAN®

O v /r

nainstalujte roli DHCP server, binding stejné.

Zajistéte, aby jeden DHCP server pridéloval IP na
LAN adaptéru z rozsahu 10.10.10.100-10.10.10.200

Pro VM s nejvyssi portem vytvorte rezervaci na IP
10.10.10.50

Ovérte, ze vsechny vase VM mohou mezi sebou
komunikovat pomoci adaptéri LAN a maji IP ze
spravného rozsahu



Ukoly 2

* Pridejte MAC adresu VM s nejvyssim portem
do Deny filter listu, jaké je chovani DHCP
serveru?

* Vytvorte split-scope pro pridélovani IP
adres i zdruhého DHCP serveru zaroven.



