Zaklady AD, single sign-on



Single sign-on

Uzivatel se prihlasuje na jednom misté
Toto jedno prihlaseni mu zajisti pristup ke vSem sdilenym zdrojiim ve
forestu

V AD zajistuje Kerberos
— https://en.wikipedia.org/wiki/Kerberos_(protocol)



Ucty

* Typy uctd
— Lokalni
* Ulozeny lokalné na pocitaci
— Doménovy
* Ulozeny na doménovém radici

 Doménové radice nemaji lokalni ucty, ale ostatni pocitace zarazené
v doméneé je mit mohou



Uéty v AD

* Uzivatelsky ucet
— Nutny pro prihlaseni ¢lovéka k doméné
— Ustanovuje uzivateli identitu, kterou operacni systém nasledné pouziva
pro autentizaci na siti a autorizaci provadénych cinnosti
« Ucet potitate
— Ustanovuje identitu pocitace, ktera se pouziva pro autentizaci, autorizaci
a audit
— Pod uctem pocitacCe bézi vSechny systémové procesy
« Uéet skupiny
— Uéet sdruzujici a zastupujici jiné Gcty
— MuUzZe obsahovat Ucty uzivatell, pocitacl i dalSich skupin
— Kazdy ucet (i ucet skupiny) muze byt ¢lenem libovolného mnozstvi skupin
— Zjednodusuje administraci a spravu pristupu ke zdrojiim



Skupinové ucty

Bezpecnostni — vyuzivaji se k pridélovani prav a opravnéni a k jemnému
nastaveni zasad skupiny

DistribuCni — pouzivaji se k vytvareni skupin osob pro pouziti pri emailové
komunikaci



Skupinové ucty
* Globalni skupiny (G)

— Clenstvi: Cleny mohou byt pouze Uéty a skupiny ze stejné domény jako
je dana skupina

— Opravnéni: Globalni skupiné mohou byt udélena opravnéni k
libovolnym objektlim v celém lese
* Doménové lokalni skupiny (DL)

— Clenstvi: Cleny doménové lokalni skupiny mohou byt G¢ty a skupiny z
celého vlastniho lesa

— Opravnéni: Doménové lokalni skupiné mohou byt udélena opravnéni
pouze v ramci jeji domény

* Univerzalni skupiny (U)
— Clenstvi: Cleny mohou byt Géty a skupiny z libovolné domény v lese

— Opravnéni: Univerzalnim skupinam mohou byt pfirazena opravnéni k
libovolnym objektlim v celém lese

— Univerzalni skupiny jsou ukladany pouze na tzv. globalnim katalogu



Globalni katalog (GC)

* Doménové radiCe s rozSirenou databazi

— Kromé vsech atribut( objektl z vlastni domény obsahuji i omezenou
mnozinu atributl vSech objektl z celého lesa

— Nutné pro prihlaseni uzivateld
— Umoznuji rychlé vyhledavani v objektech lesa



Autentizace stanice v AD
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Autentizace uzivatele v AD
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Autentizace uzivatele v AD

UZivatel zadava svij login a heslo.

Stanice se pta DNS, kde se nachazi LDAP a Kerberos sluzba pro
uzivatelovu doménu. DNS poskytuje odpoved.

Stanice kontaktuje DC, jehoz IP adresu dostala, a zada o autentizaci
uzivatele.

DC ovéruje platnost loginu a hesla, jsou platné. DC ale neni GC, takze
kontaktuje DNS a zada o SRV zaznamy o GC. DNS poskytuje odpoved.

DC se pta GC, zda je uzivatel clenem néjaké univerzalni skupiny, ktera
nedovoluje prihlaseni na dané stanici. Pokud neni, DC povoluje uzivateli
prihlaseni na stanici.



Vyznamneé ucty skupin

* Domain Users

— Skupina vSech uzivatelskych uctl v doméné
* Domain Computers

— Skupina vSech uctl pocitacl vdoméné
* Domain Controllers

— Skupina vSech uctl doménovych radict vdoméné



Vyznamné ucty skupin

* Domain Admins
— Spravci domény, maji nejvyssi mozna prava v ramci své domény
* Enterprise Admins
— Spravci organizace, maji nejvyssi mozna prava ve vsech doménach
celého lesa
— Mohou vytvaret nové domény a navazovat nové vztahy davéry mezi
doménami
— Tato skupina se nachazi pouze ve forest-root doméné lesa

* Schema Admins
— Clenové této skupiny mohou provadét zmény schématu Active
Directory
— Tato skupina se nachazi pouze ve forest-root doméné lesa



Vytvareni a sprava uctu

* Mala organizace/vyjimecné poZzadavky
— Active Directory Users and Computers
« Zdakladni graficky ndstroj pro spravu uctt a organizacnich jednotek
» Stfedni organizace/obcasné hromadné zmény
— Skripty a nastroje prikazové radky
e dsadd, dsmod, dsquery, dsget, dsmove, dsrm
 |difde
* Csvde
* Visual Basic Script
* Velkd organizace/dynamicky se ménici prostredi
— Propojeni s existujicim personalnim systémem

— Proprietarni reseni



Vlastnosti uzivatelskych uctu

* Hesla
— User must change password at next logon
— User cannot change password
— Password never expires
— Account is disabled
e Unikatni

sVvVvV/

— Login v ramci celé domény



ds nastroje

dsadd — pridani objektu

dsmod — uprava objektu

dsget — zobrazeni vlastnosti objektu
dsquery — nalezeni objektl v adresari
dsmove — presun objektu

dsrm — odstranéni objektu

PT.:
dsadd user CN=Homer,CN=Users,DC=springfield,DC=local -samid Homer
-pwd PaSSwOrd



|difde

 LDAP Data Interchange format directory exchange
e import/export uctl ve velkém mnozstvi

— Import: Idifde —i —=f INPUT.LDF

— Export: Idifde —=f OUTPUT.LDF
e Struktura souboru:

dn: CN=Bart Simpson,OU=SotB,0U=Student,DC=springfield,DC=local
changetype: add
cn: Bart Simpson
objectclass: user
givenname: Bart

sn: Simpson



csvde

Comma-separated values directory exchange
import/export Uctu ve velkém mnozstvi

— Import: csvde —i —f INPUT.CSV

— Export: csvde —f OUTPUT.CSV
Struktura souboru:

dn,UserPrincipalName,objectClass,givenName,sn
“CN=Bart Simpson,0OU=SotB,0U=Student,
DC=springfield,DC=local”,bart@springfield.local,user,Bart,Simpson
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Ukoly

Zapojit do domeény klientsky pocitac

Vytvorit uzivatelsky ucet nastrojem AD Users and Computers
Zakdzat/povolit tento Ucet

Resetovat uctu heslo

Vytvorit skupinu v AD Users and Computers

Vlozit do skupiny dalsi ucty i dalsi skupiny

Zkontrolovat access token (whoami /all)

Vytvorit ucet prikazem dsadd a upravit ho pres dsmod
Vytvorit ucty nastrojem ldifde



