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Firewall obecne

e Sitovy HW/SW prvek, ktery slouzi k
zabezpeceni/omezeni komunikace vedené
mezi castmi pocitacove site

e Rozdeleni:

O Paketové / aplikaCni (IPS) / proxy firewall
o Stateful / stateless

e Priklady firewallu:
O unix: ipfw, ipchains, netfilter, ...

O windows: Comodo, ZoneAlarm, ...



Netfilter

e framework umoznuijici filtrovani paketu a
preklad adres a portu (NAT)

e userspace aplikace a moduly do jadra

e Iptables, ipbtables, ebtables, ...

e [ptables-save, iptables-restore



Netfilter components
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U Userspace tools

ELI  Netfilter kernel components

O other networking components



Zpracovani paketu

e tabulky a predefinované chainy
o filter: INPUT, FORWARD, OUTPUT

o nat: PREROUTING, POSTROUTING, OUTPUT

o mangle: PREROUTING, INPUT, FORWARD,
OUTPUT, POSTROUTING

o raw: PREROUTING, OUTPUT

e pro kazdy paket je vyvolavan seznam chainu
dokud paket neprojde systémem nebo neni
zahozen
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Chains

seznam pravidel
pravidla jsou prochazena sekvencne
preddefinovane, moznost pridat vilastni

chain jako funkce
o vraci ACCEPT, DROP nebo REJECT

polices - vychozi navratova hodnota
vychozi konfigurace iptables - povolit vse
e vnorovani chainu

O --jump <chain_name>

O --goto <chain_name>

O --jump RETURN



Pravidla

e obecny tvar:
o podminka + cil
o cil se provede, pokud je splnéna podminka,
pokracCuje se dalsim pravidlem
o iptables [tabulka] [akce] [chain] [match] [cil] [detaily
cile]
e prikazy provadi radkovou editaci chainu

o ladeni
O poél'tadla: iptables -L -v , iptables -Z

o logovani: iptables -t filter -A INPUT -p tcp -j LOG
--log-prefix "INPUT packets"



Packet matching

e aktivace rozsireni -p <protokol>, -m <modul>
podminky svym vyhodnocovanim mohou
menit stav, proto pravidlo nemusi obsahovat
cil

e Vvice podminek spojeno logickym AND

negace 'l

e zakladni podminky
o -p <protokol>

-S <source_ address>

-d <destination_address>

-i <input_interface>
-0 <output_interface>

O
O
O
O



Packet matching li

e rozsirujici moduly
O time, limit, iprange, ...
e priklady
O 1ptables -A INPUT -m time —--timestart
8:00 ——-timestop 18:00 --days Mon, Tue,
Wed, Thu, Fri -j ACCEPT
O 1ptables -A INPUT -1 ethO -p ! tcp -3
DROP
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Address filtering

e zalozeno na IP nebo na MAC adresach
e |P adresy mohou byt zadany primo nebo
rozsahem (modul iprange)
e priklady:
O 1ptables —-A INPUT -1 eth(0 -s
192.168.0.2 -3 ACCEPT
O 1ptables -A INPUT -p tcp —-m iprange -—-
dst-range 192.168.0.1-192.168.0.10 -7
ACCEPT



MAC filtering

blacklist / whitelist resp. allow / deny list
problémem je jednoducha zmena MAC
adresy

O nastroj pro hacking této formy zabezpeceni -
airodump-ng
e zabezpeceni na L2 - smysl pouze pro LAN
priklady:
O 1ptables -A INPUT -m mac -—-mac-source
00:01:02:03:04:05 -7 ACCEPT



Port forwarding

pevne presmerovani komunikace z vnejsku na
vybraném portu na zvoleny vnitini stroj a jeho port

priklad pouziti (HTTP, SSH, FTP server)

port triggering

O dynamické pfesmérovani portu

O iniciovano komunikaci vnitfniho stroje na zvoleném portu
priklady:

O iptables -A PREROUTING -p tcp -m tcp -d $wan ip --
dport $wan port -j DNAT --to-destination
$lan ip:S$Slan port

O iptables -A POSTROUTING -p tcp -m tcp -s $lan ip --
sport $lan port -j SNAT --to-source $wan ip



DMZ (DeMilitarized Zone)




DMZ I

e oddelena podsit volne pristupna z vnéjsi site
e Uucel

o poskytovani verejne pristupnych sluzeb

o server predsazeny firewallu

o FTP, HTTP, SNMP, ...

e honeypot
o podobny princip - oproti DMZ neobsahuje nic
cenneéeho
o nechranena neaktivni stanice zaznamenavajici
pruniky



Pouzite zdroje

nttp://www.root.cz/serialy/vse-o-iptables/
nttp://wiki.openwrt.org/doc/uci/firewall
nttp://www.osu.cz/~jura/doc/iptables.pdf
man iptables
http://en.wikipedia.org/wiki/Netfilter
http://www.fags.org/docs/iptables
studijni materialy do predmetu PA160
(autorem je RNDr. Tomas Rebok, Ph.D.)




Otazky
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