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Mald Fermatova véta

Tato tvrzeni patfi mezi nejdilezitéjsi vysledky elementdrni teorie
Cisel.

Véta (Fermatova, Mald Fermatova)

Necht a € Z, p prvoc&islo, p t a. Pak

a7 1=1 (mod p).

| A

Diikaz.

Tvrzeni vyplyne jako snadny diisledek Eulerovy véty. D4 se ale
dokazat i pfimo (nap¥. matematickou indukci nebo
kombinatoricky) O

Dasledek
Necht a € Z, p prvocislo. Pak

a?P =a (mod p).
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Uplné a redukovana soustava zbytki

Definice

Uplna’ soustava zbytkii modulo m je libovolnd m-tice &isel po dvou
nekongruentnich modulo m (nejéast&ji 0,1,...,m —1).
Redukovana soustava zbytki modulo m je libovolnd o(m)-tice isel
nesoudélnych s m a po dvou nekongruentnich modulo m.

Lemma

Necht x1, x5, . .. s Xp(m) tvoFi redukovanou soustavu zbytki modulo
m. Je-lia € Z, (a,m) =1 pak i ¢islaa-xi,...,a" Xy(m) tvoli
redukovanou soustavu zbytkid modulo m.

Protoze (a,m) =1 a (x;, m) =1, plati (a- x;, m) = 1. Kdyby pro
n&jaka i, j platilo a- x; = a- x; (mod m), po vyd&leni obou stran
kongruence &islem a nesoud&lnym s m dostaneme x; = Xx;

(mod m). O
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Eulerova véta

Véta (Eulerova)

Necht a € Z, m € N, (a,m) = 1. Pak

a#(M =1 (mod m).

Diikaz.

Bud' x1,x2,...,X,(m) libovolnd redukovand soustava zbytkii
modulo m. Podle pfedchoziho lemmatu je i a-x1,..., 8" X;(m)
redukovana soustava zbytkd modulo m. Plati tedy, Ze pro kazdé i
existuje j (/,j € {1,2,...,0(m)}) tak, Ze a- x; = x; (mod m).
Vynasobenim dostdvame

(@-x1)-(a-x2) -+ (a-Xp(m)) = X1- X2+ Xp(m) (mod m). Po dpravé

—~
=

vydéleni &islem x3 - xp - - * Xo(m) dostaneme poZzadované. ]
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Poznamka

Eulerova véta je rovnéZ dlsledkem Lagrangeovy véty uplatnénym
na grupu (Z,,-). S Lagrangeovou vétou se sezndmime o n&co
pozdéji, v &asti vénované algebte.

S Eulerovou funkci a Eulerovou vétou (zce souvisi dileZity pojem
Fad ¢&isla modulo m:

Necht a € Z, m € N (a, m) = 1. Rddem ¢&isla a modulo m
rozumime nejmensi pFirozené &islo n spliiujici

a"=1 (mod m).
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Pozndmka

To, Ze je ¥ad definovan, plyne z Eulerovy véty — pro kazdé &islo
nesoud&né s modulem je totiZ jist& jeho ¥ad nejvyse roven ¢(m).
Jak pozdéji uvidime, velmi dileZita jsou pravé ta &isla, jejichz ¥ad
je roven pravé p(m) — tato &isla nazyvame primitivnimi kofeny
modulo m a hraji dileZitou roli mj. pFi FeSeni binomickych
kongruenci. Tento pojem je pfitom jen jinym ndzvem pro generator
grupy (Z),,-) (opé&t viz algebraicka &ast).

Priklad

Pro libovolné m € N ma ¢&islo 1 modulo m ¥ad 1. Cislo —1 ma ¥ad

@ 1 prom=1nebo m=2

@ 2prom>2
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Urcete ¥ad ¢&isla 2 modulo 7.

Regeni

21 =2#1 (mod 7)
22=4%1 (mod 7)
22=8=1 (mod 7)

R&d &isla 2 modulo 7 je tedy roven 3. O
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Uved me nyni n&kolik zdsadnich tvrzeni uddvajicich vlastnosti ¥adu
¢isla modulo m:

Lemma

Necht me N, a,b € Z, (a,m) = (b, m) = 1. Jestlize a= b

v ¥ ARy

(mod m), pak obé& &isla a, b maji stejny Fad modulo m.

| \

Diikaz.

Umocné&nim kongruence a = b (mod m) na n-tou dostaneme

a" = b" (mod m), tedy a" =1 (mod m) < b" =1

(mod m). O

A\
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Necht m € N, a € Z, (a,m) = 1. Je-li ¥4d &isla a modulo m roven
r-s, (kde r,s € N), pak Fad ¢&isla a~ modulo m je roven s.

ProtoZe #4dné z &isel a, a?,a,...,a™ ! neni kongruentni s 1

modulo m, nenf ani 24dné z &isel a, a2, a3, ..., als=br
kongruentni s 1. Plati ale (a")* =1 (mod m), proto je ¥ad a"
modulo m roven s. O
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Poznamka

Opak obecné neplati — z toho, Ze ¥ad &isla a” modulo m je roven s
jesté neplyne, Ze ¥ad &isla a modulo m je r - s.

Nap¥ pro m = 13 mdme:

a=3,a>=9 (mod 13), a3 =27 =1 (mod 13) = 3 m4 ¥ad 3
mod 13.

b=—4,b>=16%1 (mod 13), b3 = —64 =1 (mod 13) = —4
ma ¥ad 3 mod 13.

Ptitom (—4)? = 16 = 3 (mod 13) m4 stejny ¥ad 3 jako &islo 3, ale
¢islo —4 nema ¥ad 2 - 3.




Primitivni kofeny
0000000080000

PY¥esny popis zdvislosti Fadu na exponentu davaji nasledujici 2 véty:

Necht m € N, a € Z, (a, m) = 1. Ozna&me r ¥id &isla a modulo
m. Pak pro libovolnd t,s € NU {0} plati

a'=a" (modm) < t=s (modr).
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Dikaz.

Bez Gjmy na obecnosti |ze predpoklddat, Ze t > s. Vydé&lime-li &islo
t — s Cislem r se zbytkem, dostaneme t — s = q - r + z, kde

g, z€Np,0<z < r.

<" Protoze t =s (mod r), mdme z =0, a tedy
at™* = a9 = (a")9 = 19 (mod m). Vyndsobenim obou stran
kongruence Cislem a° dostaneme tvrzeni.

=" Z a'=2a° (mod m) plyne a° - a9 ™% = a° (mod m).
ProtoZe je a" =1 (mod m), je rovn&z a%*% = 2% (mod m).
Celkem po vyd&leni obou stran kongruence &islem a° (které je
nesoud&lné s modulem), dostdvdme a* =1 (mod m). ProtoZe
z < r, plyne z definice ¥adu, 2e z=10, atedy r | t — s. ]
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Ztejmym disledkem p¥edchozi véty a Eulerovy véty je ndsledujici
tvrzeni (jehoZ druhd &&st je preformulovanim Lagrangeovy véty
z Algebry pro nasi situaci):

Disledek
Necht m € N, a € Z, (a, m) = 1. Ozna&me r ¥id &isla a modulo
m.

@ Pro libovolné n € NU {0} plati
a"=1 (mod m) < r|n.

Q | p(m)
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Ndsledujici véta je zobecnénim predchoziho Lemmatu.

Necht m,n € N, a € Z, (a,m) = 1. Je-li Fid &isla a modulo m

roven r € N, je Fad &isla a" modulo m roven

)

Dikaz

Protoze

( ) = [r, n], coZ je zftejm& ndsobek r, mdme

(a”)ﬁ =al"=1 (mod m)

(plyne z predchoziho Dasledku, nebot r | [r, n]). Na druhou stranu
je-li k € N libovolné takové, 7e (a")k = a™k =1 (mod m),

dostdvame (r je ¥ad a), Ze r | n- k a déle vime, Ze € )
diky nesoudélnosti &isel m a (n ) dostavame

(n.ry fadem &isla a” modulo m.

n,r) |(nr) ka
( |k Proto je

Ol
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Posledni z této ¥ady tvrzeni davd do souvislosti ¥ady dvou ¢&isel a
¥ad jejich soutinu:

Lemma

Necht m e N, a,b € Z, (a, m) =
b je Fddu s modulo m, kde (r,s)
modulo m.

(b, m) = 1. JestliZe a je Fadu r a
=1, pak ¢isloa-b jeFadur-s

|

Diikaz

Oznatme 6 ¥ad &isla a - b. Pak (ab)’ =1 (mod m) a umocn&nim
obou stran kongruence dostaneme a™ b =1 (mod m). Protoze je
r ¥adem &isla a, je a" =1 (mod m), tj. b =1 (mod m), a proto
s | rd. Z nesoudé&lnosti r a s plyne s | 6. Analogicky dostaneme i
r|d, a tedy (op&t s vyuZitim nesoudélnosti r,s) r-s | 0. Obraceng&
zfejmé plati (ab)™® =1 (mod m), proto § | rs. Celkem tedy

d = rs. O
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Primitivni kofeny

Necht m € N. Celé &islo g € Z, (g, m) = 1 nazveme primitivnim
koFenem modulo m, pokud je jeho ¥ad modulo m roven ¢(m).

Lemma

Je-li g primitivni kofen modulo m, pak pro kaZdé &islo
a€Z,(a,m)=1 existuje jediné x, € Z, 0 < x; < p(m)

s vlastnosti g*> = a (mod m). Funkce a — x, se nazyvd diskrétni
logaritmus, pFip. index &isla x (vzhledem k danému m a
zafixovanému primitivnimu koFeni g) a je bijekci mezi mnoZinami
{a€Z;(a,m)=1,0<a<m}a{xeZ 0<x<p(m}

Duikaz.

P¥edpokladejme, Ze pro x,y € Z, 0 < x, y < o(m) je g¥ =g’
(mod m). Z vlastnosti ¥adu pak x =y (mod p(m)), tj. x =y,
proto je zobrazeni injektivni, a tedy i surJektlvn' O

|
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Existence primitivnich ko¥ent

Bud' m € N, m > 1. Primitivni kofeny modulo m existuji pravé
tehdy, kdyZ m splriuje nékterou z ndsledujicich podminek:
@ m =2 nebo m =4,

@ m je mocnina lichého prvocisla

@ m je dvojndsobek mocniny lichého prvocisla.

DokaZeme pouze &ast tohoto tvrzeni, se kterou ve vétsiné p¥ipadi
vystacime:

Necht p je liché prvo&islo. Pak existuji primitivni kofeny modulo p.
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Dikaz.

Ozname ri, o, ..., rp,—1 Yady &isel 1,2,..., p — 1 modulo p. Bud
d =[r,r,..., rp—1] nejmensi spole¢ny nasobek t&chto ¥adu.
Ukdazeme, ze mezi &isly 1,2,..., p — 1 existuje &islo ¥adu § a Ze
6=p—1.

Necht § = g --- q* je rozklad § na prvotisla. Pro libovolné
se{l,... k} existuje c € {1,...,p — 1} tak, Ze g2 | rc (jinak by
existoval mensi spole¢ny nasobek &isel ri, r, ..., r,—1 nez je 6), tj.
ex. b € Z tak, ze r. = b- g2*. Protoze ¢ ma ¥ad r., ma &islo

gs = c” podle tvrzeni o ¥adech mocnin ¥ad roven q2.
Provedenim p¥edchozi dvahy pro libovolné s € {1,... k}
dostaneme g, ..., gk a mizeme poloZit g :== g1 - - - gk. Z vlastnosti

ov/l

Fadu soucinu dostdvame, Ze ¥ad g je roven souinu rada &ise
= w7 a1 Qe
81,8k tj. Cislu g;* --- g, * =9.
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Dokon¢eni.

Nyni dokaZeme, Ze 6 = p — 1. ProtoZe Fady ¢&isel 1,2,...,p—1
d&li §, dostavame pro libovolné x € {1,2,...,p — 1} vztah x0 =1
(mod p). Kongruence stupn& § modulo prvotislo p ma nejvy3e §
fedeni (jde vlastn& o hleddni kofenl polynomi nad té&lesem,
kterych, jak uvidime v algebraické &asti, je nejvyse tolik, kolik je
stupefi polynomu). Podle pfedchoziho ma v3ak kongruence p — 1
Fedeni, proto nutn& 0 > p — 1. Pfitom 0 | p — 1 (jakoZto ¥ad &isla
g), proto zejména 6 < p — 1, a celkem § = p — 1. O
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Hledani primitivnich kofeni

Obecné je pro dany modul nalezeni primitivniho kofene velmi
vypocetné naro¢na operace. Nasledujici véta ndm udava
ekvivalentni podminku pro to, aby zkoumané &islo bylo primitivnim
kofenem, jejiz ovéFeni je o néco snazsi nez pfimy vypocet fadu
tohoto ¢isla.

Bud' m takové, Ye modulo m existuji primitivni koFeny. Zapi¥me
o(m) = q7* - - q.*. Pak pro libovolné g € Z, (g, m) = 1 plati, Ze
g je primitivni kofen modulo m, pravé kdyZz

©(m) e(m)
g #1 (mod m),...,g % #1 (mod m).
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Diikaz

Pokud by platila nékterd z uvedenych kongruenci, znamenalo by to,
Ze ¥ad g je mensi nez p(m).

Obracené, pokud g neni primitivni ko¥en, pak existuje

deN, d|p(m), kde d < o(m )agdz (mod m). Je-li

u= ”(m) > 1, nutn& existuje i € {1,...,k} tak, Ze q; | u. Pak ale

|

(m) d-u

g% =g %=1 (mod m).
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Urcime primitivni kofeny modulo 41.

Regeni

ProtoZe ¢(41) = 40 = 23 -5, je libovolné celé ¢islo g, které je s 41
nesoudélné, primitivnim kofenem modulo 41 pravé tehdy, kdyz
g% #1 (mod 41) A g8 #1 (mod 41).

2: 28=25.2=_0.8=10 (mod 41)

g =
220 = (2°)* = (—9)* =81 = (-1)> =1 (mod 41)

g=3: 3¥=3"2=(-1)>=1 (mod 41)

g=4: tad 4 =22 vidy déli iad 2

g=5: 58 =(5%)%=(—2%)%=21°=(28)2 =10% = 18 (mod 41)
520 = (5%)10 = (—24)10 = 20 = (2%°)2 = 1 (mod 41)

g=6: 62=2%.32=10.1=10 (mod 41)

620 = 220.320 =220 (38)2.3% =1 .1.(—1) = —1 (mod|41)
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Regeni (Dokongent.)

Dokazali jsme tak, Ze 6 je (nejmensi kladny) primitivni ko¥en
modulo 41 (pokud by nds zajimaly i ostatni primitivni kofeny
modulo 41, tak bychom je dostali umocnénim 6 na vSechna ¢isla
od 1 do 40, ktera jsou se 40 nesoudélnd — je jich pravé

©(40) = (23 - 5) = 16 a jsou jimi tyto zbytky modulo 41:
+6,+7,+11,+12,+13, +15, +£17, +19.
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Ron Rivest, Adi Shamir, Leonard Adleman (1977; C. Cocks,GCHQ
- 1973)
@ kazdy ucastnik A pottebuje dvojici kli¢d — vefejny V4 a
soukromy Sp
@ generovani kli¢a: zvoli dvé velka prvotisla p, g, vypolte
n=pq, p(n) = (p—1)(g — 1) [n je vetejné, ale ¢(n) nelze
snadno spotitat |
e zvoli vefejny klit e a ové&fi, ze (e, p(n)) =1
@ napf. pomoci Euklidova algoritmu spodita tajny kli¢ d tak,
aby e-d =1 (mod ¢(n))
e zadifrovani numerického kddu zpravy M: C = Co.(M) = M*
(mod n)
o degifrovani Sifry C: OT = Dy(C) = C? (mod n)

Fermatova, resp. Eulerova véta. O
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Poznamka

@ Korektni naprogramovani bez postrannich kanald neni trividln{
(viz nap¥. PKCS#1, RFC 3447).

@ Analogicky podepisovani (hashil) zprav (viz napf. DSA)

@ Viz RSA factoring challenge (nap¥. rozklad 212 ciferného ¢&isla
RSA-704 vynese 30 000 USD).
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Priklad

@ Generovani kli¢e. Alice vybere prvocisla p = 2357, g = 2551
a vypocte n = p-qg = 6012707 a
o(n) = (p—1)(g — 1) = 6007800. Alice zvoli e = 3674911 a
pomoci Euklidova algoritmu vypotte d = 422191 (e-d =1
(mod ¢(n))). Soukromy kli¢ Alice je d, vefejny pak (n,e).

@ Chce-li Bob poslat Alici zpravu m = 5234673, pomoci
moduldrniho umociiovani vypocte

c = m® = 5234673307911 = 3650502 (mod n),

a tu odesle Alici.

@ Alice zpravu desifruje diky vypo&tu

¢ = 3650502422191 = 5234673.
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Diffie-Hellman key exchange

Whitfield Diffie, Martin Hellman (1976; M. Williamson, GCHQ -
1974)
Popis pro laiky — viz http://goo.gl/QBNXP, motivace pro
nezasvécené — viz http://goo.gl/Z0tMP.
Vyména kli¢h pro symetrickou kryptografii bez pfedchoziho
kontaktu (tj. ndhrada jednordzovych kli¢d, kuryrd s kuf¥iky, ... ).
@ Dohoda stran na prvocisle p a primitivnim kofenu g modulo
p (vefejné)
@ Alice vybere ndhodné a a posle g? (mod p)
@ Bob vybere ndhodné b a pogle g” (mod p)
@ Spoleznym klitem pro komunikaci je g2 (mod p).

Pozndamka
@ Problém diskrétniho logaritmu (DLP)
@ Nezbytnd autentizace (man in the middle attack)

@ Z protokolu DH na vyménu kli¢d odvozen Sifrovaci algoritmus

—y o~


http://goo.gl/QBNXP
http://goo.gl/Z0tMP
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Kongruence o jedné neznamé

Definice
Necht m € N, f(x), g(x) € Z[x]. Zapis

f(x) =g(x) (mod m)

nazyvame kongruenci o jedné nezndmé x a rozumime jim ukol
nalézt mnoZinu Feseni, tj. mnoZinu vsech takovych &isel ¢ € Z, pro
kterd f(c) = g(c) (mod m).

Dvé kongruence o jedné nezndmé nazveme ekvivalentni, maji-li
stejnou mnoZinu ¥eseni.

Uvedena kongruence je ekvivalentni s kongruenci

f(x)—g(x)=0 (mod m).
—_——

EZ[x]
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Hledani feSeni vyttem v8ech moZnosti

Necht m € N, f(x) € Z[x]. Pro libovolng a, b € Z plati

a=b (mod m) = f(a)=1f(b) (mod m).

Necht je f(x) = c,x" + chpo1x" 1 + -+ + c1x + o, kde

€0, Cl,--.,Cn € Z. Protoze a = b (mod m), pro kazdé
i=1,2,...,nplati c;a' = c;b’ (mod m), a tedy setenim téchto
kongruenci pro i = 1,2,...,n a kongruence cg = ¢y (mod m)
dostaneme

ca"+--+aatc=cb"+---+cab+c (mod m),

tj. f(a) = f(b) (mod m). O

N,
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Pocet FeSeni kongruence

Dusledek

MnoZina reseni libovolné kongruence modulo m je sjednocenim
nékterych zbytkovych tfid modulo m.

Definice

| 5\

Poctem Feseni kongruence o jedné nezndmé modulo m rozumime
pocet zbytkovych tfid modulo m obsahujicich feSeni této
kongruence.

| 5\

Priklad
@ Kongruence 2x = 3 (mod 3) m3 jedno ¥eSeni (modulo 3).

@ Kongruence 10x = 15 (mod 15) ma pé&t fedeni (modulo 15).

© Kongruence z ptikladu (1) a (2) jsou ekvivalentni.

A\
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Véta
Necht m € N, a, b € Z. Oznaéme d = (a, m). Pak kongruence

ax=b (mod m)

(o jedné nezndmé x) ma FeSeni pravé tehdy, kdyZ d | b.
Pokud plati d | b, ma tato kongruence pravé d Feseni (modulo m).

DokaZeme nejprve, Ze uvedend podminka je nutnd. Je-li celé &islo ¢
fedenim této kongruence, pak nutné m | a- ¢ — b. Pokud pfitom

d = (a, m), pak protoze d |mid|a-c—ba
d|la-c—(a-c—b)=b.
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Dokonéeni diakazu.

Obrécen& dokdzeme, Ze pokud d | b, pak ma dand kongruence
pravé d feseni modulo m. Oznacme a1, by € Z a m; € N tak, Ze
a=d-ag,b=d-bpam=d-m. Regen kongruence je tedy
ekvivalentni s kongruenci

ai-x=by (mod my),

kde (a1, m1) = 1. Tuto kongruenci miZeme vyndsobit &islem

1 , v oxex v
a‘f(ml) a diky Eulerové vété obdrzime

X = by - a‘f(ml)fl (mod my).

Tato kongruence ma jediné YeSeni modulo m;y a tedy d = m/m;
feSeni modulo m. Ol
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Nasledujici p¥iklad ukaze, Ze postup uvedeny v ditkazu véty obvykle
neni tim nejefektivnéj$im — s vyhodou lze pouZzit jak Bezoutovu
vétu, tak ekvivalentni Gpravy ¥eSené kongruence.

Priklad

Reste 39x = 41 (mod 47)

© Nejprve vyuZijeme Eulerovu vétu, stejné jako v dikazu
pfedchozi véty.
@ Dalsi moznosti je vyuzit Bezoutovu vétu.

© Obvykle nejrychlejsim, ale nejhi¥e algoritmizovatelnym
zplisobem FeSeni je metoda takovych udprav kongruence, které
zachovavaji mnoZinu feseni.

39x =41 (mod 47) < —8x = —6 (mod 47) —

4x =3 (mod 47) < 4x = —44 (mod 47) <—
x = —11 (mod 47) <= x =36 (mod 47)
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Wilsonova véta

Pomoci véty o Yesitelnosti linedrnich kongruenci Ize dokazat mj.
vyznamnou Wilsonovu v&tu uddvajici nutnou (i postalujici)
podminku prvodiselnosti. Takové podminky jsou velmi vyznamné ve
vypocetni teorii Cisel, kdy je tfeba efektivné poznat, je-li dané velké
¢islo prvodislem. BohuZel dosud neni zndmo, jak rychle vypoditat
modularni faktorial velkého &isla, proto neni v praxi Wilsonova véta
k tomuto téelu pouzivana.

Véta (Wilsonova)

PFirozené ¢&islo n > 1 je prvocislo, pravé kdyz

(n—1)!=-1 (mod n)
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Diikaz.

DokaZeme nejprve, Ze pro libovolné slozené ¢islo n > 4 plati
n|(n—1),t.(n—1)'=0 (mod n). Necht 1 <d < nje
netrividlni dé&litel n. Je-li d # n/d, pak protoze 1 < d,n/d < n—1,
jen=d-n/d|(n—1)\. Pokud d = n/d, tj. n = d?, pak protoZe
jen>4,jeid>2an|(d-2d)|(n—1). Pro n=4 snadno
dostdvame (4 — 1)l =2 # —1 (mod 4).

Necht je nyni p prvotislo. Cisla z mnoZiny {2,3,...,p — 2}
seskupime do dvojic vzadjemné inverznich &isel modulo p, resp.
dvojic ¢&isel, jejichz soutin dava zbytek 1 po déleni p. Pro dané
¢islo a z této mnoZziny existuje podle predchozi véty jediné FeSeni
kongruence a- x =1 (mod p). ProtoZe a # 0,1, p — 1, je zfejmé,
Ze rovné&z pro Yedeni ¢ této kongruence plati ¢ # 0,1, -1 (mod p).
Cislo a nemiiZe byt ve dvojici samo se sebou; kdyby totiz a-a =1
(mod p), pak nutn& a = £1 (mod p). Sou&in viech &isel uvedené
mnoZziny je tedy tvoren soutinem (p — 3)/2 dvojic (jejichZ souin je
vzdy kongruentni s 1 modulo p). Proto mame
(p—1)=1rP-3/2.(p—1)= -1 (mod p).
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