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Zakladni dlohy vypocetni teorie &isel

V mnoha praktickych dlohach vyuzivajicich vysledky teorie &isel je

zapotfebi umét rychle provést jeden &i vice z nasledujicich vypocti:

@ b&Zné aritmetické operace (soulet, soutin, déleni se zbytkem)
na celych ¢&islech,

@ zbytek mocniny celého &isla a na pfirozené &islo n po déleni
danym m.

© inverzi celého ¢&isla a modulo m € N,

Q nejvétsi spoletny délitel dvou celych &isel (a pFipadn&
koeficienty do Bezoutovy rovnosti),

© rozhodnout o daném ¢&isle, je-li prvodislo nebo slozené,

Q v ptipadé sloZenosti rozlozit dané &islo na soudin prvodisel.
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Zakladni aritmetické operace

Zakladni aritmetické operace se i na velkych &islech obvykle
provadéji obdobné jako jsme se to udili na zakladni a stfedni $kole,
kdy umime séitat v linearnim, nasobit a délit se zbytkem

v kvadratickém &ase. Pro nasobeni, které je zakladem mnoha
dal3ich operaci, existuji asymptoticky rychlejsi algoritmy (typu
rozdé&l a panuj) - nap¥. prvni takovy Karatsubiv (1960) ¢asové
naro¢nosti ©(n'°823) nebo algoritmus Schonhage-Strassentiv
(1971) €asové narocnosti ©(nlog nloglog n), ktery vyuZiva tzv.
Fast Fourier Transform. Ten je ale p¥es svou asymptotickou
ptevahu vyhodny aZ pro ndsobeni &isel majicich alespon desitky
tisic cifer (a pouZivd se tak nap¥. v GIMPS).

Pékny prehled je nap¥. na http://en.wikipedia.org/wiki/
Computational_complexity_of_mathematical_operations


http://en.wikipedia.org/wiki/Computational_complexity_of_mathematical_operations
http://en.wikipedia.org/wiki/Computational_complexity_of_mathematical_operations
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GCD a modularni inverze

Jak uz jsme ukazovali d¥ive, vypolet FeSeni kongruence a-x =1
(mod m) s nezndmou x lze snadno (diky Bezoutov& vét&) prevést
na vypoclet nejvétsiho spole¢ného délitele ¢isel a a m a na hledani
koeficientll k, /| do Bezoutovy rovnosti k- a+ /- m =1 (nalezené k
je pak onou hledanou inverzi a modulo m).

function extended_gcd(a, m)
if m=20
return (1, 0)
else
(q, r) := divide (a, m)
(k, 1) := extended_gcd(m, r)
return (I, k — q % 1)

Podrobna analyza (viz nap¥. [Knuth] nebo [Wikil]) ukazuje, Ze
tento algoritmus je kvadratické ¢asové sloZitosti.
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Modularni umocnovani

Moduldrni umocniovéni je, jak jsme jiz vidéli dfive, velmi vyuzivana
operace mj. pfi ové&fovani, zda je dané &islo prvocislo nebo &islo
sloZené. Jednim z efektivnich algoritm( je tzv. modularni
umociiovani zprava doleva:

function modular_pow (base, exponent, modulus)
result =1
while exponent > 0
if (exponent mod 2 =— 1):
result := (result * base) mod modulus
exponent := exponent >> 1
base = (base % base) mod modulus
return result
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Algoritmus moduldrniho umocfiovani je zaloZen na myslence, Ze

nap¥. p¥i potitani 264 (mod 1000)

@ neni tfeba nejprve potitat 2% a poté jej vydélit se zbytkem
¢islem 1000, ale Iépe je postupné nasobit ,,dvojky” a kdykoliv
je vysledek v&tsi nez 1000, provést redukci modulo 1000,

@ ale zejména, Ze neni t¥eba provadét takové mnoZstvi ndsobeni
(v tomto p¥ipad& 63 naivnich ndsobeni je mozné nahradit
pouze esti umocn&nimi na druhou, nebot

A (CRDh RN
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P¥iklad (Ukézka prab&hu algoritmu)

Vypottéme 2%%0 (mod 561). ProtoZe 560 = (1000110000)s,
dostaneme uvedenym algoritmem
exponent | base | result | exp's last digit
560 2 1 0
280 4 1 0
140 16 1 0
70 256 1 0
35 460 1 1
17 103 | 460 1
8 511 | 256 0
4 256 | 256 0
2 460 | 256 0
1 103 | 256 1
0 511 1 0
A tedy 2°%0 = 1 (mod 561).
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Efektivita modularniho umocnovani

V pribéhu algoritmu se pro kaZdou binarni &islici exponentu
provede umocnéni zékladu na druhou modulo n (coZ je operace
proveditelnd v nejhife kvadratickém &ase), a pro kazdou ,jedni¢ku"
v bindrnim zapisu navic provede jedno nasobeni. Celkové jsme tedy
schopni provést moduldrni umociovani nejhiite v kubickém &ase.



Testovani prvoiiselnosti a sloZenosti
©000000000

PYestoze plati zakladni véta aritmetiky, kterd ndm garantuje, Ze
kaZzdé prirozené &islo se da jednoznaénym zplsobem rozloZit na
soudin prvolisel, praktické nalezeni tohoto rozkladu je obvykle
velmi vypoletn& ndro¢na operace, obvykle provddéna v nékolika
krocich:
© nalezeni vSech délitelt nepfevysujicich uritou hranici
(metodou pokusného déleni viemi prvo&isly aZz do této

hranice, typicky je touto hranici cca 10°)
@ otestovani zbylého faktoru na sloZenosti (tzv. test na
sloZenost, testujici nékterou nutnou podminku prvo&iselnosti)
a) pokud test slozenosti prohlasil, Ze zkoumané &islo je asi prvotislo,
pak testem na prvoliselnost ové&fit, Ze je to opravdu prvocislo.

b) pokud test sloZenosti prohlasil, Ze zkoumané &islo je sloZené, pak
nalézt netrividlniho délitele.

Takto je posloupnost krokl provadéna z toho diivodu, Ze jednotlivé
algoritmy maji postupn& (vyrazn&) rostouci ¢asovou sloZitost.

V roce 2002 Agrawal, Kayal a Saxena publikovali algoritmus, ktery
testuje prvodiselnost v polynomialnim &ase, prakticky je ale zatim
stale efektivngjsi pouZzivat vySe uvedeny postup.



Testovani prvoiiselnosti a sloZenosti
0®00000000

Jak s jistotou poznat slozena Z&isla

Takzvané testy na sloZenost testuji nékterou nutnou podminku
prvodiselnosti. Nejjednodussi takovou podminkou je Mala
Fermatova véta.

Fermativ test

Existuje-li pro dané N n&jaké a # 0 (mod N) takové, ze aN—1 #£1
(mod N), pak N neni prvotislo.

BohuZel nemusi byt pro dané slozené N snadné najit takové a, Ze
Fermatlv test odhali sloZenost N; pro nékterd vyjime¢nd N
dokonce jedina takova a jsou ta soudélnd s N; jejich nalezeni je
tedy ekvivalentni s nalezenim délitele, a tedy i s rozkladem N na
prvodisla.
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Carmichaelova ¢&isla

Skute¢né existuji takova nehezka (nebo extrémné hezkd?) slozena
¢isla N, kterd spliiuji, Ze pro libovolné a nesoud&Iné s N plati

aVN=1 =1 (mod N). Takova &isla se nazyvaji Carmichaelova,
nejmensi z nich je 561 = 3-11-17 a teprve v roce 1992 se podaftilo
dokazat, Ze jich je dokonce nekone¢n& mnoho (v OEIS jde

o posloupnost A002997: 561,1105, 1729, 2465, 2821, .. .).

P¥iklad

DokaZeme, Ze 561 je Carmichaelovo, tj. Ze pro kazdé a € N, které
je nesoud&lné s 3-11-17, plati a®%° =1 (mod 561).

Z vlastnosti kongruenci vime, Ze sta¢i dokdzat tuto kongruenci
modulo 3,11 i 17. To ale dostaneme pfimo z Malé Fermatovy véty,
protoZe takové a spliiuje a> =1 (mod 3),a'% =1

(mod 11),a'® = 1 (mod 17), pFitem# 2,10 i 16 d&li 560 (viz téz
Korseltovo kritérium).



http://oeis.org
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Véta (Korseltovo kritérium)

SloZené ¢&islo n je Carmichaelovym &islem, pravé kdyZ? je nedélitelné
Etvercem (square-free) a pro vSechna prvocisla p délici n plati
p—1|n—1

DokaZte, ze &isla 2465 a 2821 jsou Carmichaelova.
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Eulerlv test (téZ Euler-Jacobi, Solovay-Strassen)

Fermatlv test Ize zlepSit s vyuZitim kvadratickych zbytk{ na
Euleriiv test, ale vySe zmin&ny problém se ani tak zcela neodstrani.

Euleriv test

Je-li N prvotislo a a € Z, N 1 a, pak

N—1

az =(a/N) (mod N).

P¥iklad

UvaZme a = 5: 2 Pak 5280 =1 (mod 3),5%%° =1 (mod 10),
pritom 5280 = —1 (mod 17), proto ur&it& 5280 # +1 (mod 561).
Zde doglo k tomu, Ze neplatilo a'r = +1 (mod N), proto ani
nebylo tfeba testovat hodnotu Jacobiho symbolu, ¢asto ale pravé
Euleriiv test mizZe odhalit sloZzené &islo i v pFipadé, kdy tato
mocnina je rovna *+1.

| \

“Testovani by selhalo uZ pro a = 3, ale to je délitel, my chceme ukazat, Ze

Fact M A%a 11ernit P ko nalavan? AXli+ala
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Priklad

Test, zda a'z = +1 (mod N), neodhali naptiklad

N =1729 = 7-13- 19, nebot X1 =864 = 25 .33 je dilitelné 6,

12 i 18 a tedy z Fermatovy véty plyne, Ze pro vSechna cela &isla a
nesoudélni s N plati a"z =1 (mod N).

P¥itom ale pro a = 11 dostaneme (L) = —1 a Euleriv test tedy

1729
sloZenost ¢&isla 1729 odhali.

Poznamenejme, 7e hodnotu Legendreova nebo Jacobiho symbolu
(2) Ize diky zdkonu kvadratické reciprocity spotitat v lep§im nez
kubickém Case.
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Pseudoprvodisla

Slozené &islo n se nazyva pseudoprvodislo, pokud projde testem
na sloZenost a neni jim odhaleno jako slozené. Mame tak

© Fermatova pseudoprvolisla o zakladu a

@ Eulerova pseudoprvodisla

@ silnd (strong) pseudoprvotisla o zadkladu a, pokud projdou
nasledujicim testem na sloZenost.

0 ’ Q)

Pseudoprimes to base 2

Carmichaels

[2821
341 —
Euler pseudoprimes to base 2
. 1
561
19035
1
|

Strong pseudoprimes to base 2
I 841
2047 L’
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Test na sloZenost — zesileni Malé Fermatovy véty

Necht p je liché prvotislo. Pime p — 1 = 2t - g, kde t je p¥irozené
&islo a g je liché. Pak pro kaZdé celé &islo a nedélitelné p bud plati
a? =1 (mod p)) nebo existuje e € {0,1,...,t — 1} spliiujici
a*9= -1 (mod p)).

Ukazuje se, Ze tento snadny test vyrazné zesiluje schopnost
rozpoznavat sloZend &isla. Nejmensi silné pseudoprvodislo

o zdkladu 2 je 2047 (p¥itom nejmensi Fermatovo o zdkladu 2 bylo
jiz 341) a p¥i otestovani zdkladl 2,3 a 5 dostaneme nejmensi
pseudoprvotislo 25326001. Jinymi slovy, pokud nam stadi testovat
pouze &isla do 2 - 107, pak stadi tento test na sloZenost provést
pouze pro zaklady 2,3 a 5. Pokud ¢&islo neni odhaleno jako sloZené,
pak je urdité prvolislem. Na druhou stranu, bylo dokazano, Ze
zadnd konetna bdze neni dostatetna.
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Test Millera a Rabina

Test Millera a Rabina je praktickou aplikaci pfedchoziho testu, kdy
jsme navic schopni omezit pravdépodobnost netspéchu.

Necht N > 10 je liché sloZené &islo. Pisme N — 1 =2t . q, kde t je
pFirozené ¢&islo a q je liché. Pak nejvyse Ctvrtina z isel mnoZiny
{a€eZ;1<a< N, (a,N)=1} spliiuje nasledujici podminku:

a?=1 (mod N)

nebo existuje e € {0,1,...,t — 1} spliujici

a*9=—-1 (mod N).
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V praktickych implementacich se obvykle testuje cca 20 ndhodnych
zakladi (p¥ip. nejmensich prvociselnych zakladi). V takovém
ptipadé dostavdme z ptedchozi véty, Ze pravdépodobnost
neodhaleni sloZeného &isla je men¥i nez 2740,

Casova néarotnost algoritmu je asymptoticky stejnd jako sloZitost
moduldrniho umocrtiovani, tedy nejhiife kubickd. Je ale tfeba si
uvédomit, Ze test je nedeterministicky a spolehlivost jeho

deterministické verze zavisi na tzv. zobecn&né Riemannové
hypotéze (GRH).
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Testy na prvociselnost

Testy na prvodiselnost pfichdzeji na ¥adu obvykle ve chvili, kdy
testy na sloZenost prohlasi, Ze jde pravdépodobné o prvocisio,
p¥ipadn& se provaddji rovnou u specidlnich typii &isel. Uved me
nejprve prehled nejznaméjsich testd.

@ AKS (2002) — obecny polynomiélni test na prvoiisla

@ Pocklington-Lehmeriv test — test na prvodiselnost
subexponencidlni sloZitosti

Lucas-Lehmeriv test — test prvo&iselnosti pro Mersenneho &isla

Pépindv test (1877) — test prvoliselnosti pro Fermatova &isla

© 00

ECPP - test prvociselnosti zaloZzeny na tzv. eliptickych
k¥ivkach
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Specialni testy — Mersenneho ¢isla

Lucas-Lehmertv test

Definujme posloupnost (s,)7, rekurzivn& pfedpisem

So =4,Sht1 = 5,2, — 2.

Pak je islo M, = 2P — 1 prvotislo, pravé tehdy, kdyz M, d&li s, _>.

// Determine if M,=2P—1 is prime
Lucas—Lehmer(p)
var s=4
var M=2FP -1
repeat p—2 times:
s=252—2 (mod M)
if s=0 return PRIME else return COMPOSITE

Casovs sloitost testu je asymptoticky stejna jako v p¥ipad&
Miller-Rabinova testu, v konkrétnich p¥ipadech je ale efektivng;jsi.
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Specidlni testy — Fermatova ¢isla

Fermatova ¢isla jsou &isla tvaru F, = 22" 1+ 1. Pierre de Fermat
v 17. stoleti vyslovil hypotézu, Ze v8echna ¢&isla tohoto tvaru jsou
prvotisly (zfejmé& veden snahou zobecnit pozorovani pro
Fo=3,FL=5F, =17, F3 = 257 a F4 = 65537. V 18. stoleti ale
Leonhard Euler zjistil, Ze F5 = 641 x 6700417 a dodnes se
nepoda¥ilo nalézt Zadné dalsi Fermatovo prvoéislo. Vzhledem

k rychle rostouci velikosti téchto &isel je po&itani s nimi velmi
Casové naro¢né (a ani nasledujici test tak neni pFili§ pouZivan).
V soulasné dob& nejmensi netestované Fermatovo &islo je Fs3,
které ma 2585827973 (islic a je tak vyrazné vétsi nez nejvétsi
dosud nalezené prvocislo.
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Pépiniiv test

Oznatme F,, = 22" + 1 tzv. n-té Fermatovo &islo. Pak F, je
prvocislo, pravé kdyz

372 =—-1 (mod Fp,).

Vidime, Ze jde o velmi jednoduchy test, ktery je vlastné pouze
malou &asti Eulerova testu na sloZenost.

Dikaz korektnosti Pépinova testu.

Fn—1

Plati-li 372~ = —1 (mod F,), je nutn& F, — 1 ¥adem ¢&isla 3
modulo F,, proto je F, prvodislo.

Obréceng, necht je F, prvotislo. Z Eulerova kritéria dostadvame, Ze
3% = (F%) (mod Fp,), tj. sta&i nam ur&it hodnotu (,_-%) To je ale
snadné, protoze F, =2 (mod 3) a tedy (%) =—1. Déle F,=1
(mod 4), proto diky zdkonu kvadratické reciprocity dostavame

@) =-1. O
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Pocklington-Lehmeriiv test

Na zav&r uved me i obecny test na prvo&iselnost, ktery pouZijeme,
pokud chceme vysokou pravdépodobnost Miller-Rabinova
algoritmu proménit v jistotu (ta jistota je ale relativni — udava se,
Ze pravdépodobnost selhdni Miller-Rabinova algoritmu je niZsi nez
HW chyba b&hem vypoctu).

Necht N je pFirozené &islo, N > 1. Necht p je prvoc&islo délici
N — 1. Predpoklddejme ddle, Ze existuje a, € 7 tak, Ze

N-1
ay™'=1 (mod N) a (ap" —1,N>:1.

Necht p“ je nejvy$si mocnina p dé&lici N — 1. Pak pro kaZdy
kladny délitel d &isla N plati

d=1 (mod p®).
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Dikaz véty Pocklingtona a Lehmera

o
|

Kazdy kladny délitel d ¢isla N je sou€inem prvodiselnych déliteli
¢isla N, vétu dokaZzme pouze pro d prvodislo. Podle Fermatovy

véty plati ad 1=1 (mod d), nebot (ap, N) = 1. ProtoZe
N—-1

(ap —1,N) =1, platf ap %1 (mod d).

Oznalme e ¥ad a, modulo d. Pak platie|d—1,e|N—1a

et %. Kdyby p® t e, ze| N —1 by plynulo e | %, spor. Je
tedy p®» | e, a tedy i p® | d — 1. OJ
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UzZiti véty Pocklingtona a Lehmera

Tvrzenfi
Necht N € N, N > 1. Predpoklidejme, Ze miiZeme psat
N—1=F-U, kde (F,U)=1aF > /N, pficem? znime rozklad
¢isla F na prvocinitele. Pak plati:
o jestliZe pro kaZdé prvolislo p | F miiZeme najit a, € Z
z pFedchozi véty, pak je N prvocislo;
e je-li N prvocislo, pak pro libovolné prvocislo p | N — 1 existuje
ap € Z s poZadovanymi vlastnostmi.

Dikaz.

ad 1. Podle Vé&ty je d =1 (mod p®?) pro viechny prvociselné
faktory F, proto je d =1 (mod F), a tedy d > v/N.

ad 2. Sta&i za a, zvolit primitivni kofen modulo prvoéislo N
(nezévisle na p). O
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PYedchozi test v sob& zahrnuje Pépindv test (totiz pro N = F,

Y7

mame p = 2, kterému vyhovuje sv&dek prvotiselnosti a, = 3).
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Hledani délitele

Mame-li testem na sloZenost potvrzeno, Ze jde o Cislo sloZené,
obvykle chceme najit netrividlniho délitele. Jde ale o vyrazné
obtizn&ji kol (coZ je na druhé stran& vyhodné pro RSA a
podobné protokoly), proto si k tématu uvedeme jen stru€ny
ptehled pouZivanych metod.

© Pokusné déleni

@ Pollardova p-metoda

© Pollardova p — 1 metoda

@ faktorizace pomoci eliptickych k¥ivek

@ Metoda kvadratického sita (QS)

@ Metoda sita v &iselném télesa (NFS)

Podrobnosti viz M8190 Algoritmy teorie &isel.
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Pollardova rho-metoda — ukazka

Pollardova p-metoda je algoritmus specidlné vhodny pro hledani
relativné malych déliteld, zaloZena na mys$lence, Ze pro ndhodnou
funkci £ : S — S, kde S je kone&na n-prvkova mnoZzina, se musi
posloupnost (xp)52, kde xp41 = f(x,) zacyklit. Pfitom
predperioda i perioda ma otekavanou délku /7 - n/8.

Inputs: n, the integer to be factored;
and f(x), a pseudo—random function
Output: a non—trivial factor of n, or failure.
x:=2,y:=2;d:=1
While d =1 do
x = f(x)
y = f(F(»))
d:= GCD(|x — y|,n)
If d=n, return failure.
Else, return d.
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Priklad

Naleznéte délitele ¢isla 455459.
Uvazujme funkci f(x) = x? + 1 (mltky predpokladame, e se tato
funkce modulo neznamy prvociselny délitel p &isla n chova ndhodné
a ma tak pozadované vlastnosti) a v jednotlivych iteracich
potitdame a < f(a) (mod n), b + f(f(b)) (mod n).
a b d
5 26 1
26 2871 1
677 179685 | 1
2871 | 155260 | 1
44380 | 416250 | 1
179685 | 43670 1
121634 | 164403 | 1
155260 | 247944 | 1
44567 | 68343 | 743
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Kryptografie s vefejnym klicem (PKC)

Dva hlavni tkoly pro PKC jsou zajistit

Sifrovani, kdy zpravu zaSifrovanou vefejnym kli¢em p¥ijemce
neni schopen rozsifrovat nikdo krom& n&j (resp. drzitele jeho
soukromého klite)

podepisovani, kdy integrita zpravy podepsané soukromym
klitem odesilatele miZe byt ov&fena kymkoliv s p¥istupem

k vefejnému kli¢i odesilatele

Nejcastéji pouzivané systémy PKC:

e 6 6 o

RSA (Zifrovani) a odvozeny systém pro podepisovani zprav
Digital signature algorithm (DSA) a varianta zaloZend na
eliptickych k¥ivkach (ECDSA)

Rabindv kryptosystém (a podepisovani)

ElGamal kryptosystém (a podepisovani)

Kryptografie eliptickych k¥ivek (ECC)

Diffie-Hellmantv protokol na vymé&nu kli¢d (DH)



Sifry
0®000000TTTW

Princip digitalniho podpisu

Podepisovani

@ Vygeneruje se otisk (hash) Hy zpravy pevné stanovené délky
(nap¥. 160 nebo 256 bitd).

@ Podpis zpravy Sa(Hum) je vytvofen (pomoci deSifrovani)
z tohoto hashe s nutnosti znalosti soukromého klice
podepisujiciho.

© Zpriva M (p¥ipadn& zadifrovana vetejnym klitem pFijemce) je
spolu s podpisem odesldna.

OvéFeni podpisu

Q K pfijaté zpravé M se (po jejim p¥ipadném deSifrovani)
vygeneruje otisk Hy,

@ S pomoci vefejného klite (deklarovaného) odesilatele zpravy
se rekonstruuje ptvodni otisk zpravy Va(Sa(Hwm)) = Hu.

© Oba otisky se porovnaji Hy = Hj,?.
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(Kryptografickd) hashovaci funkce

(Kryptografickd) hashovaci funkce ma mit nasledujici vlastnosti:

@ Pro libovolnou zprdvu je snadné nalézt jeji hash.
o Nelze (v redlném &ase) zjistit zprdvu s pozadovanym hashem.
o Nelze (v redlném &ase) nalézt dvé zpravy se stejnym hashem.
o KaZda zména zpravy se projevi zménou hashe.

Priklady:
e MD5 (128 bit, Rivest 1992) — neni collision-resistant

e SHA-1 (160 bit, NSA 1995) — od roku 2005 povaZovéna za
nedostate¢né odolnou proti kolizim

e RIPEMD-320
e SHA-3
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Ron Rivest, Adi Shamir, Leonard Adleman (1977; C. Cocks,GCHQ
~ 1973)

kazdy alastnik A potfebuje dvojici kli¢h — vefejny V4 a
soukromy Sp

generovani kli¢i: zvoli dvé velkd prvodisla p, g, vypocte
n=pq, p(n) =(p—1)(g — 1) [n je veFejné, ale p(n) nelze
snadno spotitat |

zvoli vefejny Kkli€ e a ov&¥i, Ze (e, o(n)) =1

nap¥. pomoci Euklidova algoritmu spoéita tajny kli¢ d tak,
aby e-d =1 (mod ¢(n))

zagifrovani numerického kddu zpravy M: C = Co(M) = M¢
(mod n)

o desifrovani Sifry C: OT = Dy(C) = C? (mod n)
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Bezpetnost RSA

Bezpeénost RSA je testovana od vzniku Sifry v roce 1977 a dosud
se (s vyjimkou postrannich kandld & n&kterych singuldrnich kli¢a)
nepodafilo objevit vyraznou slabinu (p¥i pouZiti dostate¢né& velkého
klite, nyni se doporutuje 2048 bitii). Pfesto se dodnes neumfi
dokdzat, Ze problém RSA skuteé&né zdvisi na nesnadnosti
faktorizace.
PoZadavky na bezpeénou volbu klice:

@ d je dostatetné velké (viz Wiener(v (tok)

@ p a q nejsou pFili§ blizka (viz nésledujici p¥iklad)

@ neni znam Utok proti malému vefejnému kli¢i e, doporuduje se

alespoii e = 65537.
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Utok na blizka pagqg

Pomoci tzv. Fermatovy faktorizace se mizZzeme pokusit rozlozit
n = p-q, pokud mame divod se domnivat, Ze rozdil p a g je maly.

Pak totiz ) )
_(Pta\ _(p-q
2 2 ’

kde s=(p—q)/2 jemalé at = (p+ q)/2 je pouze o mélo v&tsi
neZ /n. Stali tedy testovat Cisla

t =[v/n],t =[v/n] +1,t=[/n] +2, dokud nebude t> — n
druhou mocninou (coZ lze efektivn& testovat).
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Rabiniv kryptosystém

Prvnim vefejnym kryptosystémem, k jehoZ prolomeni je
prokazatelné potfeba faktorizovat modul, je Rabinav
kryptosystém, ktery si uvedeme ve zjednodusené verzi:

kazdy acastnik A potfebuje dvojici kli¢l — vefejny V4 a
soukromy Sp

generovani kli¢a: A zvoli dvé podobné velka prvodisla

p, g =3 (mod 4), vypotte n = pq.

Va=n,Sa=(p.q)

zasifrovani numerického kédu zpravy M:

C = Ce(M) = M? (mod n)

degifrovani Sifry C: vypottou se (¢ty¥i) odmocniny z C modulo
n a snadno se otestuje, kterd z nich byla pivodni zpravou.
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Vypocet druhé odmocniny z C modulo n = pgq,
kde p=qg =3 (mod 4)

e vypotti r = C(Pt1/4 (mod p) a s = C(@+t1)/* (mod q)
@ vypocti a, b tak, Ze ap+ bg =1

@ poloz? x = (aps + bgr) (mod n), y = (aps — bgr) (mod n)

@ druhymi odmocninami z C modulo n jsou +x, +y.

?Uv&domte si, Ze jde vlastn& o aplikaci Cinské zbytkové véty!




Sifry
00000000ETTW

V Rabinové kryptosystému Alice zvolila za svilj soukromy kli¢

p = 23, q = 31, vefejnym kli€em je pak n = pg = 713. ZaSifrujte
zpravu m = 327 pro Alici a ukaZte, jak bude Alice tuto zpravu
desifrovat.

¢ = 692, kandidati pdvodni zpravy jsou 4 -23-14 +3-31-18
(mod 713).
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Diffie-Hellman key exchange

Whitfield Diffie, Martin Hellman (1976; M. Williamson, GCHQ -

1974)
Vyména kli¢h pro symetrickou kryptografii bez pfedchoziho

kontaktu (tj. ndhrada jednordzovych kli¢d, kuryrd s kuf¥iky, ... ).
@ Dohoda stran na prvodisle p a primitivnim kofenu g modulo
p (vefejné)
@ Alice vybere ndhodné a a posle g (mod p)
@ Bob vybere ndhodné b a pogle g? (mod p)
@ Spoleznym klitem pro komunikaci je g2 (mod p).

Pozndmka
@ Problém diskrétniho logaritmu (DLP)
o Nezbytnd autentizace (man in the middle attack)
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Kryptosystém ElGamal

Z protokolu DH na vyménu kli¢h odvozen Sifrovaci algoritmus
ElGamal:

@ Alice zvoli prvoéislo p spolu s primitivnim kofenem g

@ Alice zvoli tajny kli€¢ x, spo&ita h = g*

verejny kli¢ (p, g, h)

(mod p) a zvefejni

@ Sifrovani zpravy M: Bob zvoli ndhodné y a vypotte C; = g7
(mod p) a GG = M- h” (mod p) a posle (Ci, (7)
e desifrovani zpravy: OT = G/ Y

Poznamka
Analogicky jako v p¥ipadé RSA lze odvodit podepisovani.




Sifry
00000000TTTW

Eliptické k¥ivky

Eliptické k¥ivky jsou rovinné kivky o rovnici tvaru y? = x3+ax+ b
a zajimavé jsou tim, Ze na jejich bodech Ize definovat operace tak,
7e vyslednou strukturou bude komutativni grupa.
P¥itom uvedené operace lze efektivné provadét a navic se ukazuje,
Ze maji (nejen) pro kryprografii zajimavé vlastnosti — srovnatelné
bezpetnosti jako RSA lze dosdhnout jiZ s podstatné krat$imi klici.
Vyhodou je rovnéZz velké mnozstvi pouzitelnych eliptickych k¥ivek
(a tedy grup rizné struktury) podle volby parametru a, b .
Protokoly:

@ ECDH - pfima varianta DH na eliptické kfivce (jen misto

generatoru se vybere vhodny bod na kFivce)
o ECDSA - digitalni podpis pomoci eliptickych kFivek.

Poznamka

Problém diskrétniho logaritmu (ECDLP).
Navic se ukazuje, Ze eliptické kfivky jsou velmi dob¥e pouZitelné pf¥i
faktorizaci prvodisel.
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Kodovani

P¥i pfenosu informace zpravidla dochazi k jeji deformaci. Budeme
pro jednoduchost pracovat s modelem, kdy jednotlivé &astecky
informace jsou bud nuly nebo jednitky (tj. prvky v Z,) a
prendsime slova o k bitech. Obdobné postupy jsou mozné i nad
ostatnimi kone¢nymi télesy.
P¥enosové chyby chceme

© rozpoznavat

© opravovat
a za tim G&elem p¥iddavame dodate¢nych n — k bitl informace pro
pevné zvolené n > k.
Viech slov o k bitech je 2 a kazdé z nich ma jednoznaéné urtovat
jedno kédové slovo z 2" moZnych. Mame tedy jesté

2" — ok = ok(2n=k _ 1)

slov, kterad jsou chybova. Lze tedy tusit, Ze pro veliké kK ndm i maly
polet p¥idanych bitd (tj. n — k) ddvd hodné redundantni informace.
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Uplné jednoduchym pt¥ikladem je kéd kontrolujici paritu. Kédové
slovo o k + 1 bitech je urlené tak, aby pfidanim prvniho bitu byl
zarucen sudy pocet jedniéek ve slové.

Pokud p¥i ptenosu dojde k lichému po&tu chyb, pfijdeme na to.
Dvé riizna kédova slova se p¥i tomto kédu vidy lisi alespori ve
dvou pozicich, chybové slovo se ale od dvou riiznych (vhodnych)
kédovych slov li$i pouze v pozici jedné. Nem{iZzeme proto umét
chyby opravovat, ani kdybychom védéli, Ze doslo k pravé jedné
chybé.

Navic neumime detekovat tak obvyklé chyby, jako je zdména dvou
sousednich bitl ve slové.
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011 111

001 101

010 110

100

000

Hammingova vzdalenost dvou slov je rovna po&tu bitl, ve
kterych se lisi.

@ Kod odhaluje r a méné chyb praveé, kdyz je minimalni
Hammingova vzdalenost kédovych slov pravé r + 1.

@ Kod opravuje r a méné chyb pravé, kdyZ je minimalni
Hammingova vzdalenost kédovych slov pravé 2r + 1.
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Jak konstruovat kédova slova, abychom je snadno rozpoznali?
Kontrolu parity jsme uz vidéli, dalsi trividlni moZnost je prosté
opakovani bitd — nap¥. (3,1)-kéd bere jednotlivé bity a posila je
t¥ikrat po sobé.

Systematickou cestou je pak vyuZiti délitelnosti polynomi. Zprava
boby ... bg_1 je reprezentovana jako polynom

m(x) = bo =+ b1X 4+ -+ bk,lxkfl.

Definice

Necht p(x) = ag + aix + - - - + ap_kx"K € Zy[x] je polynom s

ao =1, a,_x = 1. Polynomialni kéd generovany polynomem
p(x) je (n, k)-kéd jehoz slova jsou polynomy stupn& mensiho nez n
delitelné p(x).

Zprava m(x) je zakédovana jako v(x) = r(x) + x""km(x), kde
r(x) je zbytek po déleni polynomu x"~*m(x) polynomem p(x).
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Z definice vime, Ze

v(x) = x""*m(x) + r(x) = q(x)p(x) + r(x) + r(x) = q(x)p(x)-

Budou tedy v3echna kédova slova délitelnd p(x).
Plvodni zprava je obsaZena p¥imo v polynomu v(x), takze
dekdédovani spravného slova je snadné.

@ Polynom p(x) =1+ x generuje (n, n — 1)-kéd kontroly parity
pro viechna n > 3.

@ Polynom p(x) = 1 + x + x? generuje (3, 1)—kéd opakovani
bitd.

Prvni tvrzeni plyne z toho, Ze 1 + x déli polynom v(x) tehdy a jen
tehdy, kdyZ v(1) = 0 a to nastane tehdy, kdyZ je ve v(x) sudy
polet nenulovych koeficientd. Druhé je zfejmé.
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P¥enos slova v € Z5 dopadne pfijmem polynomu
u(x) = v(x) + e(x)

kde e(x) je tzv. chybovy polynom reprezentujici vektor chyby
prenosu.

Chyba je rozpoznatelnd pouze, kdyZz generator kédu p(x) nedé&li
e(x). Mame proto zdjem o polynomy, které nevystupuji jako
délitelé zbytetné& &asto.

Ireducibilni polynom p(x) € Zs[x] stupn& m se nazyva primitivni,
jestlize p(x) d&li polynom (x¥ — 1) pro k = 2™ — 1, ale ned?li je]
pro zadna mensi k.
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Je-li p(x) primitivni polynom stupné m, pak pro vSechna
n < 2™ — 1 rozpoznavd pfislusny (n,n — m)—kdd vechny
Jjednoduché a dvojité chyby.

Dusledek

Je-li g(x) primitivni polynom stupné m, pak pro vsechna

n < 2™ —1 rozpozndvd (n,n — m — 1)—kdd generovany polynomem
p(x) = q(x)(1 + x) v3echny dvojité chyby a viechna slova s lichym
poctem chyb.
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Tabulka dava o informace o vysledcich p¥edchozich dvou vét pro
nékolik polynom:

primitivni polynom  kontrolni bity délka slova

14+ x+ x2 2 3

14+ x+x3 3 7

1+ x4+ x* 4 15

14+ x%+x° 5 31

1+ x+x8 6 63

1+ x3+x7 7 127

14+ x2+x34+x*+x8 8 255
1+ x* 4 x° 9 511

1+ x3+x10 10 1023
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Linedrni kéd je injektivni linedrni zobrazeni g : (Z2)* — (Z2)".
Matice G typu k/n reprezentujici toto zobrazeni v standardnich
bazich se nazyva generujici matice kodu.

Pro kazdé slovo v je
u=G-v

p¥islugné kédové slovo.
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Kazdy polynomialni (n, k)—kdéd je linedrni kod.

Generujici matice (7,4) kédu pfislusnd k polynomu
p(x) =1+ x%+x3 je

()

Il
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Je-li g linedarni kédovani s matici

5= (g.)

potom zobrazeni h : (Z,)" — (Z)* s matici
H= (Enx P)

md nasledujici vlastnosti
QO Kerh=Img, tj.

@ pfrijaté slovo u je kédové slovo pravé, kdyz je H-u =10

Matici H z véty se ¥ikd matice kontroly parity ptislusného
(n, k)—kédu.
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Samoopravné kédy

Jak jsme vidéli, pfenos zprdvy u dava vysledek
v=u-+e.

To je ale nad Z; ekvivalentnis e = u+v.

Pokud tedy zndme podprostor V C (Z3)" spravnych kédovych
slov, vime u kaZdého vysledku, Ze spravné slovo (s opravenymi
pripadnymi chybami) je ve t¥idé rozkladu v + V v prostoru
(Z2)")V.

Zobrazeni (homomorfismus grup) h: (Z2)" — (Z2)"* ma V za
jadro, proto indukuje injektivni linedrni zobrazeni

h: (Z2)"/V — (Zp)"~*. Jeho hodnoty jsou jednozna&n& ureny
hodnotami H - u.
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Hodnota H - u se nazyva syndrom slova u.

Dvé slova jsou ve stejné tFidé rozkladu pravé tehdy, kdyZ maji tyZz
syndrom.

Samoopravné kédy Ize konstruovat tak, Ze pro kaZdy syndrom
uréime prvek v pfislusné tfidé, ktery je nejvhodné&jsim slovem.
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Priklad

Bud dén (6,3) kéd nad Z; generovany polynomem x3 + x? + 1.
@ Urcete jeho generujici matici a matici kontroly parity.
@ Dekddujte zpravu 111101 predpokladate-li, Ze pt¥i prenosu
doslo k nejmensimu moznému poctu chyb.

Regen{
ProtoZe se jedna o linedrni kéd, stadi uréit jak se zakdduji bazové
vektory 1, x a x2, tedy ur&it zbytky polynomi x3, x* a x° po

déleni polynomem x3 + x? + 1. Mdme
x} = x*+1 (mod x> +x*+1)
x* = x(x*)=x(x2+1)=x*+x+1 (mod x>+ x% +1)
xX* = x(x")=x(x*+x+1)=x+1 (mod x>+ x> +1)
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ReZenf (pokr.)

Bézové vektory (zpravy) 100, 010 a 001 se tedy zakéduji do
vektoril (kéda) 101100, 111010 a 110001, generujici matice, resp.
matice kontroly parity kédu jsou tedy

111

(1) 1 (1) 100 111
G = 10 0 resp. 01 0011

01 0 0 01 001

0 01

Vyndsobime-li pfijatou zpravu 111101 matici kontroly parity,
dostadvame syndrom 100 a vime, Ze pfi prenosu doslo k chybé.
Sestavme tabulku v8ech syndrom( a jim odpovidajicich kédovych
slov.
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Syndrom Kédova slova s danym syndromem
000 000000 110001 111010 101100 010110 001011 011101 100111
001 001000 111001 110010 100100 011110 000011 010101 101111
010 010000 100001 101010 111100 000110 011011 001101 110111
100 100000 010001 011010 001100 110110 101011 111101 000111
011 011000 101001 100010 110100 001110 010011 000101 111111
101 101000 011001 010010 000100 111110 100011 110101 001111
110 110000 000001 001010 011100 100110 111011 101101 010111
111 111000 001001 000010 010100 101110 110011 100101 011111
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Regeni (dokongeni)

Syndrom 000 maji v8echna kédova slova. Poéinaje druhym ¥adkem,
je kazdy ¥adek tabulky afinnim prostorem jehoz zamé&fenim je
vektorovy prostor dany prvnim ¥adkem. Zejména je tedy rozdil
kaZdych dvou slov ve stejném ¥adku néjakym kédovym slovem.
Vsechna slova s danym syndromem dostaneme pfi¢tenim syndromu
(dopln&ného nulami na délku kédového slova) ke viem kdédovym
sloviim. Tzv. vedoucim reprezentantem tfidy (¥adku, afinniho
prostoru) odpovidajici danému syndromu je slovo s nejmensim
po¢tem jednicek v Fadku, a tedy i nejmensim poctem bitovych
zmén, jeZ je tfeba provést, abychom dostali kédové slovo —

v nasem pripadé jde o slovo 100000 a jeho odectenim od
obdrzeného slova dostaneme platné kédové slovo 011101. Je to
platné kédové slovo s nejmensi Hammingovou vzdélenosti od
obdrzeného slova . Odesland zprava tedy byla 101.
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