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Protokoly pro prenos dat v siti
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TCP/IP

Rodina protokolu pro komunikaci v

pocitacove siti (puvodné ARPANET)

Protokol

— Mnozina pravidel urCujici vyznam a syntaxi
zprav pri komunikaci.

Komunikace je rozdelena do vrstev

— Analogicky, jako model ISO/OSI, ale vrstev je
méneé

Puvodné vyvinuto pro UNIXové systémy



TCP/IP

* PocitaCova sit neni povazovana za 100%
spolehlivou

— Protokoly s tim musi umeét pracovat
— Zpravy rozdéleny do mensSich zprav — paketu
— Pakety jsou nezavisle adresovany Kk cili
— Nezalezi na tom, kudy se tam dostanou

* Prijemce potvrzuje prijeti kazdeho paketu
— Pakety se mohou ztracet — posilani znovu



TCP/IP — Architektura
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TCP/IP

* Pracuje na transportni a sitove vrstve
OSI/ISO modelu a ma nékolik ,vlastnich”
vrstev
— Aplikacni — DHCP, DNS, FTP, HTTP, Telnet
— Transportni — TCP, UDP
— Sitova — IP, ARP, ICMP, IPSec
— Sitove rozhrani — Ethernet, Token ring...



TCP/IP a ISO/OSI
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Transportni vrstva

» Dva protokoly na transportni vrstve
— (TCP) Transport Control Protocol
— (UDP) User Datagram Protocol

* Obecne pozadavky:
— Moznost propojeni ,ruznych® siti
« Vyuzivajici napf. ruzné pfenosoveé technologie
— Navrh protokolu s co nejlepSi funkcionalitou

« Podpora ,novych® protokolu, které jesté nebyly
vyvinuty



TCP

Pred kazdou komunikaci je nejprve navazano
spojeni

Po skonCeni komunikace je spojeni uzavreno
TCP vytvari datove pakety prijaté od vyssi vrstvy
a predava je nizsi vrstve

Snaha o optimalizaci prenosovych cest
Transparentni prenos libovolnych dat
Obousmerné spojeni

RozliSovani aplikaci pomoci portu (80, 21, 22)



TCP

« TCP je potvrzovany protokol
— Potvrzuji se prijaté pakety
— Na chybne prijaté nebo neprijaté pakety se nereaguje
(dojde k jejich novému odeslani)
— Doruceni vSech paketu ve spravném poradi
« Kontinualni potvrzovani
— Aby se nesnizila efektivita prenosu
— Posilaji se pakety s ,predstihem®, tzn. jeste pred
prijetim potvrzeni
— Mnozstvi odeslanych paketu se fidi velikosti ,okna“

 TCP neresSi bezpecnost prenosu dat



ZAPOUZDRENI DAT V SITI TCP/IP

Aplikacni vrstva
DATA HTTP, SMTP, POP3,

IMAP, SSH, DNS
(napf. HTTP, SMTP a dalsi)

Zdrojovy port,

cilovy port, ... Transportni vrstva
TCP, UDP
DATA
Zdrojova IP,
cilovd IP, ... Sitova vrstva
HLAVICKA IP, ICMP, DHCP, ARP
(IP) DATA

Zdrojova MAC,

cilovd MAC, ... Vrstva sitového rozhrani

Ethernet, ADSL, Wifi, PPP



UDP

« User datagram protokol

* Nespolehliva® transportni sluzba

* Vyuzitelné pro aplikace, které nevyzaduiji
spolehlivost prenosu
— Streamovaneé video, radio, videokonference

— DHCP, DNS
» Pouziti portu pro rozliSeni ruznych aplikaci
 Nema fazi navazani a ukoncCeni spojeni



Protokol IP

Zajistuje smérovani paketu (datagramu)
na zaklade |IP adres

— Nejen v ramci jedné site

Kazdy paket obsahuje informace o zdroji a
cili

Zodpovednost za poradi a spravne
doruceni ma vyssi vrstva (TCP)

Vyber optimalni cesty v siti

IPv4 a IPv6



Struktura datagramu

10 4 bytes 31

version ihl

total length
flags fragment offset

identification

protocol header checksum

source address
destination address

padding




Smerovani
Hledani cesty v pocCitacove siti

— Co mozna nejefektivnejsi cesta pro doruceni
paketu

V ramci smerovani se resi komu paket
poslat dal, nikoliv cela cesta (viz.
traceroute)

Analogie pri rozhodovani na krizovatkach
Smerovace -> smerovaci tabulky
Smerovaci protokoly — RIP, OSPF




Smeérovani

o Statické

— Smerovaci tabulky jsou pevné dané
* Dynamicke
— Smerovaci tabulky se upravuji podle topologie
site
— Sit musi poskytovat informace o svem stavu

 Centralizované
e Distribuované



Traceroute

Program slouzici k analyze pocitacoveée
site

Cesta od startu k cili a pruchozi body
Pri reSeni problému se smérovanim
Hledani slabeho/uzkého mista

Z duvodu bezpecnosti jsou odpovédi na
pozadavky traceroute zahazovany



Dostupnost (ping)

Overeni dostupnosti ciloveho stroje
Reportuje odezvu cile a zpozdeni

Pozadavky typu (ICMP pakety)
— Echo request

Odpoved typu

— Echo reply

— Destination unreachable
— Timeout



NAT

Preklad adres, sitova maskarada

— Zpusob adresovani ve vnitfni siti

— Router prepisuje zdrojovou nebo cilovou adresu

— Ve smerovaci tabulce si udrzuje informace o spojeni
a odpoved spravne preda

Umoznuje pripojit vice pocitaCu za jednu

verejnou |IP

Zvysuje bezpecnost pocitaCu za NATem

Problemy s prichozim provozem (FTP, HTTPd)



DNS

* Hierarchicky systém doménovych jmen
(www.google.com)

* Prevod IP adresy na domenove jmeno
« TCP/53, UDP/53



SMTP — Simple mall transfer
protocol

Protokol pro prenos zprav el. posty

Doruceni zpravy do schranky prijemce

— Vyzvednuti pomoci protokolu POP3 nebo
IMAP

Jedna z nejstarsich aplikaci (1982)
SMTP funguje nad protokolem TCP/25

K odeslani pouzivame postovniho klienta
— Odeslani technicky zajisti SMTP server



IPv4

« 32bitovy prostor adresy

r A a4

— teCkovy zapis (kazda Cast 8 bitu — 0-255)

— cca 4 miliardy unikatnich adres

» Tridy |IP adres podle prefixu
Prostor IPv4 dochazi

— Nebo uz dosel

— Asle

Clazs

Clazs

Class

Claz=s

Claz=s

[Metwark I []Host ID

Metwotk |00 0.0.0.0t0 127 .00.0 0126 networks)

Host ID: 000 to 255,255 295 (16M+ hosts)
Metwork 1D 125.0.0.0 to 191 .255.0.0 (16,354 networks)
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Host ID: 0.0 to 255 235 (63,534 hogs)
Metwork 10: 192.0.0.0t0 223 255.235.0 (2M+ network s)
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Hast ID: O to 255 (254 hosts)
Metwork: 10: 224 0.0.0t0 239.255.255.255
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Metwork 10 240.0.0.0t0 2552355 .255.255
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IPVv6

Protokol pro prenos paketu v siti
Nahrada stavajiciho IPv4 protokolu
Zmeny:

— Ohromny adresni prostor (128b adresa)
« 2128 gadres — 3,4 x 1038

— Neni potreba NAT

— Odpada slozita struktura rozsahlych siti

— VysSsi naroky na rezii IPv6 adres

— Zapamatovatelnost -> nutnost pouzivat DNS
— Bezpecnost - IPsec

Nejsou nutné drastické zmeny v aplikacich



IPVv6 — struktura adres

« Typicky se sklada z prefixu a adresy hosta (64b, 64b)
— Adresa hosta je bud MAC adresa jeho sitové karty nebo je
pfifazena jinym zpusobem
* Notace
— Skupiny hexadecimalnich Cislic
— 2001:0db8:85a3:08d3:1319:8a2e:0370:7334
— 2001:0db8:0000:0000:0000:0000:1428:57ab
— 2001:0db8:0000:0000:0000::1428:57ab
— 2001:0db8:0:0:0:0:1428:57ab
— 2001:0db8:0:0::1428:57ab
— 2001:0db8::1428:57ab
— 2001:db8::1428:57ab

— Posledni ¢ast adresy muze obsahovat IPv4 adresu
« :ffff:12.34.56.78 (z divodu smiSeného prostredi)



