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-
Monitoring (distrib. infrastruktury)

* Probéezny a systematicky sber, analyza a vyhodnoceni
dat souvisejicich se stavem a chovanim jednotlivych
komponent dane infrastruktury.

» Cloud computing

- Podnikove (univerzitni) sité
* Internet of Things

- Smart Grid

» Obrovske mnozstvi aplikaci (Audit — Job Scheduling)



-
Monitoring (distrib. infrastruktury)

* Az 1MB/s z jednoho virtualniho stroje (fad 10-100)

« Generovani
* Produkce
« Distribuce

- Konzumace

- Zpracovani

XXX,




Cil — monitoring chovani

- (Automatizovany) sbér, zpracovani a analyza
monitorovacich dat o chovani obrovského mnozstvi
distribuovanych entit
- Operacni systém, Aplikace, Web server, Davkovy ukol (job)

 Detekce vzorU chovani v realnem case
- Nizkeé zatizeni monitorovanych stroju
- Nizké zatizeni sité

- Podpora vice konzumentd soucasné



Vzor chovani— priklad

- generate alert if: password-cracking-attack
on 10+ hosts in 5 minutes

- password-cracking-attack: 100+ login-
attempts in 30 secs

« Detekce DDo0S
» Sledovani SW aktualizaci
» Vykonnostni spicky



-
Logovani
- Logy jsou typicky jediny zpUsob jak ziskat informace o

chovani monitorovaneho zdroje [Stearley]. Jsou ovsem
krajne nevhodné pro automatizované zpracovani.

- Jsou generovany nekonzistentne, postradaji semantiku, a
predevsim pouzivaji nestrukturovany datovy format s
informacemi v prirozeném jazyce.

- REGULARNIVYRAZY predstavuji neimérné zatizeni pfi
pouziti pro velké objemy vysoce proménlivych logu.

- Interoperabilita je vyrazné omezena



Sbér a zpracovani

- Centralizovaneé (napr. periodicke dotazovani)

- Omezena skalovatelnost, neUmérné zatizeni

- Selektivné (napr. Publish-subscribe)

- Zpracovani je stale centralizovane

- Distribuované (napr. Hadoop Distributed File System)

- Vysoka latence (~5 minut)



Distribuovany sbér a zpracovani

- Tradicni databazoveé systemy jsou nevhodné pro trvale
dotazy (continuous queries)

- Systemy pro zpravovani proudU dat (DSMS) nepodporuji
detekci vzoro

» Techniky a algoritmy pro zpracovani komplexnich
udalosti (CEP) mUzou byt resenim.

- Distribuovane varianty potrebuji vylepsit pro potreby
inteligentniho monitoringu chovani. (kombinace s
publish-subscribe)



Podpora vice konzumentu

- Moznosti pro detekci incidentd a jejich naslednou
analyzu jsou pro uzivatele cloud sluzeb extremné
omezené [Grobauer and Schreck]
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Navrhovane reseni—novy mon. model

SUBSCRIBE
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Navrhovane reseni—novy mon. model

{'SimpleEvent':{
‘occurrenceTime': '2012-04-11T08:25:13.129Z7",
"hostname':'lykomedes.fi.muni.cz',

‘entity’':'org.openssh.sshd.SERVER',
‘type':'org.openssh.LOGIN_EVENT',
"http://openssh.com/v6.1/events.jsch':{
‘ ‘user':'xtovarn',
g‘)‘ 'success':'false’
'sourceIP': 147.165.0.86

"port':22

b}




-
Navrhovane reseni—novy mon. model

REPEATED_LOGIN=

select hostname, username, success, count(*) as attempts |
from LoginEvent.win:time(30 sec)
where attempts > 100, success=false
group by hostname, username

DISTRIBUTED_PWD_ATTACK=

select count(*) as hostsNumber

from RepeatedLoginEvent.win:time(5 min)
where hostsNumber > 10

group by hostname



Navrhovane reseni—novy mon. model
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Navrhovane reseni—novy mon. model
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Navrhovane reseni—novy mon. model
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Navrhovane reseni—novy mon. model

{'ComplexEvent':{

"id':19058906,

'occurrenceTime':'2012-04-11T08:25:13.129Z7",

"hostnhame': 'processing-agent-14.fi.muni.cz’, ’

"entity’': ‘cloudl-group’,

"type':"'cz.muni.fi.ngmon.DISTRIBUTED_PWD_ATTACK',

"http://ngmon.fi.muni.cz/v1.0/complexevents.jsch':{ ]
"hostnames':[aisa.fi, ... , lykomedes.fi]
‘hostsNumber': 19,

‘users':[xtovarn, tomp] <:::>

)
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-
Vyzkumny zamer

- Navrhnout prislusny logovaci mechanismus (formaty,
protokoly)

« Temér hotovo

- Navrhnout architekturu pro distribuovane zpracovani
komplexnich monitorovacich udalosti
- Topologie agentU
» Alg. pro distribuci dotazu mezi agenty
« Alg. pro rekurzivni déleni dotaz0 mezi dostupné agenty
- Alg. pro distribuci udalosti

- Mechanismy a algoritmy pro podporu vice konzumentu
» Publish-subscribe je v tomto ohledu velmi vyhodné
- Bezpecnost = SSL? Bude Unosné ve smyslu zatéze?



Evaluace

- Logovani: (neqg.) zatizeni a rychlost zpracovani

- Distr. zpracovani: vykon, latence, (neg.) zatizeni a
rychlost zpracovani dotazu

- Vice uzivatelU: (neq.) zatizeni

- Ocekavame lepsi vykon, latenci a expresivitu dotazU nez
jakékoliv existujici reseni ci jejich kombinace

- To vSe pri srovnatelném, Ci nizsim zatizeni sité a
vypocetnich kapacit



Dosazeneé vysledky

- Tovarnak, D., and Pitner, T. Towards Multi-Tenant and
Interoperable Monitoring of Virtual Machines in Cloud,
Proceedings of 14th International Symposium on Symbolic and
Numeric Algorithms for Scientific Computing, 2012

- Ngmon (ngmon.org) — producent monitorovacich dat
zalozeny na udalostech

- Logovaci mechanismus pro jazyk Java (bez prirozeneho
jazyka)
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Shrnuti—cile

- detekce vzorU chovani velkého mnozstvi
distribuovanych producentU v realném case

- podpora mnoha konzumentu pfi zachovani
rozumneého zatizeni

» Posun k paradigmatu udalosti, Navrh vhodného logovaciho
mechanismu

» Navrh algoritmd a mechanismu pro distribuovanou detekci
komplexnich udalosti

- Mechanismy a algoritmy pro podporu vice konzumentU

- Publikacni cesty: ICPE, IDEAS, DEBS, Euro-Par, FGCS



