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e ¢ o | Pgralelni béh procesu

o Synchronizace béhu procesu
jeden proces ceka na udalost z druhého procesu
o Komunikace mezi procesy
komunikace — zpusob synchronizace, koordinace raznych aktivit
muze dojit k uvaznuti
« kazdy proces Ceka na zpravu od né&jakeho jiného procesu
muze dojit ke starnuti

« dva procesy si opakované posilaji zpravy zatimco treti proces Ceka
na zpravu nekonecné dlouho

o Sdileni prostfedku
procesy pouzivaji a modifikuji sdilena data
operace zapisu musi byt vzajemné vylucné
operace zapisu musi byt vzajemné vylucné s operacemi Cteni
« operace Cteni mohou byt realizovany soubézne
pro zabezpeceni integrity dat se pouzivaji kritické sekce
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® o o | Nekonzistence

o Paralelni pristup ke sdilenym udajum muze byt
pricinou nekonzistence dat

o Udrzovani konzistence dat vyzaduje pouzivani
mechanismu, které zajisti patficné provadéni
spolupracujicich procesu

o Problém komunikace procesu v uloze typu

Producent-Konzument pres vyrovnavaci
pamet s omezenou kapacitou
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® ¢ o | Producent-konzument (1)

o Sdilena data

#define BUFFER_SIZE 10
typedef struct {

} item;

item buffer[BUFFER_SIZE];
intin =0;

int out = 0;

int counter = 0;
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® ¢ o | Producent-konzument (2)

o Producent

item nextProduced;

while (1) {
while (counter == BUFFER_SIZE)
; [* do nothing */
buffer[in] = nextProduced,;
in=(in +1) % BUFFER_SIZE;
counter++;
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® ¢ o | Producent-konzument (3)

o Konzument

item nextConsumed;

while (1) {
while (counter == 0)

; [* do nothing */
nextConsumed = buffer[out];
out = (out + 1) % BUFFER_SIZE;
counter--;
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Producent-konzument (4)

Atomicka operace je takova operace, ktera vzdy probehne bez
preruseni
Nasledujici prikazy musi byt atomické
counter++;
counter--;
count++ v assembleru muze vypadat
register1 = counter
register1 = register1 + 1
counter = register1
count-- v assembleru muze vypadat
register2 = counter
register2 = register2 - 1
counter = register2
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® ¢ o | Producent-konzument (5)

o Protoze takto implementované operace count++ a
count-- nejsou atomicke, muzeme se dostat do
problemu s konzistenci

o Necht je hodnota counter nastavena na 5. Muze
nastat:

producer: register1 = counter (register1 = 5)
producer: register1 = register1 + 1 (register1 = 6)
consumer: register2 = counter (register2 = 5)
consumer: register2 = register2 — 1 (register2 = 4)
producer: counter = register1 (counter = 6)
consumer: counter = register2 (counter = 4)

o Vysledna hodnota promenné counter bude budto 4
nebo 6, zatimco spravny vysledek ma byt 5.
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® ® o | Race condition

o Race condition (podminka soupereni):

vice procesu soucasné pristupuje ke
sdilenym zdrojum a manipuluji s nimi

konecnou hodnotu zdroje urcuje posledni z
procesu, ktery zdroj po manipulaci opusti

o Ochrana procesu pred negativhimi dopady
race condition

je potreba procesy synchronizovat
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e ® o | Problém kritické sekce

o N procesu soupefi o pravo pouzivat jista
sdilena data

o V kazdem procesu se nachazi segment kodu
programu nazyvany Kriticka sekce, ve kterem
proces pristupuje ke sdilenym zdrojum

o Problém:

je potreba zajistit, ze v kriticke sekcl,
sdruzeneé s jistym zdrojem, se bude nachazet
nejvyse jeden proces
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Podminky reseni problemu
Kriticke sekce

Podminka vzajemného vyloucCeni (mutual exclusion), podminka
bezpecnosti, ,safety”
jestlize proces P1 provadi svoji kritickou sekci, zadny jiny proces
nemuze provadét svoji kritickou sekci sdruzenou se stejnym zdrojem
Podminka trvalosti postupu (progress), podminka Zivosti, ,liveliness”®
jestlize zadny proces neprovadi svoji sekci sdruzenou s jistym zdrojem
a existuje alespon jeden proces, ktery si preje vstoupit do kritické sekce

sdruzené s timto zdroje, pak vybér procesu, ktery do takové kritické
sekce vstoupi, se nesmi odkladat nekonecne dlouho

Podminka konecCnosti doby ¢ekani (bounded waiting), podminka
spravedlivosti, ,fairness”
musi existovat horni mez poctu, kolikrat muze byt povolen vstup do
kritické sekce sdruzené s jistym zdrojem jinym procesum nez procesu,
ktery vydal zadost o vstup do kritické sekce sdruzené s timto zdrojem,
po vydani takoveé zadosti a pred tim, nez je takovy pozadavek
uspokojen
predpokladame, ze kazdy proces bezi nenulovou rychlosti
o relativni rychlosti procesu nic nevime
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® ¢ o | PocatecCni navrhy reseni

o Mame pouze 2 procesy, P, a P,
o Genericka struktura procesu P,

do {

critical section

reminder section
} while (1);
o Procesy mohou za ucelem dosazeni synchronizace svych akci
sdilet spoleCné promenné
o Cinné &ekani na splnéni podminky v ,entry section“ — ,busy
waiting”
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e o o | Redeni problému KS

o Softwarova reseni
algoritmy, jejichz spravnost se nespoléha na zadne
dalsSi predpoklady
s aktivnim ¢ekanim ,busy waiting"
o Hardwarova reseni
vyzaduji specialni instrukce procesoru
s aktivnim ¢ekanim
o Re3eni zprostfedkované opera&nim systémem
potrebné funkce a datové struktury poskytuje OS
S pasivnim ¢ekanim
podpora v programovacim systému/jazyku
« semafory, monitory, zasilani zprav
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® e o | Algoritmus 1

o Sdilené proménné
int turn;
pocatecne turn =0
turn =i = P, muze vstoupit do KS

o Proces P,
do {
while (turn !=i) ;
critical section
turn = j;
reminder section
} while (1);

o Splnuje vzajemné vylouceni, ale ne trvalost postupu
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® e o | Algoritmus 2

o Sdilené proménné
boolean flag[2];
pocCateCne flag [0] = flag [1] = false.
flag [i] = true = P, muze vstoupit do své KS
o Process P,
do {
flag[i] := true;
while (flag[j]) ;
critical section

flag [i] = false;
remainder section
} while (1);
o Splnuje vzajemné vylouceni, ale ne trvalost postupu
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e oo Algoritmus 3 (Petersonuv)

o Kombinuje sdilené proménné algoritmu 1 a 2

o Proces P,
do {
flag [i]:= true;
turn =j;
while (flag [j] and turn ==j) ;
critical section
flag [i] = false;
remainder section
} while (1);

o Jsou splneny vsechny tfi podminky spravnosti reseni problému
kritické sekce
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® ¢ o | Synchronizacni hardware

o Specialni instrukce strojového jazyka
test and_set, exchange / swap, ...
o Stale zachovana idea pouzivani ,busy waiting”
o Test and_set
testovani a modifikace hodnoty proménné — atomicky
boolean TestAndSet (boolean &target) {
boolean rv = target;
target = true;
return rv;
}
o Swap
Atomicka vymeéna dvou proménnych
Void Swap (boolean &ra, boolean &rb] {
boolean temp = a;
a=Db;
b = temp;
}
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e oo | \Vyuziti TestAndSet

o Sdilena data (inicializovano na false):
boolean lock:

o Proces Pi
do {
while (TestAndSet(lock)) ;
critical section
lock = false;
remainder section
}
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e oo \yuziti Swap

o Sdilena data (inicializovano na false):
boolean lock;
boolean waiting[n];

o Proces Pi
do {
key = true;
while (key == true)
Swap(lock,key);

critical section

lock = false;
remainder section

}
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® ¢ ¢ | Sjtuace bez podpory OS

o Nedostatek softwaroveho reseni
procesy, které zadaji o vstup do svych KS to déelaji
metodou ,busy waiting”
* po nezanedbatelnou dobu spotrebovavaji Cas procesoru

o Specialni instrukce
vyhody

* vhodné i pro multiprocesory (na rozdil od prostého
maskovani/povoleni preruseni)

nevyhody
» opét ,busy waiting”
 moznost starnuti — nahodnost reseni konfliktu

* moznost uvaznuti v prioritnim prostfedi (proces v KS
nedostava Cas CPU)
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® e o | Semafory

o SynchronizacCni nastroj, ktery Ize implementovat |
bez ,busy waiting”
proces je (operacnim systemem) ,uspan” a
,probuzen”
tj. reSeni na urovni OS
o Definice
Semaphore S : integer

o Lze ho zpristupnit pouze pomoci dvou atomickych

operaci

wait (S): signal(S):
while S < 0 do no-op; S ++;
S -
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e o o | Kriticka sekce

o Sdilena data:
semaphore mutex; // poCateCné mutex =1
o Proces P::
do {
wait(mutex);
critical section
signal(mutex);
remainder section
} while (1);
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e e o | Uvaznuti a starnuti

o Uvaznuti

dva nebo vice procest neomezené dlouho ¢ekaji na udalost,
kterou mUze generovat pouze jeden z Cekajicich procesu

Necht' S a Q jsou dva semafory inicializované na 1

wait(S); wait(Q);

wait(Q); wait(S);

signal(S); signal(Q);

signal(Q) signal(S);
o Starnuti

neomezené blokovani, proces nemusi byt odstraneny z fonty na
semafor nikdy (pfedbihani vy$Simi prioritami, ...)
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® e o | Problémy se semafory

o Semafory jsou mocny nastroj pro dosazeni
vzajemneho vylouceni a koordinaci procesu

o Operace wait(S) a signal (S) jsou provadeny vice
procesy a jejich uCinek nemusi byt vzdy explicitne
zfejmy

semafor s explicitnim ovladanim wait/signal je nastroj
nizke urovne

o Chybné pouziti semaforu v jednom procesu hrouti
souhru vS8ech spolupracujicich procesu

o Patologické pfipady pouziti semaforu:

wait(x) wait(x)
KS KS
wait(x) signal(y)
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e ¢ o | Pfiklad: Linux (1)

o IPC (InterProcess Communication)
signaly (asynchronni udalosti)
roury ( Is|pr]lpr )
zpravy (messages)
semafory (semaphores)
sdilena pamet (shared memory)
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e ¢ o | Pfiklad: Linux (2)

o Semafory, volani jadra
Semget sermid_ds :;:liphnrm

semctl "
Limes
S e m O p Fm_bam_-, — SCIO_guens
Isum_p-:nding p=| hexl
Isnm_p:hdihg_lasi sern_ondo prew
uhdo ™| proc_hexd sleepet
[perm_hse e id_hext uhdo
— pid
mad‘l slalos
s
sOps S_—
hscops
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e oo | Problem uvaznuti

o Existuje mnozina blokovanych procesu, kazdy
proces vlastni neéjaky prostredek (zdroj) a Ceka na
zdroj drzeny jinym procesem z této mnoziny

o Priklad 1
v systemu existuji 2 paskové mechaniky

procesy P1 a P2 chtgji kopirovat data z pasky na
pasku, kazdy z procesu ,vlastni“ jednu mechaniku a
pozaduje alokaci druhé

o Priklad 2
Semafory A a B, inicializované na 1
PO P1
wait (A); wait(B)
wait (B); wait(A)
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Priklad: uzky most

Most s jednosmérnym provozem
Kazdy vjezd mostu Ize chapat jako zdroj
Dojde-li k uvaznuti, Ize ho fesit tim, ze se jedno auto vrati

Preempce zdroje (pfivlastnéni si zdroje, ktery vlastnil nékdo jiny)
a vraceni soupere do situace pred zadosti o pridéleni zdroje
(preemption a rollback)

Pri reSeni uvaznuti se muze vracet i vice vozu
MUze dochazet ke starnuti
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® ¢ o | Definice uvaznuti a starnuti

o Uvaznuti

mnozina procesu P uvazla, jestlize kazdy
proces P; z P Ceka na udalost (uvolneni
prostredku, zaslani zpravy), kterou vyvola
pouze néktery z procesu P

o Starnuti

pozadavky 1 nebo vice procesu z P nebudou
splneny v koneCchem case

 z divodu vySSich priorit jiného procesu

» z ddvodu prevence uvaznuti apod.
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e oo | Model

o Typy zdroju Ry, Ry, ..., Rm
« tiskarna, pamét, I/O zafizeni, ...
o Kazdy zdroj Ri ma W; instanci
o Kazdy proces pouziva zdroj nasledujicim
Zpusobem
zadost
pouziti
uvolneni (v koneCném case)
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e ® o [ Charakteristika uvaznuti

o K uvaznuti dojde, kdyz zaCnou soucCasné platit 4 nasledujici
podminky
vzajemné vylouc€eni (mutual exclusion)
 sdileny zdroj muze v jednom okamziku pouzivat pouze jeden
proces
ponechani si zdroje a Cekani na dalSi (hold and wait)

* proces vlastnici alespon zdroj Ceka na ziskani dalSiho zdroje,
dosud vlastnéného jinym procesem

bez pfedbihani (no preemption)

 zdroj Ize uvolnit pouze procesem, ktery ho vlastni, dobrovolné po
té, co dany proces zdroj dale nepotfebuje

kruhové Cekani (circular wait)

« existuje takovy seznam Cekajicich procesu (Po, P4, ..., Pn), Ze Po
ceka na uvolnéni zdroje drzeného P4, P1 Ceka na uvolnéni zdroje
drzeného Py, ..., Pn.1Ceka na uvolnéni zdroje drzeného Py, a Py
ceka na uvolnéni zdroje drzeného Py
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(o)
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Resource-Allocation Graph, RAG

Mnozina uzli V a mnozina hran E

uzly jsou dvou typu:

Graf pridéleni zdroju

P={P1, P2, ..., Pn}, mnozina procesu existujicich v systému

R ={R1, Ry, ..., Rm}, mnoZina zdroju existujicich v systému
Hrana pozadavku — orientovana hrana P;— R;
Hrana pridéleni — orientovana hrana R;— P;

Proces:

Zdroj se 4 instancemi: S

Proces P; pozadujici prostredek R;: —> 0o

Proces P; vlastnici prostredek R;:

L E1 0O
o0
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Priklad RAG (bez cyklu)

.’)./\.

\o

R,

Ry
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Priklad RAG (s uvaznutim)

Ry
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Priklad RAG (bez uvaznuti)

5

\

/
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e oo | RAG: zavery

o Jestlize se v RAG nevyskytuje cyklus — k uvaznuti
nedoslo
o Jestlize se v RAG vyskytuje cyklus

existuje pouze jedna instance zdroje daného typu
— k uvaznuti doslo

existuje vice instanci zdroje daneho typu
— Kk uvaznuti muze (ale nemusi) dojit
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e oo | Problem uvaznuti

o Ochrana pred uvaznutim prevenci
zajistime, ze se systém nikdy nedostane do stavu uvaznuti
zrusime platnost nekteré nutné podminky

o Obchazeni uvaznuti

detekce potencialni moznosti vzniku uvaznuti a nepripusteni
takového stavu

zamezujeme soucasne platnosti vSech nutnych podminek
prostfedek se nepfidéli, pokud by hrozilo uvaznuti (hrozi starnuti)
o Obnova po uvaznuti
uvaznuti povolime, ale jeho vznik detekujeme a resime
o lgnorovani hrozby uvaznuti
uvaznuti je vec aplikace ne systému
zpusob feSeni zvoleny vétSinou OS
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® ¢ » | Ochrana prevenci

o Neprimé metody

zneplatneni nekteré nutné podminky
* Virtualizaci prostfedku, rusim nutnost vzajemné
vylucnosti pfi pristupu
« pozadovanim vSech prostfedku najednou
» odebiranim prostredku

o Primé metody

nepripusteni platnosti postacujici podminky
(cyklus v grafu)

 usporadani poradi vyzadovani prostredku
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® e ¢ | Prevence uvaznuti (1)

o Vzajemne vyloucCeni

podminka neni nutna pro sdilené zdroje

u nesdilenych zdroju musi podminka platit

resSi se napr. virtualizaci prostfedku (napf. tiskarny)
o Ponechani zdroju a ¢ekani na dalSi

pri zadosti o zdroje proces zadné zdroje ,vlastnit”
nesmi

proces musi pozadat o zdroje a obdrzet je dfive nez
je spusten beh procesu

dusledkem je nizka efektivita vyuziti zdroju a moznost
starnuti
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® e o | Prevence uvaznuti (2)

o Zakazané predbihani

jestlize proces drzici nejake zdroje a pozadujici
pridéleni dalSiho zdroje, nemuze zdroje ziskat
okamzite, pak se uvolni vSechny timto procesem
drzené zdroje

,odebrané® zdroje se zapiSi do seznamu zdroju, na
ktere proces ceka

proces bude obnoven, pouze jakmile muze ziskat jak
jim puvodné drzené zdroje, tak jim nové pozadované
zdroje

o Zabranéni kruhovemu poradi

zavedeme uplné usporadani typu zdroju a kazdy
proces bude zadat o prostredky v poradi daném
vzrustajicim poradi vyctu
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® ¢ o | Obchazeni uvaznuti

o System musi mit néjakeé dodatecné apriorni
informace

o Nejjednodussi a nejuzitecnejsi model pozaduje, aby
kazdy proces udal maxima poctu prostfedku
kazdého typu, které muze pozadovat

o Algoritmus resici obchazeni uvaznuti dynamicky
zkousi, zda stav systému pfidélovani zdroju
zarucuje, ze se procesy v zadnem pripade
nedostanou do cyklickeé fronty Cekani

o Stav systému pridelovani zdroju se definuje poCtem
dostupnych a pfidélenych zdroju a maximem
zadosti procesu
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® o o | Detekce uvaznuti

o Umoznime, aby doslo k uvaznuti
o Ale toto uvaznuti detekujeme
o Aplikujeme plan obnovy
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1 instance prostredku
kazdeho typu

o Udrzuje se graf cekani (wait-for graph)
uzly jsou procesy
P: — P; jestlize P; Ceka na P,
o Periodicky se provadi algoritmus, ktery v
grafu hleda cykly

o Algoritmus pro detekci cyklu v grafu pozaduje
provedeni n2 operaci, kde n je pocet uzlu v
grafu
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oo | Grafy

Graf pfidéleni zdroju  Odpovidajici graf Cekani

(a) (b)
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e ¢ » | Obnova: ukonceni procesu

o Nasilné ukoncéeni uvaznutych procesu

o Nasilné se ukoncuje jednotlive proces po procesu,
dokud se neodstrani cyklus

o Cim je dano poradi nasilného ukon&eni?
priorita procesu

doba behu procesu, doba potrebna k ukonceni
procesu

prostredky, ktere proces pouzil

prostredky, ktere proces potrebuje k ukonceni
pocCet procesu, které bude potfeba ukondit
preference interaktivnich nebo davkovych procesu
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Obnova: noveé rozdéleni
prostredku

o Vyber obeti: minimalizace ceny
o Navrat zpet (rollback) — navrat do nekterého

bezpecneho stavu, proces restartujeme z
tohoto stavu

o Starnuti — nektery proces muze byt vybiran
jako obet trvale

reseni: do cenove funkce zahrneme pocet
restartu (rollbacku)
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