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Sifrovani v bezdratovych sitich

Sité zabezpeclené protokolem WEP pouzivaji pro utajeni obsahu komunikace
Sifru RC4. Jedna se o proudovou Sifru, ktera v kazdém kroku vygeneruje
pseudondhodny byte na zakladé svého vnitiniho stavu. Sifrovani i desifrovani
spociva v kombinaci vygenerovaného proudu bytt a utajované zpravy pomoci
bitové operace XOR. Vnitrni stav je pole (S) o 256 polozkach urcujicich
permutaci vSech moznych hodnot bytu a dva indexy (i, j) do tohoto pole.
Generovany byte je urcen jako S[S[i] + S[j]], v kazdém kroku jsou prohozeny
prvky na pozicich i, j a indexy jsou aktualizovany. Stav je inicializovan klicem
délky nejvyde 256 bytl, obvykle viak neptekradujicim 16 bytd.

RC4 neuréuje, jakym zplsobem pouZit dlouhodoby kli¢ pro ustanoveni
vlastniho Sifrovaciho klice (u proudovych Sifer neni bezpecné pouzit stejny
inicialni stav pro rGzna data). V pfipadé WEP je kli¢ vytvoren zfetézenim 40-
bitového, resp. 104-bitového klice a 24-bitového v ¢ase proménného
inicializa¢niho vektoru. Kvili nizké bitové délce vektoru se ale kli¢e ¢&asem
za¢nou opakovat a pti odchyceni dostate¢ného provozu v siti mGze byt Sifra
snadno prolomena. Diky kombinaci pouhym zretézenim se také otvira cesta k
Utoktm pres podobné kli¢e (related key attacks), vici kterym je RC4
zranitelnd. V ptipadé kratkého klice mdZe byt algoritmus také prolomen
jednoduchym uUtokem hrubou silou (vyzkougenim viech moznych kli¢Q).

Plvodni protokol WPA spoléha také na $ifru RC4 (kvali zpétné kompatibilité s
hardwarem), pouziva ale protokol TKIP pro ustanoveni do¢asnych kli&g.
Dlouhodoby kli¢ a inicializa¢ni vektory jsou v ném |épe kombinovany a kazdy
paket je zasifrovan odliSnym nepodobnym klicem, takze nehrozi Gtoky
zneuzivajici slabiny RC4 jako u WEP. Novéjsi verze WPA — WPA2 - pouziva pro
utajeni protokol CCMP. Ten nahrazuje RC4 standardizovanou blokovou Sifrou
AES se 128-bitovym klicem, u nizZ nejsou znamé zadné zasadni bezpecnostni
zranitelnosti, a podstatné zvysuje bezpecnost bezdratové komunikace.



