Fyzické zabezpeceni bezdratovych siti
Béhem hledani relevantnich informaci o tomto tématu jsem byl nemile piekvapen jejich
nedostatkem. V naprosté vétsing piipadd, i v napohled kvalitnich dokumentech, nebyla
zminéna ani zakladni fyzicka opatieni bezdratovych vysila¢u. To je mozné opomenout snad
jen v piipad¢, ze ziizujeme bezdratovou sit’ pro domacnost. Zde je jasné, ze se jedna o
soukromé, uzamcené prostory, do kterych maji pfistup pouze ¢lenové rodiny a ptipadné
navstévy. I tato informace by ovS§em méla byt v textu explicitné zminéna.

Cilem téchto opatfeni je zabranit neautorizovanym osobam v pouziti bezdratovych
zafizeni k ziskani pfistupu k sitovym zdrojim a komunikaci. Dobrym doporucenim je dbat na
zabezpeceni vSech mobilnich zafizeni, kde si uzivatelé ¢asto nechavaji ulozena hesla a miize
dojit k jejich ztraté nebo odcizeni. Vzhledem k velkym dusledkim utoku v ptipadé ptimého
piistupu k bezdratovym vysilacim a k dostupnosti levnych, ale t€¢innych metod fyzické
ochrany bych doporucil vénovat témto zabezpecenim zvysenou pozornost. O¢ividnym
rizikem je moznost resetovat piistupovy bod na tovarni nastaveni, které ¢asto neni Sifrované a
k pfistupu vyzaduje heslo, které Ize najit na internetu. Druhym nebezpecim je, Ze se Gto¢nik
ptipoji do fyzického portu, ¢imZ obejde zabezpeceni bezdratové sité. Moznosti ochrany je
hned nékolik.

1. Namontovani pfistupového bodu (AP) na strop nebo zed’, kam neni mozné se lehce
dostat nebo je umistéte do zabezpecenych mist jako jsou uzamykatelné skiinky ¢i
serverovny.

2. Pouziti AP odolné proti neopravnéné manipulaci (tamper-proof). Obvykle byvaji
zabezpecené zamky nebo Srouby, které znemoziuji jeho otevieni, piipojeni dalsich
kabelt, jeho resetovani a jeho premisténi napt. LN2600 Rugged Security Router.

3. Jako dalsi fyzické opatteni 1ze brat omezeni dosahu signalu tak, aby pokryval pouze
uréeny prostor a nesifil se napt. mimo sidlo firmy. Timto zabranime moZnosti
odposlechu bezdratové komunikace n€kym kdo neni zaméstnancem a nemtiZe byt
vpustén do budovy.

4. Veskeré kapesni pocitace zabezpecte silnym heslem a pouZijte PSK Sifrovani.

Zapnéte automatické zamykéni kapesnich pocitacti po urcité ¢asové prodleve a

nastavte vyzadovani hesla po zapnuti.

6. Pouzivejte monitorovaci systém pro kontrolu zda vSechna zatizeni funguji spravné,
zadné nechybi, nebo zadné neptebyva.
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Pfi ztizovani podnikové bezdratové sité je nutné mit na paméti, Ze nezabezpecujete sit’
pouze pied uto¢niky zvenci, ale i pfed zaméstnanci. Dle prizkumu spole¢nosti Symantec
byl v roce 2011 nejcastéjsim zlodéjem dat soucasny zaméstnanec firmy, muz ve véku 37
let, zastavajici pozici programatora, védce nebo inZenyra.
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