Autentizace

Autentizace je proces ovéreni (a tim i ustaveni) identity subjektu (s poZadovanou mirou zaruky). Je
to proces, kdy se posuzuje, zda je subjekt Zadajici pristup k siti opravnénym uZivatelem sité. Na
zakladé tispésné autentizace je subjektu povolen pristup do sité.

PouzZivaji se tyto zakladni metody pro zjiSténi identity:
* Podle toho, co uZivatel zna (nap¥. heslo, PIN)
* Podle toho, co uZivatel ma (napt. hardwarovny kli¢, Cipova karta, ...)
* Podle toho, ¢im uZivatel je (biometrické vlastnosti uZivatele - napf. otisk prstu, snimek oc¢ni

duhovky, ...)
* (pripadné kombinace precchozich)

V bezdratovych sitich jsou znamé nasledujici metody autentizace:

Open system

Subjektu je pristup do sité povolen na zakladé Zadosti bez jakéhokoliv ovéreni. Takovy systém
neposktuje Zadnou troven zabezpeceni. Je vhodny pro verejné bezdratové sité, kde neni
vyZadovano Zadné zabezpeceni.

Filtr MAC adres

Pristup do sité je povolen pouze predem schvalenym MAC adresam. PfenaSené MAC adresy se
nijak neSifruji, pfipadny ttocnik je proto mize odposlechnout a poté se vydavat za zafizeni s
takovou adresou. Tato metoda zabrani pristupu do sité pouze ndhodnym tto¢nikim, ktefi nemaji
dostatecné znalosti.

Autentizace na zakladé znalosti identifikatoru Wi-Fi sité

Technika skryvani identifikatoru SSID - identifikator je sdélen pouze stanicim, které maji povoleny
pristup do sité. Stanice se dostanou do sité pouze tehdy, kdyZ prokazi znalost tohoto identifikatoru.
Zasilany identifikator neni Sfrovan, znaly titocnik ho miiZe odchytit a nasledné pouzit pro pristup do

WEP

Autentizace na zakladé protokolu WEP - Sifrovani pomoci statickych WEP kli¢i symetrické Sifry, v
soucasnosti zabrani pristupu do sité pouze nahodnym utoc¢nikiim. Kviili nedostatkiim v protokolu
lze zachycenim specifickych ramcti a jejich analyzou velmi snadno ziskat kli¢ pouzivané Sifry.

WPA/WPA2

ZabezpecCeni WPA je reakce na prolomeni zabezpeceni pomoci WEP. Autentizace do WPA sité je
provadéna bud’ pomoci PSK(Pre-Shared Key, autentizace na zakladé hesla) nebo pomoci RADIUS
server (ovérovani prihlaSovacim jménem a heslem).

RADIUS

Autentizace na zakladé sluzby RADIUS probiha pomoci sdileného tajemstvi, které neni nikdy
posilano pres sit. UZivatelska jména jsou pres sit’ vZdy zasilana Sifrované.
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