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Fyzicka bezpecnost bezdratovych pocitacovych siti

V posledni dobé nastava rozvoj bezdratovych siti. Mize za to jednoduchost spojend s
mobilitou a rostouci pocet malych zarizeni, kterd uz se k fyzickému kabelu ani neptipoji a
presto ke své ¢innosti potiebuji internet. Ve spojitosti s timto rozsitenim bezdratovych siti
vsak prichazi bezpecnosti rizika, ktera u fyzickych siti nebyla. Pokud je vsak nékdo aktivné
resi, casto pak zapomina na rizika souvisejici s dratovymi sitémi, které ty bezdratové
rozsituji. Pravé témito riziky se bude zabyvat mij text.

Bezpecnost pro uzivatele Pripojenim k siti pres kabel ziskdvame pocit bezpec¢nosti.
Myslime si, ze na rozdil od bezdratové komunikace, nas nikdo nemize odposloucha-
vat, takze muzeme si neddavame pozor na pouzivani HTTPS pro autentizaci a Sifrovani
webovych sluzeb. Toto je vSak nebezpecné podcenéni situace. Pokud nemame fyzicky
prehled, odkud kam ethernetovy kabel vede, muze se stat, ze nasi komunikaci miuze
odposlouchavat nékdo zapojenim néjakého svého uzlu do sité pred nas. Pokud by mél
utocnik vétsi motivaci a mensi moznost ovlivnit fyzicky sif, miize odposlouchavat po-
moci citlivého méfeni elektrickych signalid, které se v kabelu $f#{("). Tomuto problému
jesté napomaha, ze u dratové komunikace se mnohem méné chrani bezpecnost. V bezdra-
tovych sitich uz je dnes standardem sifrované WPA | dratovou komunikaci sSifruje malokdo.
I autentizace uzivatele je u bezdratovych siti komplexnéjsi, prikladem muze byt i nase
fakultni sit. Pro autentizaci na WiFi mame moznost volby wlan_fi, nebo Eduroam (fi),
pricemz Eduroam ma autentizaci pomoci PEAP, pii pripojeni do sité fyzicky potiebujete
provést jen prihlaseni na fadmin (¢imz jsme na trovni wlan_fi, tedy v situaci, kdy je po
autentizovani jedinou kontrolou ICMP vazané na MAC adresu, kterd lze zménit).

Bezpecénost z pohledu spravce Pravé snadna autentizace je nejvetsi riziko pro sit
z pohledu sprévce. Zatimco konfiguraci pres WiFi nastésti uz nékteri vyrobci domacich
sitovych prvku zakazuji z vyroby, sprava s fyzickym pripojenim neni (alespon u zdklad-
nich zafizeni) problém. Az v enterprise sfére lze sitové prvky konfigurovat jediné pomoci
konfigura¢niho portu (at uz pres ethernet, nebo seriovy port). Pak se zase musi dbat na
to, aby se do mistnosti s témito zarizenimi nedostal nepovolany ¢lovek. Kromé moznosti
primé konfigurace by mél moznost provést i tovarni reset.

Navrhovana reSeni pro uzivatele Bezpecnost z pohledu uzivatele se zvysi s lepsi
informovanosti. Pokud bude znat moznosti odposlouchavani a zaroven mu rekneme, ze
se tomu vyvaruje pouzivanim HTTPS, pak by jej to mohlo vést naptiklad k pouzivani
rozsiteni do prohlizece HTTPS Everywhere. Obecné se muze ridit i dalsimi radami pro
pouzivani nezabezpecené bezdratové sité, alespon v pripadé, ze dratovou sit, ke které se
pripojuje, nezna. Na druhou stranu to vSak nemé smysl prehédnét a premyslet o routeru,
ktery by podporoval Sifrovani, pro doméci sit.

Navrhovana reseni pro spravce sité Konstruktér sité by mél myslet i na fyzické
zabezpeceni sité. Je hezké, ze vymyslime perfektné zabezpecenou bezdratova sit, ale
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utoénik bude mit moznost se do sité pripojit ethernetovym kabelem, ktery visi ze zdi.
Proto by uz pfi navrhu infrastruktury meélo byt dbano na ochranu sitovych prvka. Umisténi
routeru na strop do vysky 3 metry ochrani pred vétsinou potencidlnich utocnika, ale
pokud by nékdo mél opravdovou motivaci se k takovému routeru dostat, tak bez jinych
bezpecnostnich opatieni pro néj nebude pouhd vyska omezenim. Pokud by hrozilo, Zze mo-
tivace pro odposlouchavani je opravdu velika, pak se da uvazovat i nad zavedenim sifrovani
pro dratovou komunikaci. Kazdopadné je nutné rizika znat a zvazit, jakou hodnotu ma
tajnost prenasenych dat po siti.

Zavér Tento text je docela protichudny proti tématu, zdali viibec pouzivat bezdratovou
sit. Bezdratové sité podporily vyvoj v zabezpeceni, pouzivané protokoly pro sifrovani i aut-
entizaci jsou dnes vyspélé, zatimco dratovou komunikaci povazujeme naivné za bezpecnou.
Vétsina ttokt na bezdratové sité je vedena skrze Spatné nastaveni (rezim WPS u WPA,
slabé hesla). Stejné tak vsak Spatné nastaveni (i fyzické) mize znamenat stejné vyrazné
chyby pro dratovou komunikaci. Bylo by hezké, kdyby se nékteré bezpecnostni prvky,
které se pouzivaji pro bezdratovou komunikaci rozsitily i do té dratové.

Zdroje
(1) Odposlouchavani signalti prenasenych elektrickym vodicem
(2) Zabezpeteni WiFi


http://128.232.0.20/~mgk25/iss2006-tempest.pdf
http://www.hsc.fr/ressources/articles/hakin9_wifi/hakin9_wifi_EN.pdf

