Wi-Fi Protected Setup

Uvod

Wi-Fi Protected Setup (dalej uz len WPS) je bezpecnostny Standard zavedeny v roku 2006. Jeho cielom bolo ulahéit
laickej verejnosti proces spravy a zabezpecenia domdacej bezdrdtovej siete. V roku 2011 sa ukazalo, Ze disponuje
velkou trhlinou, nakolko umozZiuje potencidlnemu Gtoénikovi ziskat WPS PIN v priebehu par hodin, a to za pomoci
brute-force. Po uhadnuti PINu zariadenie posiela konfiguraény packet aj s WPA/WPA2 pre-shared key. V dnesnej
dobe je bohufzial na vaésine zariadeni WPS defaultne zapnuté a na niektorych dokonca ani nie je mozné vypnut ho.

Metdédy pripojenia

Access-pointy certifikované WPS musia umoziiovat minimalne dva spdsoby pripojenia:
1. wps_pin/wps_reg - precitanim PINu na Stitku/displeji registratora a jeho zadanim u zapisovaného zariadenia
alebo vice-versa,
2. wps_pbc - stlaéenim tladidla v jeden moment ako na access-pointe, tak na klientovi (stlacenie moze byt aj
virtualne).

Utok technikou brute-force

Dizka PINu je dana $tandardom takisto ako spdsob jeho overovania. Poslednu &islicu osemmiestneho PINu tvori
checksum, &m sa pocet moznych kombindcii ustaluje na 10’. Pri overovani tohto kodu viak registrator osobitne
odpovedda na spravnost hornej polovice a osobitne spodnej polovice &islic. Tym sa pocet nutnych kombinacii na
vyskusanie zniZzuje na 11.000 a mozny c¢as na prelomenie pod Styri hodiny. Prislusné programy demonstrujlce tuto
slabinu je mozné ndjst pod ndzvami WPScrack ¢i Reaver-WPS. Pri vyuZiti Diffie-Hellmana a optimalizovaného
algoritmu trva jedna autentifikdcia 0,5 aZ 3 sekundy.

Riesenie

Aj napriek tomu, Ze o probléme sa verejne vie a postihuje vacSinu dnes pouzivanych zariadeni, nepriSlo sa este na
jeho praktické rieSenie. Sucastou novych specifikacii by malo byt zavedenie lock-down doby, ktora by skisanie kodu
urobila ¢asovo nevyhodnym. To by so sebou vsSak obnasalo aktualizaciu firmware, ktora je u beznych uzivatelov
nevyuzivana. Poslednou moZnostou teda ostdva osveta koncovych uZivatelov sradou, aby si WPS pri prvej
konfigurdcii access-pointu hned vypinali.



Algoritmus

IEEE 802.11
Supplicant — AP Authentication Request
Supplicant «— AP Authentication Response 802.11 Authentlcation
Supplicant — AP Association Request
Supplicant «— AP Association Response 802.11 Assodation

IEEE 802.11/EAP

Supplicant — AP EAPOL-Start
Supplicant «— AP EAP-Request [dentity EAP Initiation
Supplicant — AP EAP-Response Identity

{Identity: “WFA-SimpleConfig-Registrar-1-07)

IEEE 802.11/EAP Expanded Type, Vendor ID: WFA (0x372A), Vendor Type: SimpleConFfig (0x01)

M1 | Enrollee — Regiskrar M1 || Description || PKg
= e - DiFFie-Hell Key Exch
M2 | Enrollee «— Registrar N1 || M2 || Description || PKg || Authenticator (Hie-Heliman fey Bechange
M3 | Enrollee — Registrar M2 || E-Hash1 || E-Hash2 || Authenticator
M4 | Enrollee «— Regiskrar N1 || R-Hash1 || R-Hash2 || ExevranedR-51) || proove posession of 17 halF of PIN
Authenticator
M5 | Enrollee — Regiskrar M2 || Exeywirankey(E-51) || Authenticator proove posession of 1% half of PIN
M6 | Enrollee «— Regiskrar N1 || Exeywragkey(R-52) || Authenticator proove pasession of 2™ half of PIN
M7 | Enrollee — Regiskrar N2 || Exeywirazey(E-52 ||ConfigData) || Authenticator | proove posession of 2" half of PIN,
send AP configuration

MB | Enrollee «— Regiskrar N1 || Exeywragkey(ConfigData) || Authenticator set AP configuration
Enrollee = AP PSK1 = First 128 biks of HI"u-"lJ'-"J."_',,,,_lthm,‘.{1EL halF of PIN)
Registrar = Supplicant = Client/Attacker PSK2 = First 128 bits of HMACM,.M,.{E"‘:' halF of PIN)
PEg = Diffie-Hellman Public Key Enrollee E-51 = 128 random bits
PEp = Diffie-Hellman Public Key Registrar E-52 = 128 random hits
Authkey and KeyWrapKey are derived from the Diffie- E-Hash1 = HMAC inke [E-51 || PSKT || PKg || PKg)
Hellman shared key. E-Hash2 = HMAC s inke (E-52 || PSK2 || PKg || PEg)
Authenticator = HMAC, thue,(last message || current R-51 = 128 random bits
message) R-52 = 128 random bits

_ } R-Hash1 = HMACMhMy{R—m || PSK1 || PEg || PER)
EE’E’;“”“* = 5tuff encrypted with KeyWrapkey (AES- R-Hash2 = HMAC ahiey (RS2 || PSK2 || PKe || PKg)
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IF the WPS-authentication fails at some point, the AP will send an EAP-MACK message.
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