VPN (virtual private network)

Virtualna privatna siet (VPN) je prostriedok na prepojenie niekolkych pocitacov
pomocou verejnej (nedéveryhodnej) siete. Je mozné dosiahnut stav, kedy prepojené
pocitace budu medzi sebou moct komunikovat, ako keby boli prepojené v ramci jednej
uzavretej privatnej (teda déveryhodnej) siete.

Pri nadvadzovani spojenia oboch stran je ich totoznost overovana pomocou digitalnych
certifikatov, dojde k autentizacii, komunikacia je Sifrovana, a preto méZme také spojenie
povaZovat za bezpecné.

VPN siete sa vacsinou vytvaraju medzi pocitacmi, ktoré su pripojené k Internetu.
Napriklad je moZné zaistit pripojenie firemnych nootebookov pripojenych k Internetu
kdekolvek na svete do firemného intranetu (vnutorna siet firmy).

K prepojeniu s firemnou sietou sa najskor sprevadzkuje VPN server, zaisti sa
pripojenie k Internetu, kde sa potom pripajaju VPN klienti z akéhokolvek miesta
prostrednictvom Internetu.

VPN server plni funkciu sietovej brany, ktora sprostredkuva pripojenie, zaistuje
zabezpecenie a Sifrovanie komunikacie.

VSeobecne VPN je sietové tunelovanie, kde sa prostrednictvom standardného
sietového spojenie vytvori virtualna linka medzi dvoma pocitacmi, v rdmco ktorej je potom
mozZné nadviazat dalsie sietové spojenia.

Sietové tunelovanie je technika pouzivana na prenos jedného alebo viacerych
siefovych spojeni a umoznuje prenasat data cez nekompatibilné siete, obchadzat
administrativne obmedzenia urcitej siete a poskytuje zabezpecenu komunikaciu cez
nezabezpecdendu siet.

Casto sa pouZiva tunelovanie cez SSH spojenie, ¢o zaistuje, Ze prenasané data budu
zaSifrované, aj ked samotny tunelovany protokol Sifrovanie nepodporuje.

Technicky sa tunelovanie prevadza zabalenim datovym prvkom (PDU — Protocol Data
Unit) prenasaného protokolu do PDU iného protokolu. Pritom je vdcSinou narusené
normalne poradie vrstiev, pretoze PDU jednej vrstvy referenéného modelu ISO/OSI bali do
PDU vyssej alebo rovnakej vrstvy.



