Nevhodnost ponechania predvolenych nastaveni
na aktivnych sietovych prvkoch

Najvacsim problémom vznikajtucim pri ponechani predvolenych nastaveni
je trividlna moZnost zmeny nastaveni pre Iubovolného ttoc¢nika uz pripo-
jeného do siete. Tento ttok by sa nemal podcenovat pretoze na Internete
sa nachadzaju bezne databazy s informéciami o predvolenych nastaveniach
jednotlivych routerov. Po chvili vyhladévania bude teda tto¢nik schopny
pripojit sa na nas router a menit Iubovolné nastavenia. Vdaka tomu sa mozu
napriklad zamestnanci dostat na nepovolené stranky, povolit pristup k do
siete uto¢nikom alebo stat sa ¢lenom Botnetu.

Napriklad Botnet Chucka Norrisd'] mohol byt uskuto¢neny prave vdaka
nedoéslednym administratorom. Tento botnet vznikol pomocou utoku vyuziva-
juceho jednoduchy slovnik zostrojeny z databazy predvolenych prihlasovacich
mien a hesiel pre vSetky routre. Botnet posielal na vybraté IP adresy pro-
strednictvom protokolu telnet Ziadost o prihlasenie. Po tspesnom prihlaseni
sa na infikovanom zariadeni stiahla aktuélna verzia virusu, zakazala vzdia-
lené konfiguracia a spusti skodlivy kod, ktory sa pripoji na IRC server kde
ziskava informacie o dalsej koordinécii. Najvicsie nebezpecenstvo takéhoto
utoku spociva v tom, ze v sti¢asnosti neexistuju efektivne sposoby detekcie
napadnutych routerov, kedze vSetka Skodliva ¢innost sa odohréava na sietovom
prvku. Botnet sa potom dé& pouzit na tutok typu Distrubuted Denial of Ser-
vicd?] alebo DNS Spoofing [} Zaciatkom tohto roku bola odhalena d'alsia velka
siet vo velkosti zhruba 300 000 zariadeni, ktoré boli uz prekonfigurované na
uto¢nikmi ovladané DNS servery.

Nevhodné sa ukazalo aj ponechanie predvolenych SSID E] kde st zname
utoky Specifické pre niektoré typy routerov umoziujtce prevziatie kontroly bez
znalosti hesla. Napriklad router s oznazenim Netgear N600 Wireless Dual-Band
Gigabit Router (WNDR3700v4) dovoli po nasteve stranky s adresou http:
//<router_address>/BRS_02_genieHelp.html pristup do administracie bez
prihlasenia.

Pre uplnost uvadzam zoznam opatreni, ktorych dodrziavanim mdézme
znizit pravdepodobnost uspesného utoku:

@ Jeho nazov je podla komentara v zdrojovom kéde, ktory po preklade z talianiny zna-
mena: ,,V mene Chucka Norrisa®. Tento botnet bol objaveny prave na nasej Univerzite vid
odkaz http://www.muni.cz/ics/research/projects/4622/web/chuck_norris_botnet

2 DDoS je technika ttoku na internetové sluzby, pri ktorej dochaza k zahlteniu siete
alebo nefunkénosti ¢i nedostupnosti sluzby pre ostatnych uzivatelov.

B DNS Spoofing je technika utoku pri ktorej sa zameni IP adresa pre doménu (napriklad
namiesto stranky nasej banky nam uto¢nik podvrhne nim vyrobeny klon).

@ Service Set IDentifier je jedinecny identifikator kazdej bezdrotovej pocitacovej siete.
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. zmenit SSID na Tubovolné slovo mimo identifikicie typu routru,

. zmenit predvolené heslo na nejaké silné heslo (idealne aj mena ak to

router umoziuje),

. zakazat vzdialentu konfiguraciu,
. nepouzivat predvoleny rozsah IP adries,

. okam?7ité sa odhlasit z administracie po ukonéeni konfigurovania 7|

udrziavat aktualny firmware v routri,

pravidelna kontrola nastaveni DNS v routri.

Slavomir Krupa

B Znizuje pravdepodobnost ttoku Cross-site request forgery.



