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Recovery models

Recovery Model Popis

Simple - Zaloha transakcéniho logu neni podporovana

- Nepotrebné casti transakcniho logu se
automaticky odstranuji po dokonceni
transakce

Full - Zaloha transakc¢niho logu je podporovana

 Pri havarii nedojde ke straté zadnych dat
(Tail-Log Backup)

- Je mozné provést obnovu databaze do
konkrétniho ¢asové okamziku

Bulk Logged - Upravena verze Full rezimu logujici bulk
operace jako celek nikoliv po radcich
- Mensi transakéni log, potencialné vyssi vykon
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-
Dostupne typy zaloh

Typ zalohy Popis

Full Zalohuje vSechny datoveé soubory a Cast
transakcCniho logu

Differential Zalohuje zménéné datové stranky od posledni plné
zalohy a nové zaznamy v TL od posledni plné
zalohy

Transaction Log Zalohuje zmény popsané v transakcnim logu
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-
Full Backup

» Provadi kompletni kopii databaze
- Cely datovy soubor
- Aktivni Cast transakcniho logu

* Vhodné pro malé databaze

- Je typicky prvnim druhem zalohy, ktery je treba
obnovit po havarii
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-
Differential Backup

- Predpoklada provadeni plnych zaloh

» Nahrazuje nektere plne zalohy

- Uklada zmeneéne stranky od posledni plne zalohy

» Vhodna pokud se meéni jen Cast databaze castéji nez

Diffe_ renti_al _I:IE! ckup
Data extents o
Key Differantial
Extents bitmap page
| Extents modified since 001010
the previous full backup 001100
of the data 010001 ‘..
000000 .
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Transaction Log Backup

- Predpoklada provadeni plnych zaloh
» Nahrazuje nektere plne zalohy

» Zalohuji se zmeny provadéne v databazi ulozene ve
formé transakcniho logu

- Umoznuje databazi obnovit do libovolneho casoveho
okamziku
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Kombinace zaloh

» Zalohy je vyhodné kombinovat

* Napr.:
- 2x do tydne plna zaloha
- 1x denné diferencialni
- Kazdych 15 minut zaloha transakcniho logu

- Pri planovani vychazejte z obsahu databaze
- Kolik dat (za jaky Casovy Usek) je pripustné ztratit?
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Kam se ukladaji zalohy

- Jsou zapisovany do zalohovacich zarizeni
- Soubor na pevnem disku
- Paskova jednotka

« SQL Server si v databazi MSDB uchovava historii
zaloh kazde databaze
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Opravnéni zalohovat

» Pravo zalohovat maji jen:
» Sysadmin Members (Server Role)
- Db_owner Members (Database Role)
» Db_backupoperator (Database Role)
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Kontrola integrity databaze

» Provedeni kontroly integrity databaze provedete
prikazem:

DBCCCHECKDB

- V databazi mUze dojit k poskozeni ulozeni nékterych
objektU, pripadné jejich spatne alokaci
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-
Tail Log Backup a Copy Only

- Tail Log Backup
» Zalohuje konec transakcniho logu
- Potreba pokud nechceme ztratit zadna data
» Neni treba kdyz si vystacime s jiz provedenymi zalohami
« NO_TRUNCATE, CONTINUE_AFTER_ERROR

 Copy Only Backup
- Nenarusi poradi obnovovani databaze
- Zaloha neni uvedena v MSDB
- Neorizne se transakcni log
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Komprese zaloh

« Novinka v SQL Serveru 2008
- Zmensi velikost zalohy

rF v17 r v17

» Zvysi vykon I/O ale zvysi zatéz na CPU
 Podporovano v edicich

 Enterprise
- Standard
- Business Intelligence

http://msdn.microsoft.com/en-us/library/bbg64719(v=sql.110).aspx
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Moznosti pro zaruceni integrity zaloh

« Mirrored Media Sets
- Backup Verification
« Checksums

- Zalohovat je sice hezké, ale duleziteé je, aby sla
zaloha obnovit

http://msdn.microsoft.com/en-us/library/ms175053(SQL.100).aspx
http://msdn.microsoft.com/en-us/library/ms189587(SQL.100).aspx
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Jak funguje obnoveni

1.Faze kopirovani dat

>.Faze zapsani jiz dokoncenych transakci na disk (Redo
Phase)

3.Pokud:

a)WITH RECOVERY
Faze zruSeni nepotvrzenych transakci a prepnuti databaze
do pouzitelneho stavu (Undo Phase)

b)WITH NO RECOVERY
Ponechani rozpracovanych transakci aby mohla navazat
dalsi obnova zalohy
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Postup pri obnove zalohy

1. Podle situace provedte Tail-log backup

2. Ujasnéte si, do jakeho okamziku chcete databazi
obnovit

3. Ujasnete si postup obnovy
4. Zjistete, ktere zalohy bude pro obnovu treba

5. Zacnéte obnovu
1. Posledni Full Backup
2. Posledni Differential Backup

3. Vsechny zalohy transakcniho logu od posledni FB/DB po

dany cilovy okamzik lly
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e
Ukol 1: Zaloha databaze

1. Prepnéte databazi AdventrureWorks do Full
Recovery rezimu

2. Oveérte integritu teto databaze
3. Vytvorte prvni plnou zalohu teto databaze

4. Spustte nasledujici SQL dotaz:

UPDATE Person.Contact
SET FirstName ="'Carl'
WHERE FirstName ="'John'
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e
Ukol 1: Zaloha databaze (2)

5. Provedte diferencialni zalohu teto databaze
6. Provedte zalohu transakcniho logu teto databaze

7. Porovnejte velikost diferencialni zalohy a zalohy
transakcniho logu

8. Provedte 2. plnou zalohu do jineho souboru se
zapnutou kompresi a urcete v % kolik mista se
usetrilo
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Ukol 2: Obnova databaze

1. Zazalohujte databazi vsemi 3 druhy zaloh v poradi
Full, Differential a Transaction Log

2. Vytvorte jeste jednu zalohu transakcniho logu

3. Obnovte databazi AdventureWorks do stavu 10s
pred provedenim posledni zalohy transakcniho
logu
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e
Ukol 2: Obnova databaze

. Obnovte databazi AdventureWorks do pUvodni
podoby

5. Zazalohujte databazi vsemi 3 druhy zaloh v poradi
Full, Differential a Transaction Log

6. Vytvorte jesté jednu zalohu transakcniho logu
Provedte operaciv MARKED TRANSACTION

8. Obnovte databazi AdventureWorks do stavu pred
provedenim oznacenée transakce

ally .
lasaris



Databazovy snapshot

- Read-only pohled na databazi v konkretnim stavu

- Typicke pouziti:
- Tvorba reportu nad databazi v urcitem okamziku
- Ochrana pred chybou uzivatele/spravce
» Rychla obnova dat
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Jak funguje snapshot
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SQL Server Agent

- Komponenta SQL Serveru slouzici jako casovac
- Vytvarime Job, tvoren kroky (Job Step)
- Umoznuje spustit:

» T-SQL skript

» PowerShell skript

- Externi aplikace
- SSIS balicek

» Spousténi je fizeno casovym planem
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—
SQL Server Agent

- Umoznuje definovat Alerty a Operatory

- Vyuziti:
- Kdyz dojde k selhani nektereho kroku je o tom informovan
emailem operator co ma prave sluzbu

- Vyzaduje nakonfigurovany Database Mail
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Maintenance Plans

* Postaveny nad SSIS
- Umoznuji vizualni sestaveni planu udrzby databazi v
dane instanci formou workflow

- Jsou spoustény SQL Agentem v danych casech
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-
Ukol 3: Automatizace Udrzby

1. Vytvorte Maintenance plan, ktery pokryva
kompletni udrzbu databaze a obsahuje i
upozornéni pro operatory
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4. Bezpecnostni model

LAB OF SOFTWARE ARCHITECTURES
AND INFORMATION SYSTEMS

FACULTY OF INFORMATICS
MASARYK UNIVERSITY
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Dulezité pojmy

- Autentizace
- Ovéreni identity uzivatele

- Autorizace

- Ovéreni prav k operaci
* Principal

- Nadtyp uzivatele — entita, co midze mit prava k operaci
- Securable

- Nadtyp objektu ktery zabezpecujeme, jsou nad nim
definovany operace

- Permisssion ol
lasaris



Autentizacni metody

- Windows Autentication
» Nezasila se jmeno a heslo pri overeni
- Proces/sluzba pfistupujici k SQL je ovéren automaticky
operacnim systemem
- Doporuceny postup
- Mixed SQL and Windows Autentication

- SQL ovérovani kvuli starsim aplikacim a scénarim, kde
nelze vyuzit Windows ovérovani

- Nevyhodou je vznik vétsiho mnozstvi uctU
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Hierarchie opravneni
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Execution Context

- Je urcen loginem pripojenym k dane session

- Autentizacni token obsahuje informace o primarni a
sekundarnich identitach

- UrCuje prava pristupu k securables objektUm v daném
spojeni

- MUze se behem spojeni ménit!
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Serverove role

Role Popis
sysadmin Nejvyssi opravneéni
dbcreator Vytvareni a zmeény databazi
diskadmin Sprava datovych souboru

serveradmin | Konfigurace nastaveni instance
securityadmin | Sprava a audit loginu
processadmin | Sprava procesu

bulkadmin Pravo poustét BULK INSERT

Konfigurace replikace a
propojenych serveru

setupadmin

slly .
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Database Level Principals

- Uzivatele [ skupiny kterym lze na Urovni databaze
priradit opravnéni

- User

- Uzivatel mapovany na login
- Database Role

- Skupina uzivatelU se stejnymi pravy
- Application Role

- Virtualni uzivatel do kterého se lze prepnout
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Database Roles

- DUlezite:
- db_owner
- db_datareader
- db_datawriter

« http://msdn.microsoft.com/en-
us/library/msi189i121(v=sql.110).aspx

- Prirazujte minimalni potrebna prava
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http://msdn.microsoft.com/en-us/library/ms189121(v=sql.110).aspx

Specialni uzivatele

- DBO

- Login SA a clenove role sysadmin jsou namapovani na
tohoto uzivatele v kazde databazi

- Guest

- Tento UCet umoznuje pristoupit k databazi uzivatelOm bez
UCtu v te databazi
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Opravnéni na urovni databaze

- Prideleni opravneéeni (Permission) k jednotlivym
objektUm v databazi (Securables) pro uzivatele
(Principal)

» Grant/ With Grant / Deny

» Objekty maji sveho vlastnika

- Ownership Chain

- Jiny pristup k vyhodnocovani opravnéni pokud vola objekt

jiny objekt i
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Sprava uzivatelU

1. Vytvorime login
2. Vytvorime uzivatele na Urovni databaze
3. Priradime opravnéni uzivateli
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Databaze nezavisla na instanci

« V SQL Serveru 2012 podpora Partially Contained
databazi

- DUlezité zmény v bezpecnosti:
- Moznost prihlaseni primo k databazi, obejiti instance

- Sprava uzivatelU jen v DB
- Rizeni pFistupu k DB je zcela v rukou DB_OWNER
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