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Cyber Czech

* Inspirace cvicenimi v zahranici — Locked Shields, Cyber Europe, EDA
* Co se cviCi:
* Nastaveni technické ochrany
Technicka reakce na Bl
Prace pod tlakem
Organizacni pripravenost
Schopnost reagovat na vstupy

PInéni povinnosti dle ZKB
PInéni povinnosti dle jinych pravnich aktu



Pravnicka cast

* Co se hodnoti?
* Volené postupy z hlediska souladu s pravni Upravou
Konzultace s pravnim tymem
Komunikace s organy KB
Komunikace s policii
Schopnost poskytovat soucinnost



Z pohledu jakych norem

e Zakona o kybernetické bezpecnosti

* Trestniho zakoniku

* Trestniho radu

» Zakona o ochrané osobnich udaju

e Zakona o elektronickych komunikacich

e Zakona o nékterych sluzbach informacni spolecnosti

e Zakona o ochrané utajovanych informaci



Vznik a vyvoj zakona o kyberneticke
bezpecCnostl

* mid 2012 — schvalen vecny zamér
* mid 2013 — zahajen legislativni proces

* mid 2014 — zakon prijat
e 2015 UcCinnost
* mid 2016 — aktualizace (?)



Pravni akty

 zakon €. 181/2014 Sb., o kybernetické bezpecnosti

 vyhlaska ¢. 316/2014 Sb., o bezpecnostnich opatrenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatrenich a
o stanoveni nalezitosti podani v oblasti kybernetické bezpecnosti
(vyhlaska o kybernetické bezpecnosti),

* vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a
jejich urcujicich kritériich,

* narizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické
infrastruktury.



Koho se ZKB tyka?

e Kriticka informacni infrastruktura
* Informacni systémy
 Komunikacni systémy
* \yznamné informacni systémy
* Informacni systémy verejné spravy
* \lyznamné site
e Konektivita do zahranici, nebo pro Kl

* Sluzby elektronickych komunikaci
* Podle ZEK



Jaké zaklada povinnosti?

* Bezpecnostni opatreni
e Organizacni opatreni, technicka opatreni, dokumentace

 Hlaseni kybernetickych bezpecnostnich incidentu
« Ufadu, CSIRTu, evidence

e Opatreni
e Varovani, reaktivni, ochranné

e Kontaktni udaje
 Stav kybernetického nebezpeci



Odpovedné subjekty

* NBU (garant)
* NCKB
* GovCERT

* Narodni CERT
 CZ.NIC
* Verejnopravni smlouva



Diky za pozornost



