GPO
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Motivace

* Predstavte si, Ze mate ve firmé 5000 pocitacu a uzivateld.

 Jaké mate moznosti, pokud budete chtit:
* instalovat aplikace jako Google Chrome, Java a pravidelné je aktualizovat
e zakdzat ne-adminim spoustét CMD kromé uzké skupiny uzivatelt
» do skupiny administrators na kazdém stroji pridat ucet pepa

povolit vybrana pravidla ve firewallu

* Jaké vas napadaji vyhody/nevyhody navrhovanych reseni?



Co jsou Group Policy

e Systémoveé politiky
e “GUI nadstavba registri”
* Obsahuiji tisice nastaveni, kterymi mizeme ménit napriklad:

» Konfiguraci sluzeb, Upravu nastaveni systému, registri, NTFS opravnéni, politik bezpecnosti a
auditu, instalaci software, prihlasovaci a odhlasovaci skripty, presmérovani adresaru,
nastaveni IE, Clenstvi ve skupinach a mnoho dalSich

* Daji se pouzit jak pro konfiguraci lokalniho stroje/uzivatel( (viz
PV175), tak vdoménovém prostredi, kde slouzi pro centralizovanou
spravu vsSech stroju a uzivatelu


https://www.microsoft.com/en-us/download/details.aspx?id=25250

Princip fungovani

* \/ytvorim v Group Policy Management konzoli GP objekty (GPO) s
rdznymi nastavenimi pro uzivatele a pocitace

e Uzivatele a pocitace roztfidim do OU
* Na danou strukturu OU nalinkuji vytvorena GPO

e Stroje/uzivatelé na sebe aplikuji nastaveni z GPO a tim nakonfiguruji
prostredi dle mych predstav



Domain GPO

 \/ytvareny a ukladany na doménovych radicich (SYSVOL adresar)
* GPO je objekt (soubory) reprezentujici nami vybranou sadu nastaveni

* Linkuji se na AD strukturu = aplikuji se na vSechny uzivatele/pocitace v
daném umisténi

 Computer cast GPO se aplikuje na stroje, user ¢ast potom na
uzivatele v dané AD strukture

e Sprava pomoci nastroje Group Policy Management Console (GPMC)
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GPO settings

* Nastaveni v GPO je rozdéleno do 2 casti podle toho,

nastavuje:
 Computer configuration

jaky typ objektu

* Nastaveni pocitace (bez ohledu na to, ktery uzivatel s nim pracuje)

* Nastaveni se aplikuji pouze na ucty pocitacti
* User configuration

» Uzivatelska nastaveni (bez ohledu na to, ke kterému pocitaci se uzivatel prihlasuje)

* Nastaveni se aplikuji pouze na ucty uzivatell

* Je tedy velice dulezité, ze které sekce nastaveni poc

nazi a na jaky typ

objektl se GPO aplikuje! Tedy pokud nalinkuji GPO s nastavenimi v

User configuration casti na OU s pocitaci, tak na nic
zmeénam nedojde

n k zadnym
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* Default Domain Policy & o Conle

= Default Dormain Controllers Policy
* Aplikuje se na vSechny uzivatele i pocitace vdoméné (véetné DC)
* Definuje bezpecnostni nastaveni (Account Policy - kerberos,
password a account lockout policy)

* Nastaveni v sekci Account Policy se daji definovat jen v GPO
linkovanych na doménu!

* Nastaveni hesla + lockout se vsak od Server 2008 daji definovat
separatné pro uzivatele i skupiny. Viz Fine-Grained Password
Policies
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Vychozi domé > politik
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* Default Domain Controllers Policy < 5 bomainConcles

|:> = Default Dormain Controllers Policy
e Aplikuje se jen na DC

 Definuje zakladni pravidla zabezpeceni, auditovani a prav uzivatelu
(User Rights)

(Best practice: neupravovat je, radéji nalinkovat novou GPO)



Linkovani GPO

Vsechny GPO jsou ulozeny v Group Policy Objects kontejneru a na AD strukturu
se pouze linkuji

Jednu GPO tedy mohu mit nalinkovanou na vic mist v AD

GPO je mozné prilinkovat na urovni
* Site
* Na vSechny objekty v ramci lesa spadajici do dané Site
* Neukazuji se v ,Linked Group Policy Objects”
* GPO je uloZzena na DC kde byla vytvorena (proto musi byt stdle dostupny!)

* Domain
* Pozor, nezdédi se na child domény

* OU
GPO nemohu linkovat na nékteré vychozi kontejnery jako Users, Computers

Iglggliaidé urovni je mozné prilinkovat libovolné mnozstvi GPO (aplikuje se vsak jen



Nakonfigurovani prostredi

e Stdhnéte si ze studijnich materiall tyto slajdy a 05_tools.zip

* \/ytvorte hierarchii organizacnich jednotek (OU)

* Pocitace
* Klienti + premistéte do ni computer ucet klientského virtualu

e Uzivatele
e Zamestnanci + v ni vytvorte uzivatele xpepik a xbubla

* PS
 New-ADOrganizationalUnit -Name Pocitace -Path "DC=ad,DC=local”
 New-ADUser -AccountPassword (ConvertTo-SecureString -AsPlainText
'Pass123."' -Force) -ChangePasswordAtLogon Sfalse -Name xpepik -Enabled

Strue -PasswordNeverExpires Strue -Path
‘ou=Zamestnanci,ou=Uzivatele,dc=ad,dc=local’



Nakonfigurovani prostredi

* Povoleni funkce “Remote GPO Update”

* Pomoci GPMC konzole
* Otevrete sekci Starter GPOs (nechte je vygenerovat)

* ZGPO,,Group Policy Remote Update Firewall Ports“ vytvorte novou GPO ,,Group Policy
Remote Update” a tu nalinkujte na celou doménu

* Pomoci PS
* V GPMC otevrete sekci Starter GPO a nechte je vygenerovat

* New-GPO -Name "Group Policy Remote Update" -StarterGpoName "Group Policy Remote
Update Firewall Ports" | New-GPLink -target "dc=ad,dc=Ilocal" -LinkEnabled yes

* \lynutte na klientovi aplikovani nové GPO skrze gpupdate /force (v CMD)

e Otestujte remote update PS prikazem ,,/Invoke-GPUpdate ipklienta -
RandomDelayinMinutes 0“ (skrze GPMC ma spozdéni az 10 minut)



Nakonfigurovani prostredi

* Abychom se mohli na stroje prihlasovat pres RDP i ne-admin ucty je
potreba pridat ,Domain Users” do ,,Remote Desktop Users” skupiny
* Vytvorte GPO ,RDP access for domain users” a nalinkujte ji na vasi doménu

* V CC - Policies - Windows Settings — Security Settings — Restricted Groups —
Add Group — Browse — Domain users — OK — This group is a member of — ADD
— remote desktop users

* Aby to fungovalo i u serverdu, je potreba jesté

* V. CC - Policies - Windows Settings — Security Settings — Local Policies — User
Rights Assignment — Allow log on through remote desktop services — pridat
users,domain users

* Vynutte okamzité aplikovani politiky pomoci (Invoke-GPUpdate
ipklienta -RandomDelayInMinutes 0)



Ukol

* Na OU Pocitace nalinkujte GPO ,Modify permissions for temp® ktera
nastavi skupiné users modify prava na C:\temp
e CC-> Policies -> Windows Settings -> Security Settings -> File System

* Na OU Uzivatele nalinkujte GPO ,,IE homepage is.muni.cz“ a nastavte v ni
homepage IE na is.muni.cz

 UC-> Policies -> Administrative Templates -> Windows Components -> Internet
Explorer -> Disable changing home page settings

e Otestujte funkcnost GPO prihlasenim jako xpepik na klientsky stroj
* Vytvorte adresar C:\temp + updatujte politiky

* VPS

. yevy-GPﬁink -Name ,, Modify permissions for temp” -Target ,,ou=Pocitace,dc=ad,
c=loca



Dédicnost

* Nastaveni z GPO se aplikuji na objekty v AD strukture, na kterou byla
GPO nalinkovana vcetné vsech podurovni tzn. dédi se podobné jako
NTFS opravnéni

e Zkontrolujte v GPMC na zalozce Group Policy Inheritance u OU
Pocitace, ze je tam i Default Domain Policy, ktera je ale nalinkovana o
uroven vys



Aplikace GPO

* Foreground GP processing
* Computer casti GPO se aplikuji pri kazdém startu pocitace zapojeného do domény
* Aplikuje se pod uctem daného stroje
* User casti GPO se aplikuji pri prihlaseni doménového uzivatele
* Aplikuje se pod uctem uzivatele, ktery se praveé prihlasuje
 ZDC se ale od ¢ervna 2016 stahuji pod uctem stroje! Viz MS16-072
e Background refresh probiha kazdych 90min +- 30 (nastavitelné)
* Defaultné se aplikuji pouze zménéné GPO (VersionNumber)
 Security politiky se aplikuji kazdych 16 hodin at se zménily ¢i ne (kazdych 5minut na DC)
* Rucni refresh
* Lokdlné gpupdate /force (CMD) nebo vzdalené Invoke-GPUpdate (Powershell)

Pozn.: ne vSechna nastaveni z GPO mohou byt aplikovana na pozadi (auditovani,
intalace software, presmeérovani adresare, mapovani disku, skripty,..)


https://support.microsoft.com/en-us/help/3163622/ms16-072-security-update-for-group-policy-june-14,-2016
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Poradi zpracovani GPO

 Pocdita¢/uzivatel si vidy pfi zapnuti/prihlaseni vytvori seznam vsech
politik z OU, ve které se nachazi jeho AD ucet + GPO umisténych vyse,
sefadi je a zane na sebe aplikovat (Computer/User ¢ast dle jeho
typu)

* Pokud existuji konfliktni nastaveni v GPO na rtuznych urovnich, tak
vyhraje nastaveni z GPO, ktera se aplikovala pozdéji

* Pokud jsou konfliktni GPO na stejné urovni, rozhoduje poradi

eVvVvvVvV/

jako posledni == vyhrava)
* V GPMC zalozka Linked Group Policy Objects



Poradi zpracovani GPO

* GPO se aplikuji vtomto poradi pricemz plati, ze posledni vyhrava:

1.

o U e W

(Lokalni politiky jsou-li néjaké a nejsou-li zakazany)

Vsechny GPO prilinkované na site, do které spada IP adresa stroje
Vsechny GPO prilinkované na doménu, ve které se objekt nachazi
Vsechny GPO prilinkované na vsechny nadrazené OU

Vsechny GPO prilinkované primo na OU ve které je ulozen
Enforce GPO jsou-li néjaké (ale o tom pozdéji)

* Poradi zpracovani GPO overim v GPMC zalozka Group Policy
inheritance



Ukol

* Vytvorte GPO ,Read permission for temp*“, ktera skupiné Users nastavi u
adresare C:\temp read prdava

* Nalinkujte tuto GPO na OU Pocitace a updatujte na klientovi politiky

e Zkontrolujte NTFS prava na C:\temp, zmérnite poradi zpracovani GPO, opét
update a opét zkontrolujte

* Na klientovi v CMD pusténé pod adminem vygenerujte prikazem gpresult
/h report.html a otevrete jej (bude tam vidét, ktera GPO ,vyhrala“)

* VPS

» Set-GPLink -Name , Read permissions for temp” -Target ,,ou=Pocitace,dc=ad,
dc=local" -Order 1



Ukol pokracovani

* GPO ,,Read permission for temp“ nalinkovanou na OU Pocitace disablujte a
nalinkujte ji na OU Klienti

* Updatujte politiky na klientovi
» Zkontrolujte NTFS prava na C:\temp

* Disablujte ,Read permission for temp“ na OU Klienti a opét updatujte
politiky

* PS
* Set-GPLink -name 'Read permission for temp' -LinkEnabled no -target
'ou=Pocitace,dc=ad, dc=local’



Poradi zpracovani GPO 2.

 Block inheritance

* Nastavuje se na OU
* Blokuje dédicnost vSech politik uvedenych hierarchicky vys od vybrané OU

* Enforce inheritance
* Nastavuje se na GPO
* Vynuti aplikovani vybrané GPO hierarchicky niz do vsech OU, i kdyby byly cestou
néjaka block inheritance
* Enforce GPO se navic aplikuji jako posledni! (v pripadé vice enforced GPO plati, ¢im

VYE“ tim siln&jEi)

|dealné nepouzivat
* Blokovani dedéni zakaze totiz i aplikovani Default Domain Policy coz je nutné resit

(enforce Ci nalinkovani na danou OU)



Ukol

Povolte vSechny disablované GPO
Zakazte dédéni na OU Klienti
Updatujte politiky na klientovi a zkontrolujte NTFS prava na C:\temp

U GPO ,,Modify permissions for temp“ nastavte enforce a opét zkontrolujte

Nalinkujte GPO ,,Read permissions for temp“ na vasi doménu, nastavte enforce a opéet
zkontrolujte

V PS

» Set-GPinheritance -Target "ou=Klienti,ou=Pocitace,dc=ad,dc=local" -IsBlocked Yes

Tip: po kazdé uprave kontrolujte zalozku Group Policy Inheritance (nezapomente na refresh - F5)



GPO Scope — Security Filtering

e Potom co klient ziska serazeny seznam GPO, je zaCne postupné aplikovat pokud na to ma pravo

* Ve vychozim nastaveni maji ¢lenové skupiny Authenticated Users (vSichni autentizovani uzivatelé i
pocitace) pravo READ a APPLY GROUP POLICY na kazdou GPO

 Security Filtering idealné viibec nepouzivat
 ZDCse od Cervna 2016 computer i user politiky stahuji pod uctem stroje! Viz MS16-072

* Princip: Objekt mad/nema pravo na sebe GPO aplikovat
* Pro: moznost granularniho aplikovani GPO na konkrétni objekty

* Proti: horé[spréva,vdebuggip% pravo se nevztahuje na konkrétni GPO link, ale na samotnou GPO
tzn. projevi se na vSech lincich!

* Deny opravnéni se nezobrazuji v Security filtering u GPO

* Druhy pouziti:
A. Dam pravo jen vybrané skupiné uctl (odebranim prav Authenticated Users a pridanim vlastni skupiné uctl)
B. Zakazani pristupu vybrané skupiné uctli (pridanim deny prava skrze zalozku Delegation)


https://support.microsoft.com/en-us/help/3163622/ms16-072-security-update-for-group-policy-june-14,-2016
https://support.microsoft.com/en-us/help/3163622/ms16-072-security-update-for-group-policy-june-14,-2016
https://support.microsoft.com/en-us/help/3163622/ms16-072-security-update-for-group-policy-june-14,-2016

Ukol

e Zruste vSechny enforce a zakazy dedéni

* Na OU Zamestnanci nalinkujte GPO ,,IE homepage seznam.cz” a
nastavte v ni homepage IE na sezham.cz

* UC-> Policies -> Administrative Templates -> Windows Components ->
Internet Explorer -> Disable changing home page settings

* Qvérte pod xpepik, ze se homepage zmeénil

* Nastavte GPO ,IE homepage seznam.cz” tak, ze xpepik jako jediny
zamestnanec v OU Zamestnanci bude mit jako homepage vychozi URL

ve firme, tedy is.muni.cz.
e Ovérte pod uzivateli xpepik i xbubla, ze se aplikuje spravnée



Ukol

* Co kdyz se na klientsky stroj prihlasi doménovy administrator?
* Na jakykoli ucet mimo scope politiky se politika neaplikuje = nebude mit
nastaven zadny homepage. Ale nesouvisi to s tim, ze je administrator.
e Jak docilit toho, ze se GPO aplikuje pouze pokud se prihlasi nékdo ze
skupiny Domain Admins?

* V security filtering GPO vyhodim Authenticated Users a pridam jen skupinu
Domain Admins (+ Domain Computers).

* Co kdyz se prihlasi lokalni uzivatel?
* Lokalni ucty nemaji pravo na sebe doménové politiky aplikovat.



GPO Scope — WMI filtering

* Princip: nez se GPO aplikuje, tak se nejdrive overi, ze WMI dotaz ziskal
odpoved

* Pro: mohu vytvorit filtr prakticky na cokoli

* Proti: muzZe dost zpomalit zpracovani GPO, filtr se nevztahuje na
konkrétni GPO link, ale na samotnou GPO tzn. projevi se na vsech
lincich!

 WMI filtry se ukladaji v kontejneru WMI Filters a poté se linkuji na
GPO



GPO Scope — WMI filtering

 WMI dotazovaci jazyk (WQL) ma podobnou syntaxi jako SQL.
* Test na jméno stroje
SELECT * FROM Win32_ComputerSystem WHERE Name LIKE “%SIRENE%”
e Test na aktualni den v tydnu (projde jen o vikendu)
SELECT * FROM Win32 _LocalTime WHERE DayOfWeek > 5
* Test zda se jedna o 64b OS
SELECT * FROM Win32 Processor WHERE AddressWidth = '64'
* Test zda se jedna alespon o OS Windows Vista Ci Server 2008
SELECT Version FROM Win32 OperatingSystem WHERE Version >= ‘6’

e Test na volné misto (10MB) a NTFS file systém
SELECT * FROM Win32 _LogicalDisk WHERE Name = "C:" AND DriveType = 3 AND FreeSpace > 10485760 AND

FileSystem = " NTFS"
* V PS otestuji

* Get-WmiObject -Query 'SELECT * FROM Win32_ComputerSystem WHERE Name LIKE
"%SIRENE%"'



Administrative Templates

* Provadéji zmény v chrdnéné casti registrt (ne-admin uziv. nemohou ménit)
 HKEY LOCAL_MACHINE\Software\Policies

 HKEY LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Policies
« HKEY CURRENT_USER\Software\Policies

 HKEY CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies

GPO aware aplikace + system se divaji do techto cest a dle pripadnych nastaveni
upravuji sve nastaveni

Do Windows XP/Server 2003

* Definice v textovém souboru s koncovkou ADM (pro kazdy jazyk jeden)
* ADM Sablony se kopiruji do kazdé GPO kde jsou pouzity (bobtnajici SYSVOL)

Od Windows Vista/Server 2008
* Definice sablon pomoci univerzalniho XML formatu
« ADMX Sablony jsou uloZzeny v %SystemRoot%\PolicyDefinitions
e Zadefinované zmény se ukladaji v souboru registry.pol, ktery se poté aplikuje na klientech



https://sdmsoftware.com/gpoguy/free-tools/library/registry-pol-viewer-utility

Administrative Templates

» Sablony se daji vytvofit ruéné ¢ nastroji jako admxmigrator

* Nékteri vyrobci poskytuji tyto Sablony pro snadnou spravu svych
aplikaci (MS Office, Google, Adobe,..)

 Managed vs Unmanaged nastaveni
* Managed

* Pri vypadnuti uzivatele | stroje ze scope politiky se zmény ztrati
* 4 registry cesty viz predchozi slajd
* Unmanaged

e Zmeény jsou trvalé (i pri vypadnuti ze scope politiky nastaveni zustanou)
e Standardné jsou v GPMC skryty (filter options — managed — no)



ADMX Central Store

» Standardné kdyz konfigurujete GPO, tak v Administrator Templates sekci vidite jen
sablony, které jsou ulozeny na vasem stroji. Tzn. slozita aktualizace, distribuce a
konzistence sablon v doménovém prostredi

* Central store je adresar v SYSVOL, ktery slouzi jako centralni Ulozisté pro vsechny
admx Sablony pouzivané v dané doméneé. Tzn. vySe zminéné problémy odpadaji

 \/ytvorim jej prostym zkopirovanim adresare C:\Windows\PolicyDefinitions do
C:\Windows\SYSVOL\sysvol\jmenodomeny\Policies\

e Jakmile je vytvoren, GPMC automaticky zobrazi Sablony z néj namisto
lokalniho umisténi



Ukol

* Dejte Edit u jakékoli GPO a podivejte se na cast Administrative Templates
(retrieved from local machine)

e Stahnéte ADMX templates pro Google Chrome z ISu ¢i zde

* Na serverul vytvorte ADMX Central Store zkopirovanim adresare
C:\Windows\PolicyDefinitions do
C:\Windows\SYSVOL\sysvol\FQDN\Policies

e Zkopirujte do Central Store nové ADMX sablony pro Chrome

e Obsah en-US (chrome.adml) do en-US a chrome.admx primo do PolicyDefinitions

e Opeét si otevrete nastaveni néjaké GPO a zkontrolujte cast Administrative
Templates (retrieved from central store) a ovérte, ze je dostupny novy
template


http://dl.google.com/dl/edgedl/chrome/policy/policy_templates.zip

Preferences

VeV o/

* Dostupné od Windows Vista
* Obsahuji nepovinna nastaveni (uzivatelé mohou zménit)

* Mapovani disku, systemové promenne, uprava registru, power optlons
start menu optlons printers, scheduled tasks, koplrovanl souboru, .

* [tem-level targeting
* Remove this item when it is no longer applied
e Rozdily mezi Create, Delete, Replace, Update akcemi

* Pozn. nepoutzivat pro vytvareni user ucta!


https://technet.microsoft.com/en-us/library/cc732793.aspx

Ukol

* \lytvorte GPO ,Share Temp® a nalinkujte ji na OU Klienti
* \V Preferences v ni nastavte nasdileni adresare C:\temp

e Otestujte na klientovi

e Povolte v ,,Apply Once and do not reapply®, zruste rucné nasdileni
adresare a znovu GPO aplikujte

* Podivejte se na moznosti , Item-level targeting”



Rozdily mezi Preferences a Policy

* Nastaveni definovana v Policy Casti zakazi i odpovidajici interface v
konfigurované app (je-li GPO aware)

* Pokud objekt vypadne ze scope GPO:
* Klice v registrech ménéné nastavenimi v Policy se vrati na plivodni hodnoty

* Klice ménéné nastavenimi v Preferences zlstanou tak jak jsou (pokud
nepouziji ,remove this item when it is no longer applied®)

* Pokud provedu nastaveni v Policy, ve skutecnosti se nezmeéni
odpovidajici klice v registrech, systém pouze pouzije nastaveni z GPO

vice zde

* Policy se daji definovat v lokalnich i doménovych GPO, Preferences
pouze vdoménovych


http://www.windowsnetworking.com/kbase/WindowsTips/WindowsServer2012/AdminTips/ActiveDirectory/policies-vs-preferences.html

Ukol

* Jak byste docilili toho, ze na klientovi bude pokazdé jako homepage v
IE stranka is.muni.cz? Tzn. at uz se prihlasi jakykoli doménovy uzivatel.



Loopback Processing

* Pro stroje kde chceme konzistentni prostredi bez ohledu na to, kdo se
prihlasi

* Z GPO aplikovanych na stroj se kromé Computer Configuration casti
zacne aplikovat i User Configuration

* Pri prihlaseni uzivatele na stroj s loopbackem se u:

* Merge — stahne seznam uzivatelovych GPO, nasledné znovu seznam pro
pocitac, zaradi se za seznam GPO pro uzivatele a postupné se vse aplikuje.
Pokud dojde ke konfliktu nékterych nastaveni, tak "vitézi" nastaveni z GPO
linkované na pocitac

* Replace — uzivatelovy GPO vubec nestahuji. Seznam uzivatelovych GPO je
nahrazen seznamem GPO linkovanych na dany stroj, pricemz User Conf. cast
politik se aplikuje pod uctem uzivatele



User GPO

Loophack
FHeplace

Citrix Servers

Prevzato z http://ibrahim.wikia.com/wiki/Article_of the Week:_ Active_Directory_Integration_With_Citrix_- GPO_Loopback Processing



Loopback Processing

* Computer Configuration -> Policies -> Administrative Templates ->
System -> Group Policy -> Configure User Group Policy loopback

processing mode

* Stroj, na ktery je GPO s user. conf. nastavenimi aplikovana musi mit na
GPO alespon READ (od Server 2008) a uzivatel, ktery se prihlasuje
musi mit na této GPO pravo APPLY, jinak GPO nebude aplikovana!

 Jakmile povolim, tak se zacne aplikovat User Configuration cCast z
kazdé politiky aplikované na dany stroj



http://support.microsoft.com/kb/953768

Ukol

e Zajistéte, aby jakykoli uzivatel, ktery se prihlasi na klienta, mél jako
homepage v IE is.muni.cz

1. Vytvorte GPO ,Enable LoopBack - merge®, ktera povoli loopback v merge moédu a
nalinkujte na OU Klienti

2. Vytvorte novou GPO ,Loopback IE homepage is.muni.cz” se shodnym nastavenim
jako ma ,,IE homepage is.muni.cz” a nalinkujte ji na OU Klienti
* Jak zajistite vyjimku z tohoto pravidla pro uzivatele xbubla?
* Dam mu deny pravo na aplikovani GPO , Loopback _IE homepage is.muni.cz”
linkované na OU Klienti (pozor projevi se i v GPO linkované na OU Uzivatele)
* ProC jsem nemohl nalinkovat rovhou GPO ,,IE homepage is.muni.cz“ a v ni
jen upravit opravneéni?
* Modifikuje se vzdy dana GPO ne jen link tzn. xpepik by mél jako homepage
seznam.cz

e Otestujte na klientovi oba ukoly pod uctem xpepik



Ukol

e Zajistéte, aby jakykoli uzivatel, ktery se prihlasi na klienta, mél jako
homepage v IE is.muni.cz

1. Vytvorte GPO ,Enable LoopBack - merge®, ktera povoli loopback v merge moédu a
nalinkujte na OU Klienti

2. GPO ,IE homepage is.muni.cz” nalinkujte na OU Klienti

e Jak zajistite vyjimku z tohoto pravidla pro uzivatele xbubla?

 Dam mu deny pravo na aplikovani GPO ,,IE homepage is.muni.cz” linkované na OU
Klienti (pozor projevise i v GPO linkované na OU Uzivatele, coz ale nevadi)

* Jak zajistite, ze Eouze clenoveé skupiny Ucetni budou mit na klientovi vzdy
iIs.muni.cz jako homepage

* Pro¢ nemohu nalinkovat GPO ,,IE homepage is.muni.cz“ a v ni jen upravit opravnéni?
* Modifikuje se vzdy dana GPO ne jen link tzn. bych ovlivnil chovani GPO na OU Uzivatele

e Otestujte na klientovi oba ukoly pod uctem xbubla



Kontrolni otazky

* KdyZ chci naprosto konzistentni prostfedi at uz se pfihlasi kdokoli, pouZiji
merge Ci replace mod Loopback Processingu?

* Replace

* Projevi se nejak zapnuty loopback i na lokalnich uzivatelich?

* Ne. Nastaveni lokalnich uzivateld mohu ménit pouze lokalnimi politikami. Mohu ale
udélat pozadovana nastaveni no vybraném stroji ﬂ(pro vybraného lok. uzivatele), poté
je vykopirovat na sdilenou slozku a udélat logon skript, ktery je skopiruje do
C:\Windows\System32\GroupPolicyUsers\SID lok.uzivatele

* Na OU obsahujici pocitac PC1,jsou,ninnkovénK dve GPO. Prvni je enforce a
nastavuje bilou plochu. Druha zapina loopback processing a zaroven
nastavuje zelenou plochu. Jakou plochu bude uzivatel mit po prihlaseni na

PC1? (Nastaveni plochy je v user. conf. Casti.)

* Bilou. Jelikoz je zapnut loopback, vytvorise seznam politik s user. conf. Casti kde
enforce politiky budou na konci = prebiji ostatni.



Hledani konkrétniho nastaveni v GPO

* Pro hledani politik je mozné pouzit zabudovany search v GPMC
* Mohu tak najit politiky které maji napr. zadefinovany néjaky startup script

* Mohu pouzit filter v Administrative Templates

* Online vyhledavani dostupnych nastaveni GPO

* Mohu si stahnou xIs se vSemi dostupnymi GPO a prohledavat ten


http://gpsearch.azurewebsites.net/
http://gpsearch.azurewebsites.net/
http://gpsearch.azurewebsites.net/
http://gpsearch.azurewebsites.net/
http://gpsearch.azurewebsites.net/
http://gpsearch.azurewebsites.net/
https://www.microsoft.com/en-us/download/details.aspx?id=25250

Rekapitulace

* GPO maiji nastaveni zvlast pro stroje a uzivatele
* GPO se daji linkovat na sajtu, doménu, OU
* GPO se dédi shora dolU

* Mohu ovlivnit pomoci block inheritance a enforce
* Na koho se bude GPO aplikovat mohu ovlivnit pomoci security a WMI
filtrovani
* Chci-li vytvorit konzistentni prostrfedi Ci prosté na stroj aplikovat
nastaveni z User Conf. ¢asti GPO pouziji loopback processing



Struktura GPO

* GPO se skladaiji ze dvou casti GP Container (GPC) a GP Template (GPT)

* GPC je objekt v AD uloZzeny v ADUC\System\Policies\{GUID} obsahuijici
atributy jako GUID, versionNumber, status, ... S touto ¢asti GPO
manipuluji v GPMC konzoli

* GPT je kolekce soubort ulozena v
%SystemRoot%\SYSVOL\FQDN\Policies\{GUID}, ktera obsahuje
vysledné konfiguracni soubory, které si klienti stahuji a poté aplikuji



Ukol

* Prohlédnéte si GPT i GPC politiky ,,IE homepage is.muni.cz”

* Pro rychlé dohledani GUIDu muzete pouzit PS pfikaz Get-Gpo —name ,,IE
homepage is.muni.cz”

* Zejména soubor GPT.ini a Registry.pol



Obsah GPT casti

 Adm (pokud byla politika vytvorena v Server 2003)

* Group Policy
* Obsahuje GPE.ini, ktery obsahuje seznam GUIDU pro kazdé CSE odkazované v GPO
* Machine
* Applications
Microsoft
Preferences
Scripts
Registry.pol (nastaveni z AT sekce)

e User (to samé jako Machine)
* GPT.ini (soubor obsahuijici Cislo verze politiky,+1)
» Kazdé CSE vytvari jiny soubor pro sva nastaveni



GPO replication

* GPC a GPT se replikuji zvlast (proto mlze nastat problém, kdy stanice
vidi v AD novou GPO (GPC), ale GPT jesté neni v SYSVOL (Policy
processing error)) nebo vic admint modifikuje stejnou GPO ale na
raznych DC

* Replikace GPC v ramci Site probiha v radech sekund a mezi vice Site
dle aktualniho nastaveni inter-site replikace

* GPT je replikovano v ramci replikace SYSVOLu
* Od Server 2008 replikace skrze DFS drive FRS
* Editace GPO se standardné déela na DC s PDC Emulator roli



Slow link detection

Aplikovani prFi

Procesy zjisténi pomalé Da se zménit?
linky

Zpracovani zasad registru  Ano Ne

Nastaveni Internet Ne Ano

Explorer

Politiky instalovani SW Ne Ano

Politiky presmérovani Ne Ano

adresy

Skripty Ne Ano

Politiky zabezpeceni Ano Ne

Internet Protocol Security Ne Ano

(IPSec)

Politiky bezdratovych siti  Ne Ano

EFS Recovery Ano Ano

Politiky diskovych kvét Ne Ano



Co je potreba brat v potaz pri aplikovani GPO

* GPO linkované na sajtu, doménu, ¢i OU a jestli jsou povolené

e Zdali je GPO enforced

 Zdali je nekde block inheritance

* Security & WMI filtering

 Samotnda hodnota nastaveni (Enable | Disable | Not configured)
* (Preferences targeting)

* Loopback policy processing

* Slowlink detection

* User politiky se aplikuji pod uctem uzivatele Computer pak pod uctem
stroje



CSE (Client Side Extension)

o

e CSE jsou knihovny dll (System 32), které aplikuji stazena ,,surova data
(GPT cast) doménovych politik na dany stroj

* O ruzné casti GPO se staraji rizné CSE (Security CSE, Group Policy
Drive Maps CSE,...)

e Seznam CSE je uloZzen v HKLM\Software\Microsoft\Windows
NT\CurrentVersion\Winlogon\GPExtensions

* Pokud by chybéla néjaka knihovna Ci byl poskozen registr, tak politiky
které zpracovava se nemohou aplikovat!



Zpracovani GPO (stroj)
e Pocitac najde DC a prihlasi se k nemu.

* Pocitac zjisti zda je na pomalé lince (Slow Link Detection).

* Pomoci LDAPu zjisti jaké GPO jsou nalinkovany na OU, doménu, sajtu. Z
téchto odpoveédi si vytvori seznam vsech GPO které jsou na néj aplikovany

* Pomoci LDAPu posle pocitac otazku na seznam WMI filtra na vsechny GPO,
které nasel

* Pocitac se pomoci SMB pripoji k SYSVOLu a precte si GPT.INI
pro kazdou GPO ktera se na néej aplikuje



Zpracovani GPO (stroj)

* Group Policy process zacne porovnavat verzi GPO v SYSVOLu s verzi GPO kterou
ma lokalné ulozenou

* CSE (Client Side Extension) zjisti zda ma dostatecna prava na vSechny GPO, které
se maji aplikovat. Pokud ne dané GPO je vyhozeno ze seznamu. Pokud je na GPO
nastaveno Enforced (vynucené) je vtomto kroku preneseno na konec seznamu.
Tzn. ze nastaveni z tohoto GPO vzdycky vyhraji pokud nastane néjaky konflikt.

e CSE zacCne zpracovavat jednotliva GPO (presnéji stazené GPT soubory)



Starter GPOs

* Od Windows Server 2008
» Sada read-only politik s nadefinovanou sadou nastaveni
* Mohou slouzit jako zaklad pro nové politiky

* Nové Starter GPO mohou obsahovat pouze nastaveni z Administrative
Templates

 Zmény provedené v Starter GPO se neprojevi v politikach uz
vygenerovanych

* Popis EC a SSLF zde


https://technet.microsoft.com/en-us/bb679962.aspx

Ladeni GPO GPMC

* Group Policy Results

* Pro vybrany pocitac a uzivatele zobrazi, vysledek aplikovani GPO. Chci-li
vysledky i pro uzivatel, je nutné, aby se na vybraném stroji alespon jednou
prihlasil (jinak neni co zobrazovat).

* Group Policy Modeling

* Group Policy Modeling, na rozdil od predchoziho aplikaci politik pouze
simuluje a jedna se predevsim o nastroj pro proveéreni nového nastaveni pred
jeho nasazenim do ostrého prostredi.
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Ukol

* \Vytvorte GPO s FW vyjimkami potfebnymi pro spravnou funkcnost
Group Policy Results na vsech klientech v doméné (pouzijte Starter
GPO ,,Group Policy Reporting Firewall Ports“)

e Otestujte zobrazenim vysledku GP Results z klienta

* Na klientovi, kde jste prihlaseni pomoci doménového uctu
* Spustte v CMD gpresult /F /H result.html a ten pak oteviete
e Spustte RSOP.msc


https://technet.microsoft.com/en-us/library/jj572986.aspx

Ladeni GPO

* Event Viewer
* System — zdroj Group Policy
* Applications and Services Logs\Microsoft\Windows\GroupPolicy\Operational

 Sledovani konkrétniho zpracovani GPO User/Computer (pomoci ActivitylD)

* Vlogu najit zaznam GPO ktery nas zajima a v XML — friendly view zkopirovat hodnotu
ActivitylD
a) Pouzit dané ID v PS skriptu Get-GPEventByCorrelationlD.ps1
b) Vytvorit Custom view. Jako xml query pouzit <QueryList><Query Id="0"
Path="Application"><Select Path="Microsoft-Windows-
GroupPolicy/Operational">*[System/Correlation/@ActivitylD="'{sem vlozit
ACTIVITYID}'|</Select> </Query></QueryList>



Ladeni GPO

PolicyReporter

* Po zapnuti debug logovani zpracovani GPO umoznuje snadné prochazeni vygenerovaného logu

« Zapnuti logovani se provede vytvorenim registry zaznamu HKLM\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Diagnostics - GPSvcDebuglLevel (DWORD 0x30002)

e Jak pracovat s GPSVC.log

Gplogview.exe
 Umoznuje realtime monitorovani zpracovani GPO (-m)

 Umoznuje vyexportovat event logy do souboru
* | dle ActivitylD (gplogview.exe —a ActivitylD —o log.txt)

GPMonitor.exe
* Dostupny v Windows Server 2003 Resource Kit Tools
* Logy ze stroju zasila na centralni ulozisté kde mohou byt dale spravovany


https://blogs.technet.microsoft.com/askds/2015/04/17/a-treatise-on-group-policy-troubleshootingnow-with-gpsvc-log-analysis/
https://blogs.technet.microsoft.com/askds/2015/04/17/a-treatise-on-group-policy-troubleshootingnow-with-gpsvc-log-analysis/
https://blogs.technet.microsoft.com/askds/2015/04/17/a-treatise-on-group-policy-troubleshootingnow-with-gpsvc-log-analysis/
https://blogs.technet.microsoft.com/askds/2015/04/17/a-treatise-on-group-policy-troubleshootingnow-with-gpsvc-log-analysis/
https://blogs.technet.microsoft.com/askds/2015/04/17/a-treatise-on-group-policy-troubleshootingnow-with-gpsvc-log-analysis/
https://blogs.technet.microsoft.com/askds/2015/04/17/a-treatise-on-group-policy-troubleshootingnow-with-gpsvc-log-analysis/
https://blogs.technet.microsoft.com/askds/2015/04/17/a-treatise-on-group-policy-troubleshootingnow-with-gpsvc-log-analysis/

Ukol
e 705 tools.zip extrahujte GPLogView a PolicyReporter

e Zapnéte na klientovi skrze GPO nebo importem ‘zapnuti debug
logovani gpo.reg’ debug logovani GPO

e Restartujte klienta, nainstalujte PolicyReporter a prohlédnéte si log

* Spustte GPLogView na klientovi vadmin CMD s parametrem —m
* Vjiném CMD okné spustte gpupdate /force a sledujte vystup

* Spustte s parametrem —h —o report.html a prohlédnéte vysledek




Ladeni GPO

e Zapnuti debug logt - CC\AT\System\Group Policy

* Dcgpofix (utilita pro obnoveni Default domain policy a Default domain
controllers policy)

* HKLM\software\microsoft\windows\currentversion\group policy
* Gpotool.exe (nastroj pro kontrolu konzistence verze GPT a GPC)
* Ma klient spravny DNS, IP, existuji SRV zaznamy pro DC,..?

* Politika, ktera pouzivala néjaky WMI filtr se po jeho smazani prestane
aplikovat (je potreba zrusit WMI filtrovani na dané GPO)

* Je na klientovi spravny c¢as? Pokud nesedi o vic jak 5min tak se klient
neautentizuje (Kerberos) = nestahne politiky



Operace s GPO

* Copy (ACL, Group Policy Objects)
* Back Up (links, permissions,files)
* Restore From Backup

* Import Settings
* neimportuje linky ani opravnéni
* Pouziva se u non-trusted domén kde se neda pouzit copy-paste

* Save Report

* Delete (smaze GPO a vsechny linky)

* Rename (linky jsou zachovany protoze pouzivaji GUID)

* Link Enabled (mohu zakazat tento link — na vykon to ale vliv nema)



Operace s GPO

* Povoleni/zakadzani Computer/User ¢asti GPO

* Motivace — vetsi rychlost zpracovani politik => spokojenéjsi uzivatelé.
* Povoleni/zakazani GPO
* Delegace opravnéeni na GPO

e Kteri uzivatelé nebo skupiny maji opravnéni s politikou nakladat.

* Vyuzije se predevsim ve vetsich prostredich, kde se uplatnuje vice urovni
spravcu



Naming conventions

* OU pojmenovavat kratkymi strucnymi, ale vystiznymi nazvy
* Rozmyslet se jestli OU budou rozdéleny dle geografické Ci organizacni
struktury

* Pouzivat konzistentni pojmenovani (desktop==workstation)

* GPO pojmenovavat dle struktury OU na kterou jsou linkovany pr.
Pocitace Zamestnanci_Ucetni) z vrchu — dolU (kvuli prehlednosti i v
rsop..) nebo dle uziti dané GPO

* Ve jméné zbytecné nepouzivat slova jako politika, GPO



Best Practices

e Aplikovat GPO pokud mozno na co nejvyssi urovni
* maximalné vyuzivat dedicnost

* Neupravovat defaultni politiky, ale vytvorit nové

 Omezit mnozstvi skupinovych politik
* Kazda konfiguracni zména by méla byt idealné v nejvyse jedné GPO
* Vhodné spise kvili prehlednosti nez rychlosti zpracovani

* Pomalost zpracovani je nez poCtem gpo zpusobena: spousténim skriptd,
mapovani tiskaren, diskd pripadne pouzivanim wmi filtru (radeji pouzivat
item level targeting pokud je to mozné)

* Dodrzovat jmenné konvence nazvi GPO

e Skupinove politiky aplikujte na Site pouze v pripade , ze se vztahuji opravdu
k rozsahu Site a ne k doménam



Best Practices

* \/yvarovat se pouziti Block inheritance a Enforce inheritance

* Typicky 80% politik bude obsahovat vétSinu nastaveni a bude statickych a 20% bude obsahovat
specificka nastaveni, ktera se budou ménit ¢astéji (monolitic vs functional approach)

* Pokud mam néjaka nastaveni, ktera se casto meni, je lepsi pro ne vyhradit samostatnou GPO (aby
se nemusely pri kazdé zméné aplikovat i nastaveni ktera se v ramci té GPO nezménily)

» Zakdazat user/computer ¢ast GPO pokud se nepouziva

. (P;OISJd)méte Software Assurance pouzivejte Advanced Group Policy Management (verzovani
PO, ..

* U pouzivani security filtrovani pouzivat radeji skupiny nez samotné uzivatelske ucty
(neodstranovat Uplné authenticated users, ale jen odebrat pravo apply group policy, jinak bude
politika Inaccesible)

 Stroje administratortd mit v samostatné OU
 Mit testovaci OU s testovacimi GPO
e Zalohovat ©



Uzitecné odkazy

e Group Policy Planning and Deployment Guide

e Administrative templates

* Troubleshooting (2)

* Jak pouzit WPA pro vyreseni pomalého zpracovani GPO (supr)

e Podrobné info k GPO Preferences

e http://channel9.msdn.com/Events/TechEd/NorthAmerica/2014/WIN-
B328#fbid=?hashlink=fbid zajimavé video

* https://technet.microsoft.com/cs-cz/library/dn581922.aspx souhrn



http://technet.microsoft.com/en-us/library/cc754948(v=ws.10).aspx
http://www.samuraj-cz.com/clanek/group-policy-administrative-templates/
http://www.samuraj-cz.com/clanek/group-policy-administrative-templates/
http://blogs.technet.com/b/gpguru/archive/2008/08/29/troubleshooting-group-policy-using-event-logs.aspx
http://technet.microsoft.com/en-us/library/cc749336(v=ws.10).aspx
http://blogs.technet.com/b/askpfeplat/archive/2014/10/27/becoming-an-wpa-xpert-part-11-troubleshooting-long-group-policy-processing.aspx
http://www.microsoft.com/en-us/download/confirmation.aspx?id=24449
http://www.microsoft.com/en-us/download/confirmation.aspx?id=24449
http://www.microsoft.com/en-us/download/confirmation.aspx?id=24449
http://www.microsoft.com/en-us/download/confirmation.aspx?id=24449
http://www.microsoft.com/en-us/download/confirmation.aspx?id=24449
http://channel9.msdn.com/Events/TechEd/NorthAmerica/2014/WIN-B328#fbid=?hashlink=fbid
http://channel9.msdn.com/Events/TechEd/NorthAmerica/2014/WIN-B328#fbid=?hashlink=fbid
http://channel9.msdn.com/Events/TechEd/NorthAmerica/2014/WIN-B328#fbid=?hashlink=fbid
https://technet.microsoft.com/cs-cz/library/dn581922.aspx
https://technet.microsoft.com/cs-cz/library/dn581922.aspx
https://technet.microsoft.com/cs-cz/library/dn581922.aspx

GPO novinky v Win8 & Server 2012

Gpupdate primo v GPMC konzoli

Vylepsené Group Policy Results v GPMC konzoli

Noveé Starter GPOs

Pro Win8.1 je automaticky posunuto zpracovani logon skriptl o 5 minut

Nové podrobnéjsi zaznamy v Event Logu
* |D 4257 GP policy download start
* |ID 5257 GP policy download end

Nové moznosti logovani zpracovani GPO dostupné v GPO ©
Group Policy Caching odkaz

Fine Grained Policy odkaz

Dalsi zde


https://4sysops.com/archives/group-policy-caching-in-windows-8-1/
http://www.windowsnetworking.com/articles-tutorials/windows-server-2012/configuring-fine-grained-password-policies.html
http://www.windowsecurity.com/articles-tutorials/Windows_Server_2012_Security/group-policy-changes-windows-server-2012-windows-8-window-rt-part3.html

