Uloha 3: zabezpeéenie siete proti prieniku pomocou sluzieb
telefénu

V ulohe 3 sa povenujeme niektorym sluzbam a nastaveniam telefonu, povieme si, ktoré je

dobré vypnut’ a v akych podmienkach.
Vsetky nastavenia prebiehaji v menu konkrétneho telefonu cez CUCM.

Device -> Phone a telefon ktory chcete nastavit’. Nastavenia sa nachadzajt uplne dole, vid’

Obr.1.

PocitaCovy port

Pokial’ mate IP telefon a prepinac nastaveny pre fungovanie pocitacového portu, modzete tento
port na teleféne vyuzit' a nepotrebujete viac LAN pripojok. Co viak pripojeny poéita¢ vidi, je
vSetka prichadzajuca a odchadzajuca komunikacia na telefone. Je takto pripojeny priamo do
nasej siete a vie odchytdvat’ a nahravat’ hovory, pripadne podstrcit’ vlastné informacie.
Niekedy je to vhodné, napriklad v Call centrach, kedy vedtci kontrolujii zamestnancov, ale vo
vacsine pripadov je nepotrebny. Na miestach ako recepcia, kde nechceme pripajat’ d’alSie

pocitace je nechceny.

Otestujte sami odchytavanie hovoru, budete potrebovat’ vol'ne dostupny program Wireshark.
Prepojte svoj pocita¢ zo smerovaca do pocitacového portu a zmeiite svoju IP adresu na
10.0.10.X (Kde X predstavuje ¢islo 1 + ¢islo vasej skupiny). Vyberiete si sietovy adaptér
ktorym ste pripojeny k portu telefonu a spustite zachytavanie. Z telefonu na ktorom sa
nachadzate uskutocnite simulacny telefonny hovor s niekym zo skupiny a ked” hovor skoncite,
zastavite odchytavanie. V. menu programu Wireshark prejdete do Telephony -> Voip Calls

zvolite Select All a Player, nasledne Decode a mézete si vypocut’ vas predosly hovor (Obr.2).
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Tlacidlo nastavenia
Tlacidlo nastavenia na telefone ma najmé informa¢nua funkciu, vidime IP adresy sietovych

prvkov, spravy, ktoré telefon zobrazuje pokial nie€o nefunguje ako mé a d’alSie, nastavit’ sa
daju zvuky, jas a pa d’alSich veci. Nastavenia si mozete prejst. Rovnako st to veci, ktoré
uzivatel’ za telefdbnom nutne nepotrebuje, vieme toto tlacidlo Gplne vypnut’, alebo ponechat’
vV obmedzenom rezime, kedy ma pristup prave k veciam ako hlasitost’, jas a nezobrazuju sa

mu informacie o0 sieti. Obmedzené nastavenie je odporucené

Gratituos ARP (GARP, podvrhnuté/nechcenné ARP)

Samotné ARP spravy sluzia na identifikéciu zariadenia podl'a vlastnenej IP adresy. Chceme
k nej zistit’ prislichajicu MAC adresu. Podvrhnuté ARP spravy su také, ktoré sme si

nevyziadali. Je odpora¢ané GARP blokovat’.

Pristup k hlasovej Casti siete cez pocitacovy port
Pokial’ mame pocitacovy port aktivny, nemusime ho vypinat Gplne, je mozné vypnut’ len

pristup do hlasovej Casti siete, v tomto pripade uzivatel’ nebude dostavat’ spravy s priznakom



hlasovej komunikacie a nemoze tak komunikaciu odpocuvat’. Otestujte jeho vypnutim

a odpocuvanim prenosu. Wireshark vam teraz ziadny IP telefonny hovor nezaznamena.

Webové rozhranie telefonu
Rozhranie podobné tomu v ktorom sa prave nachadzate maji aj samotné telefony. Tieto

rozhrania su dostupné po vlozeni ich IP adresy do webového prehliadaca. Viete tu zistit
mnozstvo informacii o vasej sieti a vaSom telefone. Tieto informdcie vSak bezny uzivatel
vobec nepotrebuje, naopak uto¢nikovi sa moézu hodit’. Preto je dobré webové rozhranie
vypnut, v pripade identifikacie chyb v sieti nie je problém ho znovu aktivovat’.
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Obr.2
Otestujte zadanim IP adresy do webového prehliadaca, naslednym vypnutim znovu nacitanim

stranky.
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