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1. Věříte SMS zprávám vaší banky?

2. Jak zabezpečit kód aplikace před okopírováním

3. Jak zabezpečit aplikaci před zneužitím

Co nás dnes čeká
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Věříte SMS zprávám vaší banky?

Banka

Internetové 
bankovnictví

1. vytvoření platby

SMS 
centrum Váš 

operátor
2. vytvoření 
ověřovacího kódu

3. požadavek 
na SMS

4. zaslání SMS

5. přečtení SMS

6. přepis kódu
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Jak Android zpracovává
 příchozí SMS

1. OS Android přijímá SMS zprávu
2. OS Androidu posílá zprávu všem aplikacím *
3. Aplikace, se samy rozhodují, jak s SMS zprávou naloží

* Všem, které mají zaregistrovaný receiver android.provider.telephony.SMS_RECEIVED  
a oprávnění android.permission.RECEIVE_SMS .
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Praktická ukázka

Potřebujeme:
● zdánlivě neškodnou aplikaci
● sběrné místo SMS
● oběti

Máme:
● SMS jízdenka Zlín

○ http://bit.ly/GPlaySMSJizdenka

● http://bit.ly/StolenSMS
● Počet stažení: 1-5 tisíc

http://bit.ly/GPlaySMSJizdenka
http://bit.ly/GPlaySMSJizdenka
http://bit.ly/StolenSMS
http://bit.ly/StolenSMS
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Oprávnění na Androidu 6 a 7

● krok vpřed
● targetSdkVersion 23
● rozdělení na normal a dangerous

○ https://developer.android.com/guide/topics/permissions/normal-permissions.html
○ https://developer.android.com/guide/topics/permissions/requesting.html#normal-dangerous

● ale...

https://developer.android.com/guide/topics/permissions/normal-permissions.html
https://developer.android.com/guide/topics/permissions/normal-permissions.html
https://developer.android.com/guide/topics/permissions/requesting.html#normal-dangerous
https://developer.android.com/guide/topics/permissions/requesting.html#normal-dangerous
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Jak získat oprávnění bez povšimnutí
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Jak je to možné?
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Ochrana kódu - proč?

● Softwarové patenty?
○ https://webshop.ffii.org/

● Flappy Birds
○ 300 klonů, 238 infikovaných
○ posílání SMS, hovory, GPS, adresáře [1]

https://webshop.ffii.org/
https://webshop.ffii.org/
http://mobil.idnes.cz/zavirovane-flappy-bird-klony-djq-/mob_tech.aspx?c=A140626_130204_mob_tech_ram
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Praktická ukázka

Potřebujeme:
● vytáhnout APK z telefonu
● dekompilovat APK 
● umět číst v cizím kódu

Máme:
● TCMD, APK extractor, ...
● APK Tool [1]
● ???

Pro zájemce: https://www.fi.muni.cz/research/laboratories/crocs.xhtml.cs

Pozor na řetězce!

https://ibotpeaches.github.io/Apktool/
https://www.fi.muni.cz/research/laboratories/crocs.xhtml.cs
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Ochrana kódu - jak?

● Obfuskace při buildu [1]
○ SDK/tools/proguard/proguard-android.txt

● Obfuskace při psaní

https://developer.android.com/studio/build/shrink-code.html
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Ochrana aplikace - proč?

● Reputace
● Ochrana klientů / komunity
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Ochrana aplikace - jak?

● Kontrola certifikátu APK
● Kontrola původu APK

○ Google Play
○ odjinud

● Knihovna: https://github.com/SandroMachado/AndroidTampering

https://github.com/SandroMachado/AndroidTampering


Děkuji za pozornost
Prostor pro vaše dotazy
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