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* Prednasky
— Nepovinné
— Nebudou se natacet

— Prezentace budou dostupné v ISu
* Ve studijnich materialech

— Pouze 11 prednasek
e Cviceni
— Povinna*
e Maximalné dvé neomluvené neucasti

* Prakticke zaklady prdges SRR "irPlaX et S o e aepvorer
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Hodnoceni
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e Dochazka a aktivita na cvicenich

— Ué&ast na zku$ebnim terminu je podminéna
dostatechou dochazkou na cvicenich

— Moznost ziskat bonusové body za aktivitu na
cvicenich
* Pisemna zkouska s pripadnym ustnim
dozkousenim
— 4 otazky OS (8 bodu)
— 4 otazky sité a bezpecnost (8 bodu)

— FE— minimalné 8 bodu
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Studijni materialy (1)
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* Prezentace k prednaskam

— Interaktivni osnova k prednaskam

— Interaktivni osnova ke cvicenim

* Prezentace k predmétum
— PB152 Operacni systémy
e Studijni materialy PB152

— PB153 Operacni systémy a jejich rozhrani
e Studijni materialy PB153

— PB156 Pocitacové site
e Studijni materidly PB156

PB169 PocitaCové sité a operacni systémy
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Studijni materialy (2)
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* Prezentace k predmétum

— PA151 Soudobé pocitacove site
e Studijni materialy PA151

— PA159 Pocitacove site a jejich aplikace |
e Studijni materialy PA159

— PA160 Pocitacoveé site a jejich aplikace Il
e Studijni materialy PA160

— PV169 Zaklady prenosu dat
e Studijni materialy PV169
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Studijni materialy (3)
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* Silberschatz, Galvin, Gagne: Operating System
concepts, 7t edition, Wiley, 2004, ISBN 0-471-
69466-5

— Prezentace k tomuto predmeétu jsou zalozeny na
prezentacich k této knize a jsou modifikovany.

— ©Silberschatz, Galvin and Gagne, 2005

e Stallings: Local and Metropolitan Area
Networks, Softcover, Prentice Hall, ISBN 0-13-
018653-8

PB169 PocitaCové sité a operacni systémy Snimek 6 z 51



}X\TIS UVPO

“,

A\

g yast

%

FAU[/J

s

Osnova
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 Uvodni hodina

* Procesy a vlakna

* Planovani CPU a Sprava pameéti

* Synchronizace procesu a Uvaznuti

* |/O systém a Vnéjsi pameéti

* Bezpecnost vinformacnich technologiich
* Architektura pocitacovych siti

* Prenos dat v pocitacovych sitich

/7 /7 7/ 14
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%?V@ PocCitacovy system
e Hardware
V [S1BAIZ [9IBAIZR) [918AIZMY |930AIZN — CPU
— Pameti
11l t ] 1
DR - 1/0

software

Aplikacni a systémovy

Operacni systém

HW

Operacni systém (OS)
Aplikacni a systémovy
SW

Uzivatelé
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== Komponenty pocitacoveho
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API sluzeb pro:

Banking Airline Web L
Application programs

system reservation browser

Command
interpreter

Operating system

Machine language

Compilers Editors System Utilities

programs Libraries

Microarchitecture > Hardware

Physical devices

PB169 PocitaCové sité a operacni systémy Snimek 9 z 51
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Typy pocitacovych systemu
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e Stolni systémy

Paralelni systémy

— Sdili operacni pamét a hodinovy (G
signal, SMP, AMP =
Distribuované systémy SMP =]

— Kazdy uzel ma vlastni pamaeta, e sy g
Real-time systémy RN BLUE JHELUE i____‘ff'_‘?.'?f;];;_c_)_r_k____-i

— Pevné stanovené ¢asové [semer] - &
limity kdy musi systém reagayatns s
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* Asi nebudete psat ani navrhovat zcela novy
OS ale ...

— OS je nutné administrovat a efektivné vyuzivat
* Je nutné rozumét strukturam OS

— Mozna budete muset OS modifikovat nebo
rozSirovat (napr. vytvorit novy ovladac)

— Pri programovani budete vyuzivat sluzeb OS
e Ladéni aplikaci
— Techniky pouzivané v OS lze uplatnit i v jinych
aplikacich

PB169 Pocitachlatiteostralkturrglat, soubéznost, reseni konfliktihek112 51
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¢ Uzivatelsky pohled na OS (1)
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Dnes pouzivame typicky desktopy (Ci prenosna

zarizeni) vyhrazené pro jednoho uzivatele

— OS navrzen pro jednoduché pouzivani, vykon
systému je bran na zretel, ovSem na vyuziti zdroju
neni kladen duraz

— V soucasné dobé je vetsinou vyuzit multiprocessing

— Vesmeés minimum ochran

e Hlavni roli hraje uzivatelova (administratorova)
zodpovednost

PB169 PocitaCové sité a operacni systémy Snimek 12 z 51
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V: Uzivatelsky pohled na OS (2)

* Drive Casto terminaly
* OS plni pozadavky
programu rady
uzivatelu
— DUraz na vyuziti zdroju
pocitace
— Féroveé uzivani zdroju
jednotlivymi uzivateli

DEC VT100 terminal

PB169 PocitaCové sité a operacni systémy
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V.  Systémovy pohled na OS

e OS predevsim jako
— Spravce prostredku pocitace
* CPU, operacni pamét, diskova pamét, |/O zafizeni
— Koordinator, ridici slozka

* Ridi spousténi programa, zabrafiuje chybam a
vzajemnému ovlivhovani

PB169 PocitaCové sité a operacni systémy Snimek 14 z 51



s Typicke oblasti sluzeb
A poskytovanych OS (1)

* \Vyvoj programu, editory, ladici systémy, ...
— Typicky poskytované pomocnymi (systémovymi)
programy
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* Provadéni programu
— VSe co je nutné zajistit pro Cinnosti rizené
programy
— Planovani, zavadéni, ovladani 1/0, ...
* Pristup k I/O zafizenim
— Jednotné API pro rlzna zarizeni

v/ o vV eV Y/ \4
PBIGE aocéacovg sité a operacni systémy ] I ImmeE Ej z51



_— Typicke oblasti sluzeb
V poskytovanych OS (2)
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* Pristup k systémovym zdrojum, bezpecnost,
reseni konfliktt

* Chybové rizeni, automatizované reakce na
nestandardni stavy v hardware, v software a v
pripadech kdy OS nemuze uspokojit
pozadavek aplikace

* Protokolovani, informace o tom co se délo,
zaklad pro uctovani, zaklad pro odhady
budouciho vylepsovani, ...

PB169 PocitaCové sité a operacni systémy Snimek 16 z 51
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* Neexistuje univerzalni a vSeobecneé platna
definice OS
e Stejné tak neni jednotny nazor na to, co
vsechno zahrnuje OS
— Jadro, systémové a aplikacni programy, ...
— Definice 1 — OS je to co da vyrobc '
— Definice 2 — OS je pouze jadro
« Cast, kterd je neustdle spusténa EEERETTEY

* Radéji definujeme OS tim co dé

Bl B IV RGErALtA SERR je Snimek 17 z 51
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Pozadavky na OS (1)
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* Cile (povinnosti) OS
— Ridit Fedeni uZivatelskych (aplika¢nich) programu
— Poskytnout nastroje pro reSeni problému uzivatelU
(aplikaci)
— Ucinit pocitacC snadnéji pouzitelny
— Vytvaret podminky umoznujici efektivné pouzivat
hardware pocitace

PB169 PocitaCové sité a operacni systémy Snimek 18 z 51
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Pozadavky na OS (2)

%}&N\'
Ay,

E7

e Cile (prani) uzivatele

— Sluzby poskytované OS lze pohodIné pouzivat,
snadno zvladnout

— OS je spolehlivy, bezpecny
— Pozadované sluzby poskytuje OS pohotoveée
e Cile (prani) provozovatele OS

— OS je snadno navrhnutelny, implementovatelny a
udrzovatelny

— OS je prizpusobitelny, spolehlivy a bezchybny

PB169 PocitaCové sité a operacni systémy Snimek 19 z 51
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Vyvoj OS
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e 7Za 50 let vyvoje se OS znacné zmeénily

— Od jednoduchych textové zamérenych po
komplexni systémy s komfortnim GUI

Current date is Tue 1-81-1380

Enter new date:
Current time is 21:35:24.18

Enter new time:

The IBM Personal Computer DOS
Uersion 2.80 (C)Copyright IBM Corp 1981, 1982, 1983

Axdir

Uolume in drive A has no label
Directory of A:\

COMMAND COM 17664 12:08p
FORMAT COM 6016 12:00p
CHEDSK  COM 6400 12:00p
5Y8 coM 1468 12:00p
DEBUG  COM 11964 12:00p
sLoop 32 7:44p

6 File(s) 292864 bytes free

"
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7 Problemy budovani OS
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* OS jsou obrovské systemy
— V soucasnosti predstavuji az stovky miliont radku
kodu
— Pracnost radové tisice clovéko-roku
* OS jsou slozité systémy
— Pozadavky rtznych uzivatell se asto podstatné
lisi
— Nelze jednorazove odstranit vSechny chyby,
verifikace z duvodu slozitosti selhava

° Cho I 4 IDS | IIV \'4 A4 I I|I I |V /7

PB169 ofll'tac”:ové sité a operacni %ﬁt&émy Snimek 21 z 51
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i Multiprogramovani (1)
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* V paméti je zaroven nekolik uloh soucasné
— Ne vsak nutné vsechny
— Planovani uloh (job scheduling) — které ulohy
umistit do pameti
— Musime zajistit ochranu uloh navzajem
 Multiprogramovani zvysuje vyuziti CPU
— Pridélovani CPU jednotlivym uloham tak, aby CPU
byl vyuzit (témeér) vzdy

PB169 PocitaCové sité a operacni systémy Snimek 22 z 51



7/ Multiprogramovani (2)

* CPU je pridélen uloze, jakmile uloha pozada o
/O operaci, je uloha pozastavena a CPU
dostava jina uloha

— Pro vybér ulohy, ktera dostane CPU musi mit CPU
planovaci algoritmus

— Jakmile je 1/O operace dokoncena, je uloha opét
premisténa do fronty uloh pripravenych ke
spusteni

— CPU je vytizen, dokud mam ulohy, které necekaji
na dokonceni I/O operaci

re1c-PoDokasak td@hainepozada o |/O operaci, tak nména&RY s:
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Obsazeni pameti

e V pameti vzdy jen jedna
uloha

operating
system

user program
area

* V pameéti nékolik uloh,
Zi jen jedna z nich

bé

0

512K

operating system

job 1

job 2

job 3

job 4

PB169 PocitaCové sité a operacni systémy
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Multitasking
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* Time-sharing neboli multitasking

— Logickeé rozsireni multiprogramovani, kdy uloha
(docasné) ztraci CPU nejen pozadavkem |/O
operace, ale také vyprsenim casoveho limitu

— CPU je multiplexovan, ve skutecnosti vzdy bézi jen
jedna uloha, mezi témito ulohami se vsak CPU
prepina, takze uzivatelé ziskaji dojem, ze ulohy
jsou zpracovavany paralelné

PB169 PocitaCové sité a operacni systémy Snimek 25z 51
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Multitasking (2)
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e Multitaskingovy systém umoznuje radé uzivatell
pocitacovy systém sdilet
e Uzivatelé maji dojem, ze pocitaCovy systém je vyhrazen
jen pro née
e Oproti pouhému multiprogramovani snizuje dobu odezvy
(response time) interaktivnich procesu
* Multitaskingové systéemy jsou jiz znacné komplexni
— Sprava a ochrana paméti, virtualni pamét
— Synchronizace a komunikace proces
— CPU planovaci algoritmy, souborové systémy

PB169 PocitaCové sité a operacni systémy Snimek 26 z 51
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«  Architektura pocitacového
g V =

g /’
s systému
disk disk printer tape drives
disk printer tape-drive
CPU controller controller controller

_T THRER THRER _T
<«—— system bus
memory controller

f

‘ memory
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 |/0 zatizeni typicky maji vlastni vyrovnavaci
pamét (buffer)

* CPU a I/O zafizeni mohou pracovat paralelné
— Napf. radi¢ disku muaze uklddat data na disk a CPU
muZe néco pocitat
— Pokud CPU a I/O zafizeni pracuji paralelné, méla
by se neéjak synchronizovat
* Neustalé zjistovani stavu
* Preruseni

PB169 PocitaCové sité a operacni systémy Snimek 28 z 51
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V. Procesor bez preruseni
Wryg o
Fetch Stage Execute Stage
* Neustaly cyklus i

I registru PC
8]0 ! Fetch Next Execut
P . :—
Ziskej dalsi instruk

Proved instrukci
end loop

e Pokud chci provést I/O operaci a dozvédét se, ze jiz byla
dokoncena, musim se periodicky ptat 1/O zatizeni

* CPU neni v téchto chvilich efektivné vyuzit nebo je
programovani extrémne narocné

PB169 PocitaCové sité a operacni systémy Snimek 29 z 51



¢ Procesor s prerusenim (1)
&

e Zakladni cyklus je obohacen o kontrolu
priznaku preruseni

loop
Ziskej dalsi instrukci
Proved instrukci
Je-li nastaven priznak preruseni (a preruseni je
povoleno), uloz adresu prave provadéného
kodu a zacni provadét kod rutiny
obsluhujici preruseni
endloop

PB169 PocitaCové sité a operacni systémy Snimek 30z 51
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\/: Procesor s prerusenim (2)
(f"’ﬁzsm%‘?g‘{%
Fetch Stage Execute Stage Interrupt Stage
< Interrupts
Disabled
Check for
Fetch next Execute interrupt;
instruction instruction Interrupt initiate interrupt
handler

Enabled

User Program

Interrupt Handler
INTF: BOOLEAN:= FALSE; /* pferuSenim TRUE */ 1

]
loop FETCH;

2 — EEEE——
PC:=PC+1; HALT
EXECUTE; Q . .
if INTF then Vektor == :
SAVE-IN-PCBF(PC); prerusent |
USER-MODE -> PRIVILEG-MODE; e reere i+ 1
[DISABLE INTERRUPT:] PCBF |
PC:= INTE; INTE ‘ .
end if; .
end loop M

'y
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Preruseni (1)
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* Preruseni je signal od 1/O zafizeni, zZe se stalo
néco, co by OS meél zpracovat
* Preruseni prichazi asynchronné
* OS nemusi aktivné cekat na udalost
— Efektivni vyuziti CPU
— Pri vyskytu udalosti se automaticky vola patricna
obsluzna rutina

— Umisténi obsluznych rutin pro jednotlivé typy
udalosti je typicky dano tabulkou (v paméti) adres

rutin (tzv. vektor preruseni)

PB169 PocitaCové sité a operacni systémy Snimek 32z 51
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Preruseni (2)
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* Aby nedochazelo ke ,,ztraté” preruseni, je pfri
zpracovani preruseni dalsi preruseni zakazano
(maskovano)

— Aby se neprerusovala rutina obsluhujici preruseni

V eV /

dalsi preruseni explicitneé povolit
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Preruseni (3)
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* Operachi systém je rizeny
prerusenimi
— CPU zpracovava uzivatelsky proces, pri prichodu
preruseni je spusténa obsluzna rutina OS
* Navratovou adresu uklada procesor
* Hodnoty pouzitych registri ukldda ovladaci rutina
— Preruseni nemusi byt generovano jen HW,
preruseni je mozné vyvolat i softwarovymi
prostredky

e Tzv. ,trap“—jde vlastné o synchronni preruseni
e Chyby —déleni nulou

PB169 PotittcSpaeiadpdrinstrudee (napl. INT — typicky slouzi ksnimek 34251



»  Tok Fizeni |/O operaci bez

% § v V4
2
A prerusent
PUser ’ I/O Time ——
rogram rogram
=P i @
i @ ——
. / ®
e
-~ A
— L7 Corlr/#)nand Processor I/0
WRITE / wait operation
 m SSeal f
y 8 ‘@
7 ‘““%\ @
{7/ Y END
@) [/
[ / @
— ¥/ 4 - pfiprava 10 operace
Y/
WRITE / @
1 5 - finalni zpracovani 10 Processor I/0
test vysledku, ... wait operation
Tok Fizeni 10 operace @
\ 4 bez preruseni

WRITE
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Tok rizeni IO operaci s

prerusenim

}&TISUVPO
S ey
(f"’ﬁzsm%‘?g‘{%
User 1/O
Program Program
LA 0 § oA T
i
< P 75
1 [ L. TN0
WRITE x:: e Command
i oo It
/,."'
\ ,“i:"'
X
?)(\ \\,‘ Intéffupt
I ., *~.. Handler
7 M T e
. / .
WRITE {  / ‘1\‘ P |®
= P4 AN i 1
/N END
@ Vs
74
X ¢
|+ Tokfizeni IO operace
WRITE S prerusenim

®leje/ejojejeje|e

|

|

110
operation

11O
operation

PB169 PocitaCové sité a operacni systémy
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> DMA, Direct Memory Access

V. (1)

Fgy,

S
TR

E7

» Zpusob jak rychle prendset data mezi /O
zafizenim a pameti

 CPU nemusi prenaset data po jednom bajtu,
pozada radi¢ o prenos celého bloku dat

 CPU pozada o prenos dat, po skonceni
prenosu dat se o tom dozvi pomoci preruseni
(tj. 1 preruseni/blok dat ne 1 preruseni/bajt-
slovo)

* V dobé prenosu dat souperi |/O radi¢ a CPU

PB16 ) - a a e »” | 7251
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= DMA, Direct Memory Access
D (2)

rocesor amet radic 4@
P P disku
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Ochranné funkce HW
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* Je-li v paméti nékolik procesu, nechceme, aby
se procesy mohly navzajem negativnée
ovlivhovat
— Prepisovani pameéti
— Nespravedlive ziskani ¢asu CPU
— Soubézny nekoordinovany pristup k 1/0

prostredkim

* Proto OS musi tomuto ovliviovani zabranit
— Casto to viak nemuZe zajistit sdm a potiebuje

podporu HW — napt. pri ochrane pristupu do

PB169 Poditacove gitc a operacpl SYSEEmMy 1 /Yy A rtdm Snimek 39251
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Rezimy procesoru
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Bézny zpusob ochrany je dvoji rezim Cinnosti
procesoru

— Uzivatelsky rezim

— Privilegovany rezim

Nékteré instrukce je mozné provést jen v
privilegovaném rezimu

— Napt. instrukce pro 1/0O, nastavovani nékterych
registru (napr. nékteré segmentoveé registry)

e 7 privilegovaného rezimu do uzivatelského

PB169 PocitaCové sité a operacni systemy Shimek 40 z 51
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Ochrana pameti
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 Minimalné musime chranit vektor preruseni a
rutiny obsluhy preruseni
— Jinak by bylo mozné ziskat pristup k
privilegovanému rezimu procesoru
* Kazdému procesu vyhradime jeho pamét,
jinou pameét nemUze proces pouzivat

— Ochranu zajistuje CPU na zakladé registria/tabulek
nebo principu nastavenych OS

— Napt. baze a limit — proces ma pristup jen k
adresam v rozsahu od (baze + 0) az po (baze +
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e Jak zarucit, ze vladu nad procesorem (tj. jaky
kod bude CPU vykonavat) bude mit OS?

e Casovac
— Casovat generuje preruseni

— Preruseni obsluhuje OS
* Ten rozhodne co dal
* Napr. odebere jednomu procesu, vybere dalsi
pripraveny proces a ten spusti (zméni kontext)
— Casova¢ mUzZe generovat prerudeni pravidelné
nebo je prichod preruseni programovatelny
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V: Baze a limit
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0 e Jednoduché na
meniter implementaci
256000
iob 1 — Dva registry,
300040 - 300040 jejichz
job 2 base register nastavovani je
420940 - 120900 privilegovanou
job 3 limit register Operaci
880000 * CPU kOﬂthlUje,
job 4 ,
024000 zda adresy, které

proces pouziva
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Komponenty OS
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orava procesu

orava operacni pameti
orava souboru

orava |/O zarizeni

orava sekundarni pameéti

orava sitovych sluzeb

Ochranny systém

Interpret prikazu (shell)

PB169 PocitaCové sité a operacni systémy

Snimek 44 z 51



}X\TIS UVPO

“,

A\

g yast

FAU[/J
7,
I

s

Systémova volani
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e Systémova volani tvori rozhrani mezi
uzivatelskym procesem a OS

— Typicky jsou popsana jako instrukce assembleru a
jsou uvedena v programatorském manualu k OS

— VysSSi programovaci jazyky obsahuji nekteré
funkce, které odpovidaji systémovym volanim
(napf. open, write) a dale knihovni funkce, které
poskytuji vyssi funkcnost a v ramci této spousti
(tfeba hned nékolik) systémovych volani (napft.
fopen, fwrite).
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Systémova volani (2)
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 RUzné OS a ruzné HW platformy mivaji ruzné
zpusoby jak volat sluzby OS a ruznou strukturu
téchto sluzeb

* Nicméneé existuji urcité standardy, které
usnadnuji prenositelnost programového kodu
— V oblasti UNIXu — POSIX
— V oblasti Windows — Win32 (Windows API)

* Teoreticky kod, ktery bude psan podle
standardu, bude pFeIoiiteIn{/ na

kpnq ...- il ---L.
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Zpusob predani parametru
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* Registry
—MmOoV eax, 1 // Naplni registr EAX
hodnotou 1

—moyv ebx, eaX //zZkopiruje obsah registru EAX do
registru EBX

—int 10h // Generuj pferuseni
e Zasobnik

—Mmov GX,[OOOlh] // Naplni registr ax hodnotou z
pameéti 0001h

|
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V: Priklad — Linux
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e Systémova volani
— Standardné pres int 0x80
— Noveé i pres instrukci syscall (sysenter)
* Cislo systémového volani
— V registru eax
— V jadre 2.2 priblizné 200 volani, v jadre 2.6 pres
300 volani
* Parametry systémoveho volani
— V registrech ebx, ecx, edx, esi, edi, ebp
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Komplexita OS (1)

g yast

4000

3500 3443

3000

2500

2000

1500

1000

500

23 47 171 136 219 190 229
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UNIX UNIX SunOS 4.3BSD SunOS SunOS Linux NT 4.0
(1971) (1979) (1989) (1991) (1992) (1997) (1998) (1999)

Pocet systémovych volani OS / API volani
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Komplexita OS (2)
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NT 3. 1 NT35 NT4O zooo XP Vlsta
(1993) (1994) (1995) (1996) (1998) (2000) (2001) (2007) (2009)

Rozsah zdrojového kodu Windows (v
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\/: Distribuovany vs. sitovy OS
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Machine A Machine B Machine C Machine A Machine B Machine C

|| || | | | |
Uistributed applications Distributed applications
Digtributed operating system senices Niﬁiﬁgﬁ Nﬁﬂ"f"r?i::ig's Nzrﬁ?EgS
Kernel Hermel Keme Kemal Kernel Kemal
Mebwork Metwork

Distribuovany OS Sitovy OS

* Cely systém se tvafijako ¢ Kazdy poditac svij
tradicni jednoprocesorovy operacni systém

systém, prestoze jeho . LIS , . :
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