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:  Paralelni beh procesu (1)

e Synchronizace béhu procesu
— Jeden proces ceka na udalost z druhého procesu

 Komunikace mezi procesy
— Komunikace — zpusob synchronizace, koordinace
raznych aktivit
— Muze dojit k uvaznuti
» Kazdy proces ¢eka na zpravu od neéjakého jiného procesu
— Muze dojit ke starnuti

* Dva procesy si opakovaneé posilaji zpravy zatimco treti proces
ceka na zpravu nekonecné dlouho

PB169 Pocitacové sité a operacni systémy Snimek 2 z 64



S }X\TIS UVPO

%, T, o
¢ Paralelni béh procesu (2)

&3

A
S
=

g yas®

 Sdileni prostredku
— Procesy pouzivaji a modifikuji sdilena data
— Operace zapisu musi byt vzajemneé vylucné

— Operace zapisu musi byt vzajemneé vylucné s
operacemi cteni

— Operace ¢teni mohou byt realizovany soubézné

— Pro zabezpeceni integrity dat se pouzivaiji kritické
sekce
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e Soubézné procesy se uchazeji o zdroje — procesor, FAP,
globalné dostupné periferie, soubory dat, ...

e Zdroje soupericim procesum typicky pridéluje OS

* OS efektivne isoluje souperici procesy, aby se chybné
neovlivhovaly

e Souperici procesy se vzajemné neznaji, souperici proces
si neni védom existence ostatnich soupericich procesu

* Realizace procesu musi byt deterministicka,

reprodukovatelna, procesy musi byt rusitelné a
restartovatelné bez bocnich efektl
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Kooperujici procesy sdili jistou mnozinu zdrojd,
vzajemne se znaji

Kooperace se dosahuje budto implicitnim sdilenim
zdroju nebo explicitni komunikaci kooperujicich
procesu

Pro¢ vldkna/procesy kooperuiji

— Aby mohly sdilet jisté zdroje

— Aby se mohly nezavislé akce resit soubéznée, napr. Cteni
pristiho bloku dat béhem zpracovavani jiz precteného
bloku dat

Vlakna jednoho procesu obvykle kooperuji, nesouperi
Procesy mohou jak kooperovat, tak i souperit
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* Paralelni pfistup ke sdilenym udajum muze byt
pricinou nekonzistence dat

/7 V4

* Udrzovani konzistence dat vyzaduje pouzivani

mechanismu, které zajisti patricné provadéni
spolupracujicich procesu

* Problém komunikace procesu v Uloze typu
Producent-Konzument pres vyrovnavaci
pamét s omezenou kapacitou
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Problém konzistence — priklad (1)
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e Soubézny pristup ke sdilenym udajim se musi mnohdy
provadéet neatomickymi operacemi

* Priklad neatomické operace nad sdilenymi proménnymi
void echo()
{
chin = getchar();
chout = chin;
putchar( chout) ;
}

* Procesy P, a P, provadeji tutéz proceduru echo a operuji se
sdilenymi proménnymi chin, chout

* QOba procesy lze prerusit v kteréemkoliv misté

* O rychlosti postupu kazdého z procesul nelze nic
predpovedet
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* Priklad mozného prubéhu procesu P, a P,
P1 PZ

chin = getchar(); .

. chin = getchar();

chout = chin; .

e chout = chin;

putchar(chout); .
putchar(chout);

e Znak nacteny v P, se ztraci drive nez je zobrazeny
* Znak nacteny v P, se vypisuje v P,i P,
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¢ Producent-konzument (1)

e Sdilena data

##define BUFFER_SIZE 10
typedef struct {

}item;

item buffer[BUFFER_SIZE];
intin=0;

int out =0;

int counter = 0;
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* Producent

item nextProduced;

while (1) {
while (counter == BUFFER_SIZE)
; [* do nothing */
buffer[in] = nextProduced;
in = (in + 1) % BUFFER_SIZE;
counter++;

}
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e Konzument

item nextConsumed;

while (1) {
while (counter == 0)

; [* do nothing */
nextConsumed = buffer[out];
out = (out + 1) % BUFFER_SIZE;
counter--;

}
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 Atomicka operace je takova operace, ktera vzdy probéhne
bez preruseni

* Nasledujici pfikazy musi byt atomicke
— counter++;
— counter--;

e count++ v assembleru muze vypadat
— register, = counter
— register, = register,; + 1
— counter = register,

e count--vassembleru miUze vypadat
— register, = counter
— register, = register, — 1
— counter = register,
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s Producent-konzument (5)

Protoze takto implementované operace count++ a
count-- nejsou atomické, mizeme se dostat do
problému s konzistenci

Necht je hodnota counter nastavena na 5.

— Producer —register, = counter (register, = 5)

— Producer —register, = register, + 1 (registerl = 6)

— Consumer — register, = counter (register2 = 5)

— Consumer — register, = register, — 1 (register2 = 4)

— Producer — counter = register, (counter = 6)

— Consumer — counter = register, (counter = 4)

Vysledna hodnota proménné counter bude 4 (nebo 6),
zatimco spravny vysledek ma byt 5.
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Tr1g wast™

Operace zapisu do sdileného zdroje musi byt exklusivni,
vzajemne vyloucené s jakoukoli jinou operaci

Operace cteni mohou cteny zdroj sdilet

Libovolny pocet procesu-ctenartd muze Cist jeden a
tentyz zdroj soucasnée

V jednom okamziku smi dany zdroj modifikovat pouze
jeden proces-pisar

Jestlize proces-pisar modifikuje zdroj, nesmi ho
soucasne Cist zadny proces-Ctenar

Ctenar neni konzument, pisar neni producent

— Jde o jinou ulohu
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* Ctendfi a pisafi s prioritou ¢tenafd
— Prvni Ctenar pristupujici ke zdroji zablokuje vsechny pisare

— Posledni z ¢tendard kondici ¢teni zdroje uvolni pfistup ke
zdroji, pripadné cekajicimu nékterému pisari

— Pisari mohou starnout
« Ctendfi a pisafi s prioritou pisaf(
— Prvni Ctenar pristupujici ke zdroji zablokuje vsechny pisare

— Prvni pisar zadajici o vstup do kritické sekce dalSim
Ctenarim zakaze pristup ke zdroji

— Ctenari mohou starnout
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* Race condition (podminka soupereni)

— Vice procesu soucasneé pristupuje ke sdilenym
zdrojum a manipuluji s nimi

— Konecnou hodnotu zdroje urcuje posledni z
procesu, ktery zdroj po manipulaci opusti

* Ochrana procesu pred negativnimi dopady
race condition

— Je potreba procesy synchronizovat
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V. Problem kriticke sekce (KS)

* N procesu souperi o pravo pouzivat jistd
sdilena data
* V kazdém procesu se nhachazi segment kodu

programu nazyvany kriticka sekce, ve kterém
proces pristupuje ke sdilenym zdrojum

* Probléem

— Je potreba zajistit, ze v kritické sekci, sdruzené s
jistym zdrojem, se bude nachazet nejvyse jeden
proces
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V. Modelove prostredi

* Pro hledani reseni problému kritické sekce

— Predpoklada se, ze kazdy proces bezi nenulovou
rychlosti

— Nic se nepredpoklada o relativni rychlosti procesu

— Zadny proces nezlistane v kritické sekci nekoneéné
dlouho
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Podminky reseni problému KS (1)

 Podminka vzajemného vylouceni (mutual
exclusion), podminka bezpecnosti, ,safety”

— Jestlize proces P, provadi svoji kritickou sekci, zadny
jiny proces nemuze provadét svoiji kritickou sekci
sdruzenou se stejnym zdrojem

* Podminka trvalosti postupu (progress), podminka
zivosti, , liveliness”

— Jestlize zadny proces neprovadi svoji sekci sdruzenou s
jistym zdrojem a existuje alespon jeden proces, ktery
si preje vstoupit do kritické sekce sdruzené s timto
zdroje, pak vybér procesu, ktery do takoveé kritické
sekce vstoupi, se nesmi odkladat nekonecné dlouho
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'\ Podminky FeSeni problému KS (1)

 Podminka konecnosti doby ¢ekani (bounded
waiting), podminka spravedlivosti, , fairness”
— Musi existovat horni mez poctu, kolikrat muze byt
povolen vstup do kritické sekce sdruzené s jistym
zdrojem jinym procesim nez procesu, ktery vydal
zadost o vstup do kritické sekce sdruzené s timto
zdrojem, po vydani takové zadosti a pred tim, nez je
takovy pozadavek uspokojen
— Predpokladame, ze kazdy proces bézi nenulovou
rychlosti
— O relativni rychlosti procesu nic nevime
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* Mame pouze 2 procesy, P,a P,
* Genericka struktura procesu P,
do {

critical section

reminder section
} while (1);
* Procesy mohou za ucelem dosazeni synchronizace svych
akci sdilet spolecné proménné
* Cinné &ekani na splnéni podminky v ,entry section” —
,busy waiting”
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e Softwarova reseni

— Algoritmy, jejichz spravnost se nespoléha na zadné
dalsi predpoklady

— S aktivnim ¢ekanim ,busy waiting®
 Hardwarova reseni

— Vyzaduiji specialni instrukce procesoru
— S aktivnim cekanim

PB169 Pocitacové sité a operacni systémy Snimek 22 z 64



S }X\TIS UVPO

“,

A\

Tr1g wast™

FAUQ}

Redeni problému KS (2)
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* Redeni zprostfedkované operaénim systémem
— Potrebné funkce a datové struktury poskytuje OS
— S pasivnim cekanim
— Podpora v programovacim systému/jazyku

* Semafory, monitory, zasilani zprav
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* Proces P,
do {

flag [i]:= true;
turn =j;

while (flag [j] and turn == j) /* do nothing */;
critical section
flag [i] = false;
remainder section
} while (1);

* Jsou splnény vsechny prvni dvé podminky
spravnosti reseni problému kritické sekce
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. Synchronizacni hardware (1)

e Specialni instrukce strojového jazyka
— Test_and_set, exchange / swap, ...

e Stale zachovana idea pouzivani , busy waiting”

 Test and set
— Testovani a modifikace hodnoty proménné — atomicky

boolean TestAndSet (boolean &target) {
boolean rv = target;
target = true;
return rv;
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': Synchronizacni hardware (2)

* Swap
— Atomicka vymeéna dvou proménnych
void Swap (boolean &ra, boolean &rb) {
boolean temp = a;
a=b;
b = temp;
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* Sdilena data (inicializovano na false)
boolean lock = false;
* Proces P,
do {

while (TestAndSet(lock)) ;
critical section
lock = false;
remainder section

PB169 Pocitacové sité a operacni systémy
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e Sdilena data (inicializovano na false)
boolean lock = false;
boolean waiting[n];

* Proces P,

do {
key = true;
while (key == true)
swap(lock, key);
critical section
lock = false;
remainder section

}

PB169 Pocitacové sité a operacni systémy
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V: Situace bez podpory OS

e Nedostatek softwarového reseni

— Procesy, které zadaji o vstup do svych KS to délaji metodou
,busy waiting“

— Po nezanedbatelnou dobu spotrebovavaji Cas procesoru
e Specialniinstrukce
— Vyhody

* Vhodné i pro multiprocesory (na rozdil od prostého
maskovani/povoleni preruseni)

— Nevyhody
* Opét ,busy waiting”
e Moznost starnuti — ndhodnost reseni konfliktu

* Moznost uvaznuti v prioritnim prostredi (proces v KS nedostava cas
CPU)
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* Synchronizacni nastroj, ktery lze implementovat i bez
,busy waiting”

— Proces je (operacnim systémem) ,,uspan”a , probuzen”
— Tj. reseni na urovni OS

* Definice
— Semaphore S : integer

* Lze ho zpristupnit pouze pomoci dvou atomickych
operaci

wait (S): signal(S):
while S <0 do no-op; S++;
>
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* Sdilena data
semaphore mutex; // pocate¢né mutex=1
* ProcesP::
do {
wait(mutex);
critical section
signal(mutex);
remainder section
} while (1);
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e Uvaznuti

— Dva nebo vice procest neomezené dlouho ¢ekaji na udalost,
kterou muUze generovat pouze jeden z ¢ekajicich procesu

— Necht S a Q jsou dva semafory inicializované na 1

P, P,
wait(S); wait(Q);

wait(Q); wait(S);

signal(S); signal(Q);
signal(Q) signal(S);
e Starnuti

— Neomezené blokovani, proces nemusi byt odstranény z fronty
na semafor nikdy (predbihani vyssimi prioritami, ...)
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4 Problemy se semafory

* Semafory jsou mocny nastroj pro dosazeni vzajemného
vylouceni a koordinaci procesu

e Operace wait(S) a signal (S) jsou provadény vice procesy a
jejich u€inek nemusi byt vzdy explicitné zfrejmy

— Semafor s explicitnim ovladanim wait/signal je ndstroj nizké
urovne

* Chybné pouziti semaforu v jednom procesu hrouti souhru
vSech spolupracujicich procest

* Patologické pripady pouziti semafor
wait(x) wait(x) signal(x)

;/.v.ait(x) .s.i.gnal(y) .s.i'gnal(x)
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e Existuje mnozina blokovanych procesu, kazdy
proces vlastni néjaky prostredek (zdroj) a ceka
na zdroj drzeny jinym procesem z této
mnoziny

* Priklad 1
— V systému existuji 2 paskové mechaniky

— Procesy P, a P, chtéji kopirovat data z pasky na
pasku, kazdy z procesu ,vlastni“ jednu mechaniku
a pozaduje alokaci druhé
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V: Problem uvaznuti (2)

* Priklad 2

— Semafory A a B, inicializované na 1

P, P,
wait (A); wait(B)
wait (B); wait(A)

PB169 Pocitacové sité a operacni systémy
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e Auta (procesy) souperi o vyhradni ziskani
prostoru pro prejezd krizovatky (zdroj)

(a) Deadlock possible (b) Deadlock
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* Most s jednosmeérnym provozem
* Kazdy vjezd mostu lze chapat jako zdroj

* Dojde-li k uvaznuti, lze ho resit tim, ze se jedno auto vrati

— Preempce zdroje (privlastnéni si zdroje, ktery vlastnil nékdo jiny)
a vraceni soupere do situace pred zadosti o pridéleni zdroje
(preemption a rollback)

* PriresSeni uvaznuti se muze vracet i vice vozu
* Muze dochazet ke starnuti
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e Uvaznuti

— MnozZina procesu P uvazla, jestlize kazdy proces P,
z P Ceka na udalost (uvolnéni prostredku, zaslani
zpravy), kterou vyvola pouze néktery z procesu P

e Starnuti
— Pozadavky 1 nebo vice procesu z P nebudou
splnény v koneCcném cCase
e Z dUvodu vyssich priorit jiného procesu
e Z duvoduU prevence uvaznuti apod.
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 Typy zdroju Ry, Ry, ..., Rm
— Tiskdrna, pamét, I/0 zarizeni, ...
 Kazdy zdroj Ry ma W, instanci
 Kazdy proces pouziva zdroj nasledujicim
zpusobem
— 1. zadost
— 2. pouziti
— 3. uvolnéni (v kone€cném cCase)
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e Kuvaznuti dojde, kdyz zacnou soucasné platit
4 nasledujici podminky
— Vzajemné vylouceni (mutual exclusion)
* Sdileny zdroj muze v jednom okamziku pouzivat pouze
jeden proces
— Ponechani si zdroje a ¢ekani na dalsi (hold and
wait)
* Proces vlastnici alespon zdroj ceka na ziskani dalsiho
zdroje, dosud vlastnéného jinym procesem
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Charakteristika uvaznuti (2)
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— Bez predbihani (no preemption)
e Zdroj lze uvolnit pouze procesem, ktery ho vlastni,

dobrovolné poté, co dany proces zdroj dale
nepotrebuje
— Kruhové cekani (circular wait)
 Existuje takovy seznam cekajicich procesu (Po, Py, ...,
Pn), Ze Po Ceka na uvolnéni zdroje drzeného P4, P; Ceka
na uvolnéni zdroje drzeného P, ..., Pn.1 Ceka na uvolnéni

zdroje drzeného Py, a P, ceka na uvolnéni zdroje
drzeného Py
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\7/ Graf pridéleni zdroju (1)

* Resource-Allocation Graph, RAG
e Mnozina uzli V a mnozina hran E

e Uzly jsou dvou typu

— P ={P3, Py, ..., Pn}, mnozina procesu existujicich v
systému

— R =1{Ry, Ry, ..., Rm}, mnozina zdroju existujicich v
systému

* Hrana pozadavku — orientovana hrana P;— R;
* Hrana pridéleni — orientovana hrana Rj— P;
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e Zdroj se 4 instancemi i
1 [

OO
OO

* Proces P, pozadujici prostredek R;

* Proces P; vlastnici prostredek R, /g E
1 O
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Priklad RAG (bez cyklu)
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S }X\TIS UVPO

& % v/ ’ ’
%V§ Priklad RAG (s uvaznutim)
R, R,
\ \

® °
°

F|’2 ®
R4
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\7/ RAG — zavery

* Jestlize se v RAG nevyskytuje cyklus — k
uvaznuti nedoslo

* Jestlize se v RAG vyskytuje cyklus

— Existuje pouze jedna instance zdroje daného typu
— k uvaznuti doslo

— Existuje vice instanci zdroje daného typu
— k uvaznuti muze (ale nemusi) dojit
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Problém uvaznuti

Fcy,
A » S

%\‘3@.
Ay,

@

* Ochrana pred uvaznutim prevenci
— Zajistime, Ze se systém nikdy nedostane do stavu uvaznuti

— ZruSime platnost nékteré nutné podminky
* Obchazeni uvaznuti
— Detekce potencialni moznosti vzniku uvaznuti a nepfipusténi takového

stavu
— Zamezujeme soucasné platnosti vSech nutnych podminek

— Prostredek se nepfridéli, pokud by hrozilo uvaznuti (hrozi starnuti)

e Obnova po uvaznuti

— Uvaznuti povolime, ale jeho vznik detekujeme a feSime
* Ignorovani hrozby uvaznuti

— Uvaznuti je véc aplikace ne systému

— ZpUsob reSeni zvoleny vétSinou OS
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Ochrana prevenci

%@A AR

-

* Neprimé metody
— Zneplatnéni nékteré nutné podminky

 Virtualizaci prostredkt, rusim nutnost vzajemné
vylucnosti pri pristupu

e Pozadovanim vsech prostredku najednou

e Odebiranim prostredku

* Primé metody
— Nepripusteni platnosti postacujici podminky
(cyklus v grafu)
— Usporadani poradi vyzadovani prostredku
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Prevence uvaznuti (1)
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e Vzajemné vylouceni

— Podminka neni nutna pro sdilené zdroje

— U nesdilenych zdroju musi podminka platit

— Resi se napf. virtualizaci prostifedkd (napf. tiskarny)
* Ponechani zdroju a ¢ekani na dalsi

— Pri zadosti o zdroje proces zadné zdroje ,vlastnit”
nesmi

— Proces musi pozadat o zdroje a obdrzet je drive nez je
spusten béh procesu

— DuUsledkem je nizka efektivita vyuziti zdroji a moznost
starnuti
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Prevence uvaznuti (2)

S
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e Zakazaneé predbihani

— Jestlize proces drzici néjaké zdroje a pozadujici pridéleni
dalsSiho zdroje, nemuze zdroje ziskat okamzité, pak se
uvolni vSechny timto procesem drzené zdroje

— ,,0debrané” zdroje se zapisi do seznamu zdrojl, na které
proces ceka

— Proces bude obnoven, pouze jakmile muze ziskat jak jim
pUvodné drzené zdroje, tak jim nové pozadované zdroje

e Zabranéni kruhovému poradi
— Zavedeme Uplné usporadani typu zdroju a kazdy proces

bude Zadat o prostredky v poradi daném vzristajicim
poradi vyctu
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V§ Obchazeni uvaznuti

Systém musi mit néjaké dodatecné apriorni informace

Nejjednodussi a nejuzitecnéjsi model pozaduje, aby
kazdy proces udal maxima poctu prostredkt kazdého
typu, které muze pozadovat

Algoritmus resici obchazeni uvaznuti dynamicky zkousi,
zda stav systému prideélovani zdroju zarucuje, zZe se
procesy v zadném pripadé nedostanou do cyklickeé
fronty cekani

Stav systému pridélovani zdroju se definuje poctem
dostupnych a pridélenych zdroju a maximem zadosti
procesu
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Bankéruv algoritmus (1)

* Princip
— Bankér = OS
— Zakaznik = proces
— Penize = prostredky
— Ména = typ prostredku
— Suma = pocet instanci prostredku
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\5@“5 UVPQ%

‘N\7:  Bankérav algoritmus (2)

g yas®

* Novy zakaznik deklaruje max. ¢astku v kazdé méné,
kterou si chce pujcit

* Pokud zakaznik dostal vSechny penize, vrati je v
koneCném cCase

* PuUjcku muize zakaznik Cerpat postupné. Pokud bankér
zjisti, ze pujceni praveé pozadované castky nevede k
bezpechému stavu pokladny, zakaznik musi cekat,
dokud jiny zakaznik nevrati dostatek penéz

e Stav je bezpecny, pokud bankér dokaze aplikaci pravidel
2. a 3. uspokojit potreby vsech zakazniku v konecném
case
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V. Obchazeni — priklad

> Simulovany stav:
ma | Max ma Max Req. mé | Max
P1 0 600 [+100| P1 | 100 | 600 P1| 100 | 600
P2| O | 500 [+100| P2 | 100 | 500 +100| P2 | 200 | 500
P3| O | 400 [+200| P3 | 200 | 400 P3 | 200 | 400
P4 O 700 |+400| P4 | 400 | 700 P4 | 400 | 700
;,omlf:ch 1000 200 100
Bezpecny stav: Neni bezpecny

P3, P4, P2, P1
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%@\@ Detekce uvaznuti

* Umoznime, aby doslo k uvaznuti

e Ale toto uvaznuti detekujeme

* Aplikujeme plan obnovy
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= 1 instance prostredku kazdého

V typu

+F.
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@

e Udrzuje se graf cekani (wait-for graph)
— Uzly jsou procesy
— P; = Pj jestlize P; ceka na P;

* Periodicky se provadi algoritmus, ktery v grafu
hleda cykly

e Algoritmus pro detekci cyklu v grafu pozaduje
provedeni n2 operaci, kde n je pocet uzlt v

grafu
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* (a) Graf pridéleni zdroju
* (b) Odpovidajici graf cekani

f

Ry

(@) (b)
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¢ Obnova — ukonceni procesu

g yas®

* Nasilné ukonceni uvaznutych procesu

* Nasilné se ukoncuje jednotlivé proces po procesu,
dokud se neodstrani cyklus

 Cim je dano pofadi nasilného ukonéeni?
— Priorita procesu

— Doba beéhu procesu, doba potrebna k ukonceni
procesu

— Prostredky, které proces pouzil

— Prostredky, které proces potrebuje k ukonceni

— Pocet procesu, které bude potreba ukoncit

— Preference interaktivnich nebo davkovych procesu
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i, Obnova — nove rozdeleni
Wy s p rOSt Fe d kloj

%

FAG@
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@

* Vybér obéti — minimalizace ceny

* Navrat zpét (rollback) — navrat do nékterého
bezpecneého stavu, proces restartujeme z
tohoto stavu

e Starnuti — néktery proces muze byt vybiran
jako obét trvale

— Redeni — do cenové funkce zahrneme pocet
restarty (rollbacku)
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Vecerici filozofove (1)
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* 5 filozofu bud mysli nebo ji
— Ji Spagety jen 2 vidlickami

— Co se stane, kdyz se vSsech 5 filozofu najednou
chopi napr. levé vidlicky ?

* ..zemrou hladem
* Hleddme reseni — ritudl/protokol zajistujici
ochranu pred uvaznutim a starnutim
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Vecerici filozofove (2)
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e Zruseni symetrie
— Jeden filozof je levak, ostatni jsou pravaci
— Levak se lisi poradim ziskavani vidlicek

* Strava se podava n filozofum v jidelné s (n — 1)
zidlemi

— Vstup do jidelny hlida obecny semafor inicialné
nastaveny na kapacitu n -1

— Redeni chranici jak pfed uvaznutim, tak i pfed
starnutim
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Vecerici filozofové (3)
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* Filozof smi uchopit vidlicky pouze kdyz jsou obe
(jeho leva i prava) volné

— Musi je uchopit uvnitr kritické sekce, pro reseni lze
pouzit monitor

— Definuje se vektor n podminkovych proménnych
(Cekani na vidlicku)
* N dle poctu filozof(
— Definuje se vektor indikujici stav vidlicky (true = volna)

— Definuji se dvé monitorové procedury pro ziskani a
uvolnéni 2 vidlicek

— Uvéaznuti nehrozi, v monitoru muze by pouze jeden
filozof
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