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Cviceni 12 — PGP a Firewall

Jaromir Plhak, 5.4.2018
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Funkce certifikatu verejného klice
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* Digitalni certifikat je v AK digitalné
podepsany verejny sifrovaci klic, ktery
vydava certifikacni autorita
— Na zakladé principu prenosu duvéry je mozné

divérovat neznamym certifikatum, které jsou
podepsany duveéryhodnou certifikacni autoritou

e CertifikaCni autorita (zkratka CA) je
v AK subjekt, ktery vydava digitalni
certifikaty (elektronicky
podepsané verejné sifrovaci klice)
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CertifikaCni autorita
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e Usnadnuje vyuzivani PKI (Public Key
Infrastructure)

e CertifikaCni autorita vydava digitalni certifikaty,
coz jsou elektronicky podepsané verejné Sifrovaci
klice, které obsahuji identifikacni udaje svého
majitele, za jejichz spravnost se certifikacni
autorita zarucila

* Svou autoritou potvrzuje pravdivost udaju, které
jsou ve volné dostupném verejném kliCi uvedeny
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* Vytvorte si soukromy kli¢ pomoci PGP
— Napriklad Open PGP Encryption Tool

o Zakédujte a dekddujte soubor / zpravu

* Vyhledat ulozisté korenovych certifikatu pro

uzivatele a mistni pocitac€ v systému Windows
10

* Vyhledat ulozisté certifikatu v Ubuntu pro
uzivatele
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* Nastaveni filtrovacich pravidel
— Zdrojova/cilova IP adresa
— Zdrojovy/cilovy port
— Protokol
— Status
— Akce
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Firewall - Windows 10
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e Zakazte pomoci Firewallu odchozi provoz
jednoho z prohlizecu (napr. Explorer)

— Poté pravidlo zakazte a povolte tak provoz

e Zablokujte rozmezi adres 185.17.119.0 -
185.17.199.255

— Overit = zkusit ping na adresu z rozsahu a zkusit
idnes.cz v prohlizeci

— Zakazte pravidlo a oveérte (ne)funkcnost
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Firewall Ubuntu
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e Zahazovat vsechny pakety z adres 185.17.119.0 -
185.17.199.255

— iptables

— Ovérit = zkusit ping na adresu z rozsahu a zkusit idnes.cz v
prohlizeci

e Zablokujte doménu facebook.com

— A zaroven logujte vSechny zahozené pakety
— Pokuste se pripojit a prohlédnéte si logy

* Vypsat vSechna pravidla z iptables
* Vycistit vsechna pravidla
* Podivat se na logy

— /var/log/kern.log

* Odmitnout vsechny pakety s ICMP zpravou
— Ovérit = zkusit ping na néjakou adresu
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