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Autentizace

K obrané pred utoky na aplikaci a odcizeni identity je vhodné se fidit nasledujicimi
principy:

Urcit hranice zabezpeceni aplikace

Ovéreni uzivatele na klientovi i serveru

Vynutit bezpecné heslo

Hesla ukladat a posilat v zabezpedeném formatu

Ma-li uzivatel pfistup k vice aplikacim se stejnym overenim - vhodné pouzit
Single sign-on Strategy



Single sign-on strategy s

e Sluzba zajiStujici pfistupova prava diky jednomu ovéreni pro cely béh ve vice
aplikacich.
Zajistuje samostatny model aplikace
Mozné vyuziti protokolu Kerberos a SAML
PohodIné pro uzivatele
Pri napadeni utoCnikem pristup ke vSem aplikacim
o Kazdy aspekt - ovérovat totoznost
e Mozné vyuzit dvoufazové autentizace (2FA)



Autorizace

Nutné oveéreni k Cemu ma ovéreny uzivatel pristup. Dobré zvazit

e QOpravnéni na rolich
o Uzivatelé rozdéleni do roli - lehCi sprava opravnéni
e Opravnéni na zdrojich
o  Urcit dané zdroje - pomoci ACL pfifadit prava uzivatelim (Rolim)
e QOpravnéni na narocich
o Usnadnuje oddéleni pravomoci autorizace od autorizacniho a autentizacniho mechanismu.



Bezpecnostni doporuceni pro business logiku [1]

« zranitelnosti business logiky jsou jiné, nelze je snadno klasifikovat (pf. editace
prispévku)

1. identifikace business pravidel a testovani
a. pravidlo bylo implementovano
b. je provadéno spravné a nelze obejit
C. je pouzito vSude tam, kde ma byt

zvazeni business pravidel souvisejicich s:

2. Casem

3. financemi

4. procesem

5. lidskymi zdroji

6. smlouvou



Security layer

e implementovano 2x [2]:
o business vrstva -- chrani uzivatelova data
o view vrstva -- uzivatel vidi pouze pro néj relevantni data

e zajistit vse v 1 vrstve

® UI —> Security -> BLL -> DAL (SOA — security service)[3]
o snazSi udrzba pravidel
e Decorator pattern [3]
o navrhovy vzor
o pfidani individualniho objektu bez vlivu na chovani objektu ve stejné tfidé
o single responsibility principle
e kod je prehlednéjSi a je snazsi jej udrzovat [4]



Protected system patterns s

Secure Proxy pattern

e Vhodné pouzit pro obaleni hlavniho objektu pro konkretniho uzivatele
e Ve firmé nova politika s omezenym pfistupem k internetu

(@)

(@)

ReallnternetAccess poskytuje vSem internet
ProxylnternetAccess

implementuje stejné rozhrani
poskytuje internet na zaklade roli
uzivatell
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Available system patterns [e]

Detection/Correction pattern

e pridava redundanci dat — detekce a obnova chyb
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Priklad Proxy Pattern
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Priklad Secure Proxy pattern
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Dekujeme za pozornost
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