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Full View With Errors vs Limited View

e Full View With Errors Limited View

e uzivatel vidi vSechny ovladaci prvky uzivatel vidi vybrané ovladaci prvky

e pokud provede nepovolenou akci o atoty, které mize skute¢né pouzit
o  zastavi ho chybova hlaska

jednodussi pro uzivatele
e podveédomeé uzivatel zna vSechny

moznosti systému (nékdy muize byt

vyhoda)



Single Access Point

e jedno rozhrani (interface) pro vSechnu komunikaci s entitami systému
e lepSi kontrola a monitoring



StoreManager|

Customer

SingleAccessPoint

Guest

-authorization information|
System -access log
-+access()
d}\ro
)
CustomerDB
-
i +query() 1 j
<- has CustomerRecord
[
PaymentProfile o 1 placeOrder)
Lo | +cancelOrder()
1 +changeQOrder()
=
* )
* . e
w
v
CreditCard Check Address shipping Order
y P 0.*
billing

ProductDB

+listProducts()
+addProduct()
+removeProduct()

+query(

1

0.

Product

<- requires

<: zjednoduseny e-shop



Check Point

e struktura kontrolujici prichozi pozadavky
e v pfipadé naruseni provede vhodna opatfeni (napf. vyjimka, zaznam do logu)
e vhodné kombinovat s Single Access Point, zajisti kontrolu vSech poZzadavk
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Roles

e pro lepsSi udrzitelnost a snadnejSi administraci prav v systému
e abstrahuje od prav pro konkrétniho uzivatele

e role muze byt komplexni struktura prav
o roli je vSak v systému typicky vyrazné méné nez uzivatelu
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Session

chceme pracovat s rozdilnymi ¢astmi systému

a pritom chceme globalne pfistupovat k informacim o uzivateli
typické pouziti Session je v pripadé HTTP, ktery je bezestavovy
Session vytvarime po autentizaci (prihlaseni) uzivatele
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Authorization

e usnadnéni fizeni pristupu k jednotlivym entitam systemu
e autorizace je proces povolujici uzivateli urcité akce

e snadna administrace napf. diky ACL (access control list)
o = tabulka Fikajici, co kdo muze a potazmo nemuze

Priklad, pouziti v kddu (po implementaci):

// miZze guest prohlizet ¢lanky?

echo $acl-»isAllowed('guest', ‘'article’', 'view'); // TRUE

// miZze guest editovat clanky?

echo $acl-=isAllowed('guest', ‘'article', 'edit'); // FALSE
// miize guest hlasovat v anketach?

echo $acl-=isAllowed(*guest®', 'poll', 'vote'); // TRUE

// miiZze guest komentovat?

echo $acl->isAllowed('guest', 'comment', ‘add'); // FALSE



Rights
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RBAC
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Nedostatky RBAC

Predstaveny zpusob ACL se nazyva Role-based access control (RBAC)

RBAC je dobry pro obecné vymezeni opravnéni typu “Ma uzivatel v roli student
pristup ke Cteni zprav?”

Co jiz vSak ACL nereSi je nasledné omezeni typu “Ano uzivatel v roli student ma
pristup ke Cteni sprav, ale pouze zprav jemu urCenych.”

Obecné reSeni tohoto problému je pomoci Attribute-based access control (ABAC)



Attribute-based access control (ABAC)

Narozdil od RBAC vyhodnocuje pristupoveé opravnéni na zakladé nékolika
ruznych atributt (napfiklad prijemce zpravy)

ABAC je Ize implementovat pomoci tzv. XACML standard, pomoci kterého Ize
nadefinovat a fidit opravnéni pfistupu

ABAC je Casto implementovano az na databazoveé vrstvé a nazyva Row-Level
Security (RLS)

Zakladni operace RLS jsou blokace (nedovoli upravu zaznamu) a filtrace (omezi
ziskavana data jen na ta, ke kterym je povoleny pfistup pomoci tzv. policies)



Multilevel Security

e Tizeni pristupu v systému s rozdilnymi urovnémi pfistupu
e napf. podle NBU: pfisné tajné > tajné > divérné > vyhrazené
e implementaci je Bell-LaPadula model pouzity v USA (Ministerstvo obrany)
o top secret > secret > confidential > unclassified
o  spoleha na read down, write up property
o nemuzu Cist dokumenty s vy$Sim provérkou, nez mam
o muzu vytvaret dokumenty s vysSi provérkou, nez mam
o nasazuje se, kdyZ chceme zabranit uniku tajnych informaci (confidentiality)
e opakem Bell-LaPadula je model Biba
o read up, write down property
o muzu Cist dokumenty s vy§Sim provérkou, nez mam
o nemuzu vytvaret dokumenty s vySSi provérkou, nez mam
o nasazuje se, kdyZz chceme zabranit modifikaci tajnych informaci (data integrity)
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