Platforma pre programy zaloZené na referenciiach

Cielom tejto prace je vytvorit webovu aplikdciu, ktord slizi ako platforma pre programy
pracujuce s referenciami. Praca je realizovanid v spolupraci so spolocnostou Red Hat. Tato
platforma umoznuje registraciu referen¢nych programov a nasledne dovoluje potencidlnym
uzivatelom odosielat’” pozvania do cielovej aplikécie. Platforma pre kazdy program uchovava
cakaci list uzivatel'ov, pretoze pristup do cielovej aplikacie je obmedzeny. Aplikéacia je primarne
implementovana v jazyku Java Enterprise Edition, na svoju vizualizaciu vyuziva funkcionalitu
kniznice Angular]JS . Beh aplikacie prebieha na aplika¢nom serveri WildFly, ktory v sti€asnosti

vyvija spolo¢nost’ Red Hat.

Aplikace pro generovani a evidenci faktur.

Cilem prace je vytvorit aplikaci, kterd bude schopna vytvofit fakturu v pozadované podob¢ z dat
dostupnych v objednavce, ve formatu PDF (Portable Document Format), kterd je doddna treti
stranou. Dale bude tato aplikace schopna zavést informace o vytvoiené faktuie do evidence
faktur, vCetné¢ vysledné ¢astky v CZK, kterou v pfipad¢ zahrani¢nich objednavek bude schopna

dopocitat pomoci aktudlniho kurzu pro danou ménu.

Protokoly komunikaénich sluzeb

Cilem prace je prozkoumat protokoly vyuzivané komunikacnimi sluzbami a aplikacemi.
Zaméfuje se v prvni fadé na prvotni autentizaci, registraci a identifikaci aplikace. At uz tfeba
metodou ,,tfifdzovy handshake® na urovni zakladniho transportniho protokolu nebo na prtiklad
dostavame k dalSimu bodu prace, jejz piedstavuje zmapovani kryptografickych protokolt

vyuzivanych zkoumanymi sluibami,lv %%i dobé cCasto probiranému tématu v souvislostils
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mirou divérnosti komunikace. Dale prace rozebira zplisob synchronizace pti pfechodu do online

stavu, a naopak, nebo otazku zalohovani. Nakonec také srovnavéd implementacni rozdﬂylv

kontextu podpory vice platforem.

Distribuce vypocetnich prostiedkii v cloudovém prostredi

Cilem této prace je vytvorit nastroj, ktery dokaze prozkoumat infrastrukturu cloudu, predevsim
propustnost sitovych propojl mezi fyzickymi stroji. Ddle shromdzdi informace o aktudlné
dostupnych vypocetnich prostiedcich a spocita, zdali je mozné v cloudu postavit danou virtualni

topologii tak, aby byly splnény pozadavky na ni kladené.

KniZnica umozZiiujiica prevod textu do 3D priestoru a demonstra¢na aplikacia

Cielom prace je vytvorit’ kniznicu, ktord umoziuje tvorbu 3D modelu textu. KniZznica poskytuje
zdokumentované rozhranie s moZnostou nastavenia parametrov ako napriklad pismo, hibka
modelu a turoven detailov. Tiez obsahuje moznost exportovat model v jednom |z_
najpouzivanejsich formatov pre uloZenie 3D modelov. Dalej je potrebné vytvorit’ aplikaciu, ktora
demonstruje pouzitie samotnej kniznice a obsahuje grafické uzivatel'ské rozhranie‘ na zmenul
naprikladlrotécie, nastaveni scény a parametrov modelu v redlnom c¢ase. Aplikacia d’alej

umoznuje pohybovanie sa v priestore a zmenu orientacie kamery.
Hra vo virtualnej realite pre tréning rozhrania mozog-pocita¢
Ciel'om mojej prace je spravit’ ¢o naj-zézivnejsi tutorial pre rozhranie mozog-pocita¢ formou hry

vo virtudlnej realite. Budg sa jednat’ najmé o ovladanie rik a n6h pomocou mysle. Vysledkom st

3 rozne tutorialy, ktoré ulahcuju a urychl'uja cely tréningovy proces.
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Systém pre vyhl’adavanie v atributoch v systéme Perun

Hlavnym cielom tejto prace bolo navrhnit systém pre vyhladdvanie y atributoch y systéme
Perun. Nayrh,.mal, obsahovat moZnost’ vytvorit’ poZiadavku a definovat’ typy poloziek, ktoré
maju byt vo vysledku zahrnuté. Primarny ciel’ sme rozpracovali do piatich ¢iastkovych ciel'ov.
Prvym krokom bolo analyzovat existujiice pristupy k vyhladavaniu v atribitoch podobnych
systémov. Na zdklade poznatkov ziskanych z vykonanej analyzy sme vybrali najvhodnejsi
pristup vyhovujuci stanovenym podmienkam. Na baze vybraného pristupu sme navrhli vlastny
systém vyhladavania v atributoch. Vytvoreny systém sme implementovali a pre demonstraciu
integrovali do grafického uzivateI'ského rozhrania systému Perun. Implementovany systém sme
nasledne otestovali. Ziskané vysledky testov nam poskytli idaje pre zhodnotenie kvality navrhu

a implementacie a umoznili navrhnat’ vylepsenia, ktoré mozu byt zrealizované v buducnosti.

Podpora prehravania zvuku v aplikacii pre brnenski zoo

Zobro2 je multiplatformovd mobilnd aplikacia vyvijand pre Zoo Brno vo frameworku React
Native, ktorej tlohou je obohatit’ pobyt navstevnikov v tejto zoologickej zahrade. Aplikacia
obsahuje zoznam vSetkych zvierat nachadzajucich sa v zoo aj s ich popisom. Ciel'om bakalarske;j
prace je zanalyzovat’ aktualne mozZnosti prace so zvukovymi nahravkami pre framework React
Native a z dostupnych rieSeni implementovat’ to, ktoré spiiia podmienky pozadované aplikaciou.
Aplikacia musi byt schopnd prehravat nahravky popisov jednotlivych zvierat bez pripojenialk—
internetu a v pripade chybajucej nahravky, poskytnit’ uzivatel'ovi moznost’ stiahnut’ baliéek\s_
danou nahravkou. Tento bali¢ek bude nasledne stiahnuty po pripojeni mobilného telefénu!}_
internetn, Kedze aplikdcia, je_primarne urcend. navstevnikom. Zoo Brmo, aby sa predchadzalo
ruseniu zvierat, prehravanie je mozné len v pripade pripojenia slichadiel alebo priloZenia
mobilného telefonu k uchu pouzivatela. Vysledkom prace je uzivatel'ské rozhranie pre

prehravanie nahovorenych popisov jednotlivych zvierat s moznostou stiahnutia chybajucich
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zvukovych balickov a detekciou vystupného zariadenia prehravania implementované primarne

pre platformu Android.

Navrh architektiry umoziujucej spracovanie komplexnych udalosti.

Cielom prace je navrhnut’ a vytvorit’ architektiru systému, ktory je moZné pouZit’ pre analyzu
toku komplexnych udalosti . Tato architektura je schopna prijimat’ udalosti z r6znych vonkajsich
zdrojov, spracovat’ ich pomocou vopred pripravenych scendrov a vysledky ulozit' do databazy.
Druhou castou prace je implementacia procesoru komplexnych udalosti, ktory umoziuje

analyzovat udalosti vo formate Apache Avro. %

DemonsStracia mozZnosti IoT na platforme Arduino

Cielom prace je zoznamenie sa s problematikou IoT — Internet of Things a platformou Arduino,
v ktorej sa. naprogramuji 2 aplikacie. Aplikdcie sa budu pouzivat’ na osvetu laboratdria pocas
fakultnych akcii_ako st dni otvorenych dveri alebo noc vedcov. V teoretickej Casti prace sa
porovnaji vyhody a nevyhody pouzitia platformy Arduino a TinyOs. Jednotlivé aplikacie budi

zverejnené na Gite ako Qnen.source Sirokej verejnosti.

Webovy informacni systém knihovny

Cilem této bakalaiské prace bylo vytvofit webovy informaéni systém pro vefejnou knihovnu,
ktery je nadstavbou existujici databaze. Webové rozhrani ma, umeznovat spravu c¢tenarti a
vypujéek a poskytovat oproti pivodnimu systému i nové funkce: rezervace knihovnich jednotek,
hodnoceni a vefejné vyhledavani v katalogu knih a autorii. Samotnd katalogizace soucasti

vytvafeného systému neni. Text prace je zaméfen na popis datového a funkéniho modelu
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aplikace, implementacni ¢asti je pak realizace celého webového informacniho systému. Dlraz je
p@m kladen na splnéni pozadavkl knihovny a kvalitni navrh, ktery umozni pouzivat systéml_v_
praxi a dale ho rozsitovat. Pti feSeni bylo potieba nejprve popsat soucasny stav databaze. Byl pro
néj vytvofen ER diagraml a na zdklad¢ n¢ho navrzen novy, pozménény datovy model. Nova
databaze vychazi z ptivodniho datového modelu, ktery vSak neni vhodny pro pouziti v aplikaci,
proto jej trochu upravu%\/ analytické fazi byly také specifikovany pozadavky na systém,
nefunk¢éni i funk¢ni, ty jsou znazornény pomoci diagramu piipadt uziti. Navrh architektury
aplikace vyuziva zékladni architektonicky styl vrstev, vnitini strukturu pak podrobnéji ukazuje
vytvofeny diagram tiid. Soucasti realizace systému je 1 feSeni problému migrace dat a
synchronizace katalogizacni ¢asti databaze. Aplikace je napsana v programovacim jazyce PHP2,

vyuziva sluzeb ¢eského frameworku Nette a pro praci s databdzi ORM3 frameworku Doctrine.

Support for U2F FIDO tokens in mobile applications

The goal of this bachelor thesis is to analyse the state of the tools for second factor authentication
within mobile platforms, focusing mainly on U2F (FIDO) protocol family and hardware tokens.
Theoretical part will cover analysis of U2F standard, consulting its strong and weak points.
Practical part will consist of a native mobile application for Android, communicating with a
hardware token through NFC or Bluetooth. It will also include analysis and necessary
modifications of existing JavaCard U2F applet. The application will be complemented by a
demonstration of use in a real use case with usage of an existing FIDO token and a card with

U2F JavaCard applet.

Testovanie kvantového pocitaca IBM

Vdaka pokroku a popularizacii témy kvantového pocitania v poslednych rokoch sa materialy a

prostriedky na uplatnenie tychto novych postupov stavaju Coraz dostupnejSie. Medzi prvymi
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skonstruovanymi kvantovymi pocitaémi je aj stroj spolo¢nosti IBM. Ta sa rozhodla vytvorit
pren jednoduché ovlddacie rozhranie a spristupnit ho prostrednictvom internetu Sirokej
verejnosti. V ramci bakalarskej prace sa nau¢im zéklady kvantového pocitania ako aj ovladania
nastrojov spolo¢nosti IBM. Pomocou implementécie Specifického kvantového kompresného

algoritmu na piatich qubitoch otestujem zakladné charakteristiky pocitaca a jeho moznosti.

Intrusion detection system in faculty network

The main goal of this thesis is to research possible advantages of usage IDS (intrusion detection
system) in faculty network. IDS is the term for tools,that are used for monitoring network traffic.
This monitoring system can warn computer emergency response team about suspicious activity
of some user or computer. This monitoring can be done on each personal computers in computer
classrooms or network gateways like routers. A system can be build up from anti-threat

applications such as firewalls, antivirus software, and spyware-detection.

Implementacia metéd pre detekciu titokov v prostredi softwarového simulatora

Cielom bakalarskej prace je implementovat’ a porovnat’ rozlicné metddy urcené na detekciu
siefovych utokov prostrednictvom simula¢ného nastroja OMNeT++. Detekéné metoédy su
testované na vopred zvolenej sade sietovych slovnikovych utokov. Vystupom prace je
porovnanie efektivity a u¢innosti jednotlivych metdd na zaklade ich schopnosti odhalit’ hrozbu a
zabranit’ pripadnému Utoku. Spracované vysledky st urcené na ulahcenie vyberu a stanovenie
vhodnej detekénej metddy pre konkrétne systémy, rovnako ako aj jednoduché nasadenie metod

do systému pouzitim vypracovanej implementacie.
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Zpracovani dat z bezpe¢nostniho monitoringu

Cielom tejto bakalarskej prace je vytvorenie nastrojov na vizualizdciu a analyzu textovych
informécii, ktoré popisuju bezpecnostné charakteristiky systému. Spracovavané textové
informacie su vo formate CSV (Comma Separated Values) a XML (Extensible Markup
Language). Vizualizacia tychto dat je implementovand v jazyku Python s vyuZzitim kniznice
Plotly na tvorbu grafov. Pre zjednodusenie generovania vyslednych grafov je vytvorena webova

aplikacia.

Odhalovani a analyza SSH serveri

Cilem bakalaifské prace bylo navrhnout a implementovat néstroj pro odhaleni a naslednou
analyzu SSH (Secure Shell) serverii. K tomu se vyuziva jak analyzy sitovych tokl — pro zjisténi
konkrétnich IP adres a portil, na kterych je SSH server spustén —, tak i aktivniho skenovani
zjisténych adres. Vystupem z nastroje je seznam informaci o jednotlivych SSH serverech, ktery
mimo jiné obsahuje nazev pouZzivané knihovny, jeji verzi a seznam CVE (Common
Vulnerabilities and Exposures), které zjisténd verze knihovny obsahuje. Nastroj je
implementovan v jazyce Python a navrzen jako modularni. Diky tomu lze v budoucnu snadno
ptidat moduly pro analyzu dalSich serverovych sluzeb. Bakalarska prace je doplnéna o statistiky

pouzivani SSH servert v ramci sit¢ Masarykovy univerzity.

Pokrocilé vizualiza¢né techniky pre data z prevadzky distribuénych sieti

Ciel'om prace je vytvorit’ niekol'ko prototypov roznych vizualizacii dat z distribu¢nych sieti a
zdovodnit’® vhodnost’ pouzitia jednotlivych vizualizaénych metdd pre konkrétne typy dat.
Sucastou prace je taktieZ ohodnotit’ a porovnat’ niekol’ko implementacii jednej vizualizatnej

metddy vytvorenej rozdielnymi programatorskymi pristupmi, pripadne v roéznych
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programovacich jazykoch a to z hl'adiska jednak uzivatel'skej privetivosti a taktiez z hl'adiska
efektivity a ndro¢nosti na naprogramovanie. Medzi pouzité technoldgie patria napriklad mapové
podklady a software od organizacie OpenStreetMap alebo JavaScritptové kniznice React a d3.js.

V tUvode prace je potrebné pochopit’ problematiku vizualizaénych principov a metodd, nasledne
zvazit vsetky faktory a vybrat vhodnd metédu pre rozne typy dat. Dal§im krokom je
naprogramovanie prototypov a k jednej, potencionalne problémovej vizualizicii tvorba aj dvoch
rozdielnych prototypov za pouzitia réznych technologii. Jeden z prototypov je zamerany na
jednoduché naprogramovanie, druhy na maximalnu vypoctovu efektivitu. Nasledne je potrebne

porovnat’, ¢i ndro¢nejsi variant stoji za dlhsi, komplikovanejsi a teda drahsi vyvoj.
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